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   .جرائم نظـم المعـلومات وسـائـل التحـقـيق فـي                               

         

                             سليمان مهجع العنزي    
 رشيد مسفر أحمد الزهراني.                              د 

 

 
مشرفاً (رشيد مسفر أحمد الزهرانـــي        .    د 

 )ومقرراً
 

 عبد العزيز الموســــى        عبد االله.    د 
 )عضــــــــــــواً(
 

        دعبد الحميمحمد فاروق .    اللواء د 
 )عضــــــــــــواً(

 
 

٠٣  ٥  ٢٦                 ٢٤  ٣  ٢٥        
 معرفة أساليب وأدوات ومنافذ ارتكابها، وإيضاح  جرائم نظم المعلوماتفيتحقيق                     يتطلب ال

: عبر السؤال التاليتها يمكن صياغلذا  و. على وقوعها وتحديد شخصية مرتكبهاةالوسائل المساعدة في توفير الأدلة المثبت

 ؟لوصول مجرمي نظم المعلوماتل نظم المعلومات، وآيف تستغل بصورة فاعلة جرائمالتحقيق في ب الوسائل المساعدة ما
  

                   ستكون هذه الدراسة مرجعاً للعاملين في الأجهزة الأمنية في مجال معرفة وسائل التحقيق في 

 للعاملين في مجالات نظم المعلومات آما يمكن أن تقدم .قالتحقيوآيفية مساهمتها في تسهيل أعمال م المعلومات جرائم نظ

المتضررة من هذه الجرائم في  الجهات دوقد تفي. الانسجام مع المتطلبات الأمنية اللازمة لأعمال التحقيق لكيفيةإطاراً 

 للعاملين في أمن المعلومات ليتمكنوا من ة آما تسهل وضع سياسة تدريبي.لحماية نظم معلوماتهاشاملة وضع سياسة أمنية 

 . قادرين على مواجهة تحديات التطور الهائل في أساليب ارتكاب هذه الجرائماالتحقيق بتلك الجرائم، ليكونو



 

 

                   

 الشاملة للسياسة الأمنية مإطار عا وضع: ة التاليف                              سعت هذه الدراسة إلى تحقيق الأهدا

  حصر.، ومدى حدوثها بالمؤسسات، وأضرارها، ودوافعهامعلوماتالجرائم نظم أنماط  تحديد و.لحماية نظم المعلومات

 من قبل مجرمي نظم المستخدمةلأدوات ا وحصر. هامنافذو في ارتكاب جرائم نظم المعلومات  المستخدمةلأساليبا

 نظم جرائموسائل التحقيق في عن  والكشف.  عليهاا يمكن لمجرمي نظم المعلومات بالمملكة أن يحصلو وآيفالمعلومات

أنواع الأدلة المثبتة لارتكاب جرائم نظم  وتحديد . تلك الوسائلاستخدام العوائق التي تحول دون بيانو. المعلومات

 .المعلومات
 

 وضوح تلك ى وما مد لحماية نظم المعلوماتالشاملةسياسة الأمنية                            ما العناصر المكونة لل

 وما مدى إتباعها من قبل المؤسسات؟، دارية لتحقيق أمن نظم المعلوماتوالإفنية الالإجراءات العناصر بالمؤسسات؟ وما 

  المستخدمةساليبلأ، وما مدى حدوثها بالمؤسسات، وأضرارها، ودوافعها؟، وما امعلوماتالجرائم نظم وما هي أنماط 

، وآيف يمكن أن  من قبل مجرمي نظم المعلوماتالمستخدمةلأدوات ها؟، وما امنافذو في ارتكاب جرائم نظم المعلومات،

؟،  تلك الوسائلاستخدامالعوائق التي تحول دون ، و نظم المعلوماتجرائموسائل التحقيق في  وما . عليها بالمملكةايحصلو

 . ؟ لارتكاب جرائم نظم المعلوماتأنواع الأدلة المثبتةما و
 

                    استخدم الباحث المنهج الوصفي من خلال أسلوب المسح الاجتماعي، آما استخدم استبانة مكونة 

محققاً من شرطة ) ٣٦(فرداً، منهم ) ١٤١(فقرة، وذلك لجمع البيانات من أفراد عينة الدراسة والبالغ عددهم ) ١٩٤(من 

عاملاً بمجال نظم المعلومات في القطاع العام والخاص في مدن آل من ) ٦٨( الفنية بوزارة الداخليةً، ونؤوالرياض والش

  . المعلومات في مدينة الرياض الموفرة لتقنيات أمنمتخصصاُ في المؤسسات) ٣٧(الرياض، وجدة، والدمام، و

 

        تساعد بما نسبتهحماية ئج من أهمها؛ أن هناك برامج                              توصلت الدراسة إلى عدد من النتا

تحديد  في )٪٧٥(ها وما نسبته تحديد توقيت ارتكابفي ) ٪٩٥٫١(، وما نسبته  تحديد نوع الجريمةفي) ٪٩٤٫٢(

برامج و، )٪٩٤٫٢( (IP) بالإمكان الاعتماد على عنوان أنهها، آما  الإعلام بوجود في)٪٩٤٫٢(ها، وما نسبته مصدر

ووسائل ، )٪٥٩٫٦(، وبرامج تتبع مصدر الرسائل الإلكترونية )٪٧٤٫٩(، وبرامج تتبع المخترقين )٪٩١٫٤( لحماية ا

 تساعد مهمةأدوات آما أن هناك  .تحديد شخصية مرتكب جريمة نظم المعلومات في المؤسساتب، )٪٨٨٫٥( أمن البيانات

، )٤٫٨٦(  التي تنتجها نظم أمن البياناتوالتقارير، )٤٫٩٤(سجل الصلاحيات للمستخدمين وهي؛  ،بضبط الجريمة

، وأدوات المراجعة )٤٫٧٤( ، وبرامج آشف الفيروسات)٤٫٧٦ (Loggingوبرامج النسخ الاحتياطي والتسجيل 

Auditing) وبرامج تتبع )٤٫٥٢( مراقبة المستخدمين للشبكة وأدوات، )٤٫٥٣(، وتقارير الجدران النارية )٤٫٦٩ ،

أدوات  آما أن هناك ).٤٫٠٦ (الرسائل تتبع مصدر برامجو، )٤٫٠٧( البيانات قاعدة، ومراجعة )٤٫١١(المخترقين 

، وأدوات استرجاع المعلومات من )٣٫٩٣(، وبرامج آسر آلمة المرور )٣٫٩٥(أداة فك التشفير  وهي؛  بالتحقيقتساعد

  ).٣٫٢٩(اسب ، وبرامج تشغيل الح)٣٫٧٨(، وبرامج مقارنة النسخ )٣٫٩٢(الأقراص التالفة 
 

 عامر الكبيسي. محمد أبو ساق                             د. عباس أبو شامة                  د أحسن طالب                               د.    الفريق د



أ 

 إهداء

 
 بكل احترام وتقدير صادق، وإخلاص، وولاء

 
 

 لسيدي صاحب السمو الملكي

 /        

 حفظه االله/ مساعد وزير الدفاع والطيران والمفتش العام للشؤون العسكرية

 

 

يم، الكــبير روحـاً أهـــدي هـــذا الجهد العلمي الصغير، إلى سمـوه الكــر

وعلماً ومعـرفةً بكل مختلف العلوم الإدارية منها، والعسكرية، والأمنية، وعلوم 

، والاقتصادية، وجميع ةالفضاء والطيران، والعلوم الاجتماعية، والنفسية، والقانوني

 .العلوم الطبيعية والتقنية

 

 
 
 



ب  

 
 

 وعرفان شكر

 
/  قوة الصواريخ الاستراتيجية اللواءقائد عادةلس والعرفان الشكر بخالص أتقدم أن يشرفني

 ودعمه الكبير   العليا دراستهم لاستكماللمنسوبيه  سعادته تشجيعزبن بن عيد العتيبي ل/ الرآن

واللامحدود لهم أتناء الدراسة ومتابعتهم وتسهيل جميع الصعاب التي تواجههم مما يرفع من 

 .وطنهم خدمةكس على تحصيلهم العلمي والروح المعنوية لديهم وينع

 
  بن إبراهيم الصغيرن عبد الرحم/الرآن/ اللواء لسعادة والعرفان الشكر بخالص أتقدمآما 

 بوافر قدمآما أت.  قوة الصواريخ الاستراتيجية على تشجيع سعادته لي ودعمه الكبيرقائدمساعد 

 ةمدير إدار نفيعي عواض بن ضاوي ال/الرآن/ العميد لسعادة والعرفان وعظيم الامتنان الشكر

 لتشجيعه، ودعمه، وتوجيهه، ومساعدته لي أثناء , والتدريب بقوة الصواريخ الاستراتيجيةالعمليات

دراستي ومنذ بداية تفكيري بموضوع هذه الرسالة، وحرصه الشديد على إزالة جميع العقبات التي 

 . رتواجهني، مما جعلني أشعر بسعادة عظيمة وأآن له آامل المحبة والتقدي

 
 المويشير قائد ز ناصر عبد العزي/الدآتور/ العميد لسعادة والعرفان الشكر بخالص قدمآما أت

، الأمنية للعلوم العربية نايف بأآاديمية  التحاقيتسهيل سبيل في جهود من بذله لما) ٥٢٢(القاعدة 

 عبد/ لدآتورا الأستاذ لسعادة وتقديري شكري خالص أرفع آما وتشجيع سعادته لي ودعمه الكبير،

 ومطوراً قائداً منه لمسناه لما, الأمنية للعلوم العربية نايف أآاديمية رئيس الغامدي صقر بن العزيز

 شامة أبو عباس/الدآتور الفريق أتقدم بالشكر الكبير لمعالي آما .معاملته في فاضلاً وأباً, عمله في

 .لى حسن التعامل والتوجيه المستمر عالشرطية العلوم قسم رئيسوزير الداخلية السوداني السابق 

 
رشيد بن مسفر / الدآتور سعادةل وتقديري  وعظيم امتنانيشكري خالص يأزج آما 

 في االله بعد الفضل صاحب,  لجنة المناقشةسالزهراني المشرف العلمي على هذه الرسالة ورئي



ج  

اً مفتوحاً لمقابلته في ، وتفضله بإعطائي وقتالصورة بهذه الرسالة هذه إنجاز في ومساندتي تشجيعي

.  أي وقت أشاء، والعمل على توجيهي لإنجازها خارج الجامعة ووقت إجازاته الأسبوعية والرسمية

 بن آما أشكر سعادة الدآتور عبد االله. ولقد غمرني بلطفه، وحسن معاملته، وثقته التي منحني إياها

 الإمام محمد بن سعود الإسلامية عبد العزيز الموسى عميد آلية الحاسب ونظم المعلومات جامعة

محمد فاروق عبد الحميد عضو هيئة التدريس في أآاديمية نايف العربية /  اللواء الدآتورةوسعاد

 . قبولهم مناقشة رسالتيىللعلوم الأمنية عل

 
 بن زعبد العزي/ الرآن/ المهندس/ لسعادة العقيد الكبيرين والتقدير بالشكر أتوجه الختام وفي

 . هاخلال وتوجيهي تشجيعي في أيضاً ساهمسعى لترشيحي للدراسة و الذيراني عبيد الشم

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ط  

 فهـرس المحتويات

 

                                    رقم الصفحة   الموضوع                                         
 أ .........................................................................................................................إهداء

 ب ................................................................................................................وعرفان شكر

 ه ..............................................................................................................راسةالد ملخص

 ط ..........................................................................................................المحتويات فهـرس

 ك ...............................................................................................................الأشكال قائمة

 ل ...............................................................................................................الملاحق قائمة

 ١.................................................................................نطاق المشكلة/ الفصـل الأول
 ١................................................................................................................المقدمة ١ـ١

 ١.........................................................................................................الدراسة خلفية ٢ـ١

 ٧........................................................................................................الدراسة مشكلة ٣ـ١

 ١٠.......................................................................................................الدراسة أهمية ٤ـ١

 ١١......................................................................................................الدراسة أهداف ٥ـ١

 ١٢..........................................................................................وفرضياتها الدراسة أسئلة ٦ـ١

 ١٣.........................................................................................والإجرائية الفنية التعريفات ٧ـ١

 ١٧................................................................................................الأول الفصل خلاصة ٨ـ١

 ١٨.............................................................................نظم المعلومات/ الفصـل الثاني

 ١٨..............................................................................................................المقدمة ١ـ٢

 ١٨...........................................................................................................المعلومات ٢ـ٢

 ٢١...............................................................................................المعلومات نظم نماذج ٣ـ٢

 ٢٤.............................................................................................المعلومات نظم مكونات ٤ـ٢

 ٤٠................................................................................................الثاني الفصل خلاصة ٥ـ٢

 ٤١........................................................التحقيق في جرائم نظم المعلومات/ الفصـل الثالث

 ٤١..............................................................................................................المقدمة ١ـ٣

 ٤١..................................................................................................المعلومات نظم أمن ٢ـ٣

 ٦٣...............................................................................................المعلومات نظم جرائم ٣ـ٣

 ٩٧......................................................................................................التحقيق وسائل ٤ـ٣

 ١١٢..................................................................................التحقيق وسائل استخدام عوائق ٥ـ٣

 ١١٩.......................................................................................................المثبتة الأدلة ٦ـ٣

 ١٢٧..............................................................................................الثالث الفصل خلاصة ٧ـ٣



ي  

 ١٢٨........................................................................الدراسات السابقة/ الفصـل الرابع

 ١٢٨............................................................................................................المقدمة ١ـ٤

 ١٢٨..................................................................................................العربية الدراسات ٢ـ٤

 ١٣٦.................................................................................................الأجنبية الدراسات ٣ـ٤

 ١٣٩...................................................................................السابقة الدراسات على التعقيب ٤ـ٤

 ١٤١..............................................................................................الرابع الفصل خلاصة ٥ـ٤

 ١٤٢..............................................................منهج الدراسة وأسلوبها/ الفصـل الخامس

 ١٤٢............................................................................................................المقدمة ١ـ٥

 ١٤٢.....................................................................................................الدراسة منهج ٢ـ٥

 ١٤٢...................................................................................................الدراسة مصادر ٣ـ٥

 ١٤٣.....................................................................................................الدراسة حدود ٤ـ٥

 ١٤٣....................................................................................................الدراسة مجتمع ٥ـ٥

 ١٤٤......................................................................................................الدراسة عينة ٦ـ٥

 ١٤٤.......................................................................................................الدراسة أداة ٧ـ٥

 ١٤٩..................................................................................................الدراسة إجراءات ٨ـ٥

 ١٥٠.......................................................................................الإحصائية المعالجة أساليب ٩ـ٥

 ١٥٢.........................................................................................الخامس الفصل خلاصة ١٠ـ٥

 ١٥٣..........................................................................نتائج الدراسة/ الفصـل السادس

 ١٥٣............................................................................................................المقدمة ١ـ٦

 ١٥٤...........................................................................................الدراسة عينة خصائص ٢ـ٦

 ١٥٧......................................................................................................الدراسة نتائج ٣ـ٦

 ٢٣٤...........................................................................................السادس الفصل خلاصة ٤ـ٦

 ٢٣٦...................................................................................الخاتمة/ الفصـل السابع

 ٢٣٦............................................................................................................المقدمة ١ـ٧

 ٢٣٦...........................................................................................................الخلاصة ٢ـ٧

 ٢٤٥..........................................................................................................التوصيات ٤ـ٧

 ٢٥١.............................................................................................السابع الفصل خلاصة ٥ـ٧

 ٢٥٢....................................................................................................المراجع

 ٢٥٢...................................................................................................العربية المراجع :أولاً

 ٢٦٠...............................................................................................الإنجليزية المراجع :ثانياً

 
 



ك  

 قائمة الأشكال

 
 

 رقم الشكل            عنوان الشكل                                                           رقم الصفحة
 

 ١٩.........................................التنظيمي الإطار في المعلومات أهمية يوضح   )١( رقم شكل

 ٣٤........................................الواسعة الشبكة في بنقطة نقطة الوصل يوضح   )٢( رقم شكل

 ٣٥.............................................................دائرة عبر التحويل يوضح   )٣( رقم شكل

 ٨٢..................الشبكة خلال من المرور آلمات تخمين برنامج من صورة  يوضح   )٤( رقم شكل

 ١٠٣...خطهو الهجوم مصدر يحدد والذي ٥٫٣A VISUAL ROUTE لبرنامج صورة يوضح   )٥( رقم شكل

 ١٠٤..والمسار الشبكات على تقع التي للمشكلاتTRACER  الأداة فحص نتيجة يوضح   )٦( رقم شكل

 ١٣٨.......................الإنترنت في المشترآين عدد تزايد مع الجرائم زيادة يوضح   )٧( رقم شكل

 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ل 

 

 قائمة الملاحق

 
 

 ٢٦٣.................................................................................الدراسة أداة )أ( ملحق
 ٢٧٥.............................................................الدراسة عينة ئصخصا يبين )ب( ملحق
 ٢٧٧........................................................................الدراسة نتائج يبين )جـ( ملحق

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ١

 نطاق المشكلة/ الفصـل الأول

   
  المقدمة ١ـ١

، ومن هنا برزت الحاجة لنظم اداراتهتحتاج المؤسسات إلى تقنية تنظم تدفق معلوماتها وإ

المعلومات التي ساهمت في أداء الأعمال بسرعة آبيرة ودقة عالية، وهذا الأسلوب الجديد بأداء 

ويتم . الأعمال رافقه أسلوب جديد لارتكاب الجرائم يتطلب مواجهة من الأجهزة الأمنية بأسلوب جديد

ب حمايته وخصائص الجرائم المعلوماتية وأساليب ذلك بالمعرفة الجيدة بالنظام المعلوماتي وأسلو

ومن هنا جاءت فكرة هذه الدراسة والتي يبدأها الباحث في هذا الفصل بتمهيد، . وأدوات ارتكابها

وأهميتها، وأهدافها، وتساؤلاتها وفرضيتها، والتعريفات  تها،مشكليستعرض فيه خلفية الدراسة، و

 .الفنية والإجرائية

 
 

 سة خلفية الدرا٢ـ١

فمن يملك المعلومات في هذا العصر مع . تعد المعلومات المقياس الذي تقاس به قوة الشعوب

القدرة على حمايتها يستطيع أن يسيطر، فالسيطرة لم تعد جيوشاً تغزو وأساطيل من الجيوش تجول 

). ٢٦: م٢٠٠٠داود، أ، (فقط، بل هناك نماذج جديدة من السيطرة تتمثل بالسيطرة على المعلومات 

 والعلمي إلى وفرة المعلومات، وأصبح من الصعب التحكم في تدفق وانتقال يلقد أدى التطور التقن"

وأسفر هذا التقدم العلمي عن وسائل تقنية ). "١٦٣ :١٩٩٧ ,Spencer" (المعلومات من مكان إلى آخر

لتحقيق الغرض متطورة في معالجة البيانات والمعلومات بعد الحصول عليها من مصادرها المختلفة، 

ويعد ). ٣: هـ١٤٢٠الرشيدي، " (النهائي من استخدامها والأهداف المنشودة من وراء العمل بها

، لما له من القدرة االحاسب الآلي السلاح القوى في عصر المعلومات والأداة التي لا غنى عنه

تي تمكنه من التعامل الضخمة على تخزين المعلومات واسترجاعها عند الحاجة لها، والسرعة الهائلة ال



 ٢

مع هذه المعلومات والربط بينها، واستخلاص المفيد منها، وما يتبع ذلك من قدرات متنامية على 

 إليه هذه المعلومات من حقائق تكون في العادة خافية على متخذي القرار في غيبة راستنتاج ما تشي

داود، ب، (ضها بالصورة الملائمة تلك المعلومات ولا تظهر إلا في معالجة المعلومات المتوفرة وعر

 ).١٤: م٢٠٠٠

 
عديدة في الشكال الورقية والأ من النماذج  آبيرٍطويلة تعتمد على آمٍلفترة  المؤسساتظلت 

 في تناقل هاتستخدَم، والمذآَّرات والاجتماعات واستمارات الموظفين إضافة إلى وثائقها الأخرى

 آثيراً من البطء في سير العمل وذلك لاعتمادها على وقد عانت المؤسساتفي ما بينها، المعلومات 

فإدارة المعلومات جزء لا يتجزأ من المؤسسة، وله أهميته . (٢٠٠٢ ,Itep, A) هذه النظم الورقية المكلِفة

نتيجة زيادة تعقد الأنشطة، والتطور الذي حدث في وسائل اتخاذ القرارات، وازدياد حجم المؤسسات، 

نية بالمؤسسات، وآذلك الكم الهائل من البيانات الذي يحتاج إلى سرعة المعالجة وازدياد استخدام التق

وآان أمراً ملحاً على المؤسسات التحول من التعامل التقليدي بالوثائق ). ٤٩: هـ١٤٢٢الحويطي، (

ين خطوات الإنتاج بالاعتماد على العاملين فيها إلى التعامل بالنظم المعلوماتية، لتحس والأوراق، وحفظ

الخدمات التي تقدمها تلك المؤسسات، ومنع التكرار في العمل، وتوفير الجهد، وتخفيض التكلفة، 

والسرعة في إنجاز العمل، وتطوير الإجراءات ورفع آفاءة أداء العاملين وزيادة آمية العمل المنجز 

ات السريعة والتعامل مع المعلومات بطريقة منظمة لمواجهة المتغيرات المستمرة واتخاذ القرار

مما يتطلب بناء نظم معلومات ذات جودة عالية تلبي احتياجات المستفيدين بسرعة . "والراشدة

 ). ٢: هـ١٤٢٤الشايع، " (وفاعلية

 
م باستخدام الحاسب الآلي لإعداد قوائم الأجور ١٩٤٥عام  آانت بداية نظم المعلومات"

" م١٩٦٠معلومات آمصطلح لم يبدأ إلا سنة إلا أن استخدام نظم ال"، )٣: السيد، بدون" (والمرتبات

وبدأت الحاجة تتزايد لتطوير نظم المعلومات لمواجه الحجم المتزايد لتشغيل ). ٧١: م١٩٨٥البكري، (

ومع تطور الأعمال ونمو التنظيمات الصناعية والخدمية أخذت نظم المعلومات في التطور . البيانات



 ٣

ات اليوم نشاطاً عادياً لأي منشأة لأغراض التشغيل أو لسد تلك الحاجة، ولذا أصبحت نظم المعلوم

 الضخمة في المؤسسات نظم المعلوماتوأسهمت ). ٤٩: م١٩٩٩الغامدي، (المراقبة أو دعم القرارات 

إلى اعتمادها على قواعد البيانات في تنظيم بياناتها، اليدوية المعتمدة على الورق  إجراءاتها التقليل منب

 Extranet آسترانت والاIntranetنت انترالأو WANالواسعة و LAN المحلية تظهور الشبكاوشكَّل 

 تسهل وتنظم تبادل المعلومات بين حلولاً مناسبة لإيجاد شبكات اقتصادية وفعالة Internet والإنترنت

 .(٢٠٠٢ ,Itep, A)المؤسسات 

 
حول أهمية ) هاوسبرايس واتر (تبين النتائج التي توصلت إليها إحدى المؤسسات الاستشارية "

نظم المعلومات للمؤسسات الإدارية بأنه إذا فقدت بعض المؤسسات نظم معلوماتها لمدة تزيد عن ثلاثة 

، وإذا استمر فقدان الشرآة لنظم معلوماتها )٪٦٠(أيام متتالية، فإن نسبة احتمال إفلاسها تصل إلى 

أي انه ). ٢: هـ١٤١٤التعزي، )" (٪٩٠(لمدة شهر فإن نسبة خروجها من السوق وإفلاسها تقفز إلى 

 . آلما طالت مدة فقدانها لنظم معلوماتها زادت الخسائر المترتبة على ذلك

                                                                                                                                
، فقد ة التجارة الإلكترونيم أصبحت لنظم المعلومات أهميتها في تنظيتومع انتشار الإنترن

 للمنتجات وإيصال الخدمات وتلبية ياتجهت آثير من المؤسسات العالمية إلى التسويق الإلكترون

 البطاقة عبر شبكة الإنترنت قد يمثل موعند تمرير رق. "اقات الائتمانيةطلبات الشراء واستخدام البط

خطورة على صاحبها إذ يمكن لمخترق التقاطه مع المعلومات الأخرى المصاحبة لرقم البطاقة وإساءة 

 ). ٢٠٦: هـ١٤١٩باتوباره، " (ااستخدامه

 
الي حيث يستخدم في آما أن الاعتماد على نظم المعلومات في تزايد مستمر في القطاع الم

تحويلات النقد وربط أسواق المال، مما وفر دافعاً قوياً للجريمة المؤسسة التي تملك المال والخبرات 

م في ١٩٩٤وقد أفاد استطلاع اجري عام ). "١٧٩: هـ١٤٢١البشري، (والتنظيم الذي يمكنها من ذلك 

" ية أن هذه الجرائم تتزايد يوماً بعد يوم مسئولي أمن الحاسبات الآلءالولايات المتحدة الأمريكية لآرا



 ٤

وبتعميم الحاسب الآلي في جميع نواحي الحياة وما حصل له ). ٣٦٧: هـ١٤٢١المسند، والمهيني، (

 في مجالي التجهيزات والبرامج، ظهرت جرائم نظم المعلومات بصورة جديدة رمن تطوير مستم

 .وبأعداد اآبر، وبخسائر أآثر

 
 والألمان، الأمريكانقام بهذه العمليات و م١٩٨٦وم ١٩٨٥ختراق عام الا عمليات بدأت أوائل

 م١٩٩٢عام في  سنه )١٤(العمر  الذي يبلغ من الأمريكي اشهر عملية اختراق عملية الطفل تعدو

من خلال مزود الإنترنت  هحيث سُمح له بإتمام عملية الاختراق لتحديد مكانون ج البنتاه لشبكةقااخترب

 أحد وأصبح نالبنتاجو فريق العمل في إلى لطفلم هذا ا خطه الهاتفي وقد ضتبعه عن طريقبت

 ألف موقع على الإنترنت، موجهة لأغراض )٣٠ (حواليويوجد ). م٢٠٠١العلي، ( الآن موظفيها

 ،مجاناً الأنواع المختلفة من الفيروسات لإطلاق أتاح البرامج المطوّرة يالأمر الذ المختلفة، ختراقالا

عن فريق طوارئ م ٢٠٠١ عام ارتفاع عدد الاختراقات حسب تقرير صدرلى مما أدى إ

 إلى م١٩٩٧اختراق سنة ) ٢٠٠٠(من  Computer Emergency Response Teamالحاسب

 إلى م١٩٩٥ حوادث سنة )٥(، وتشويه المواقع الذي قفز من م٢٠٠٠ اختراق سنة )٢١٠٠٠(

ضمن الجرائم التي تتعرض لها نظم ومن ). م٢٠٠١سليمان، (م ٢٠٠٠ حادث في سنة )٥٠٠٠(

المعلومات سرقة المعلومات للحصول على المال أو بهدف التجسس لأغراض عسكرية، مما قد يهدد 

 .الأمن القومي

 
 حيث أنها  لإتلاف المعلومات،الفيروسات وديدان الإنترنتيستخدم مجرمو نظم المعلومات 

 مثلاً فيروس الحبف). م٢٠٠٢الأمن الإلكترونية، مجلة (آبيرة قادرة على التكاثر والانتشار بسرعة 

 في خسائر تقدر بمليارات الدولارات إذ أتلف خمسة وأربعين مليون حاسب آلي في الرابع من تسبب

التي تأثرت بهذا الفيروس تلك الخاصة بوزارة الآلي  ومن ضمن شبكات الحاسب م،٢٠٠٠ عام مايو

آما يستخدم مجرمو نظم ). ٢٠٠١ ,BBC (البرلمان البريطاني وآذلك الشبكة الخاصة ب،الدفاع الأمريكية

 Black، وGroove Caligula، و Markerآبرامجلتجسس وإرسال المعلومات ابرامج المعلومات 



 ٥

Orificeو ،Net Bus ،Sub Sevenبها ملف التجسس الخاص وانتشار استخدامهاتميز بسهولة  والتي ت 

تسمح هذه البرامج و. )٢٠٠٢ ,Nanoart(  للغاية سهلاًا بهالاختراقفي آثير من الأجهزة مما يجعل 

 من الأجهزة بالتحكم الكامل ز حاسب الآليفي حال وصولها إلى أي جهامجرمي نظم المعلومات ل

 ).م٢٠٠٢مجلة الأمن الإلكترونية، ( بالجهاز

 
الأجهزة القادرة على التحكم عن بعد والتي تستطيع تسخير هذه و  المستخدمةأشهر البرامجومن 

، آما يستخدم مجرمو نظم المعلومات Network) TFN (Tribe Floodبرنامج هو  لتنفيذ الهجوم المنسق

 يكون لها خاصية التكاثر آأن ،بين عدة خصائصتدمج  أنها ثطروادة حيبرامج جديدة من أحصنة 

لقدرة على التعامل ولديها االإنترنت،  مثل ديدان مثل الفيروسات وعدم حاجتها لبرنامج محتضن تماماً

 ،يالجدار النار على تخطي وخداع ةقادر وهي HTTPو FTP  من نوعةأو الواردمع الملفات الصادرة 

 وآذلك تدمير ، وأرقام بطاقات الائتمانمستخدمين وأسماء مروروبالتالي جمع المعلومات من آلمات 

زالت وسائل مجرمي نظم وما). م٢٠٠٢مجلة الأمن الإلكترونية، (بعض الملفات وتعديل مهامها 

المعلومات في تزايد وانتشار سريع في ظل ضعف الاحتياطات الأمنية لمنع ارتكابهم لهذه الجرائم مما 

 .ساهم في تفاقم هذه المشكلة

 
وإذا آان تبليغ الجهات الرسمية بوقوع جريمة عادية من قبل شخص عادي أو رجل أمن ممكناً، 

 سواء وقعت في حقه أو حق غيره، بأن يقدم شهادته حولها بما لوضوح عناصرها وتصنيفها القانوني،

 ة الأمنية يواجهون صعوبة في فهم الأرآان والعناصر المكونةرأى أو سمع، فإن العاملين بالأجهز

). هـ١٤٢١البشري، (للجريمة المعلوماتية، وطرق ارتكابها والمراحل التي مرت بها ونتائجها المعقدة 

 بحجة Elites يطلقون على أنفسهم صفة النخبة  Hackers جرائم الحاسب الآليوهذا ما جعل معتادي "

انهم الأآثر معرفة بأسرار الحاسب الآلي ولغاتها المتميزة، بينما تطلق على رجال إنفاذ القوانين صفة 

 ).٣٦٦: هـ١٤٢١البشري، "  (Lamersالضعفاء 

 



 ٦

قليدية بصعوبة إثباتها وإظهار الأدلة ويختلف مسرح الجريمة المعلوماتية عن مسرح الجريمة الت

ويتطلب آشف .  احترازية فنية، أو بإزالة الدليلتلعدم وجود دليل مرئي، واحتياط الجاني بإجراءا

ولقد أوضحت توصيات المؤتمر .  التقنيةلالأدلة تدريباً جيداً ومهارات خاصة وفهماً عميقاً لوسائ

 في الفترة من      مت والتحقيق الجنائي المنعقد في أمستردا الحديثة في الإثباتالدولي الثاني للاتجاها

من العلماء والخبراء ورجال القانون بتأآيد ) ١٧٠(م والذي شارك فيه ١٩٩٩ديسمبر ) ١٥(إلى ) ١٠(

قناعة المشارآين بتخلف الخطط وبرامج تدريب وتأهيل رجال تنفيذ القوانين لعدم قدرتهم على مواآبة 

لألفية الثالثة وخصوصاً الجرائم المعلوماتية، لذا آانت دعوة المؤتمر إلى مزيد مشكلات الإجرام في ا

 ). ٢: م٢٠٠١عبد المطلب، (من التعليم لهم 

 
وإذا آان إثبات الجرائم أمام المحاآم يعتمد على إتباع القواعد الفنية الشرطية من اخذ أقوال 

ح الجريمة في الجرائم العادية، مما يتطلب الشهود والجاني والمجني عليهم وجمع الأدلة ومعاينة مسر

خبرات معينة، فإنه لابد من الاستعانة بخبراء نظم المعلومات في الجرائم المعلوماتية لمعاينة مسرح 

 الحقائق ومعرفة الإجابة والرد على جالجريمة ولضبط وفحص آثارها ومعرفة أولويات الأدلة واستنتا

متهم خبيراً في مجال نظم المعلومات، والاستعانة أيضاً بوسائل المتهم أمام القضاء تحسباً لكون ال

لقد أصبح هاجس . التقنية لكشف وتتبع مرتكبي هذه الجرائم ومعرفة أساليب ارتكابهم لهذه الجرائم

المؤسسات الإدارية من أجهزة حكومية ومؤسسات تجارية ومؤسسات مالية حماية نظم معلوماتها، 

توجب على الأجهزة الأمنية تحمل مسئولية حماية المجتمع من هذه ولهذا . بأفضل مستوى ممكن

 غير مكلفة بتحقيق يالجرائم وعدم رهن حقوق المجتمع لمؤسسات هدفها تحقيق الكسب المادي بينما ه

 .العدالة

 
  في هذه الدراسة سيتناول الباحث أنماط هذه الجرائم وأساليب وأدوات ارتكابها ووسائل 

 .التحقيق فيها
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  مشكلة الدراسة٣ـ١

احتمال تعرض الملفات للسرقة هناك  المؤسسة داخلمن ف . نظم المعلومات تهديدات عديدةتواجه

آما   أو التجسس،،، أو التدميرللتغيير أو التزويرالبيانات  قاعدةأو النسخ أو سوء الاستخدام أو تعرض 

 الحماية أو تفشل البرمجيات  قد تتعطل أجهزهوأيضاً ، تفشل إجراءات الحماية والتدقيقيمكن أن

 المؤسسة التهديد الأآبر، فالمبرمجون لديهم القدرة على إلغاء أو في ويشكل العاملون ،المستخدمة

. والمشغلون لديهم إمكانية تعطيل وسائل الحماية.  أو إيجاد منافذ خاصة للنظمالحمايةإفشاء إجراءات 

 برمجياتالأجهزة أو وضع أدوات تنصت أو استخدام  الصيانة لديهم القدرة على إفساد مهندسوآما أن 

        يقارب ماات تشكل ءالداخلية آما تشير الإحصافالجرائم "). ٣٣: هـ١٤٢٠ داود،(غير مرخصة 

 ).٦٤: ـه١٤٢١ فنتوخ،ال (" من جرائم الحاسب الآلي)٪٨٠(

 
عن طريق  المعلومات ونظراً لانتقالات،  ما يكون مصدرها الشبكفغالباًأما التهديدات الخارجية 

آما أن  . والاستخدام غير قانونيللالتقاط،فإنها عرضة أنواع مختلفة من الشبكات السلكية ولا سلكية 

 . )م٢٠٠٢العِلم لأمن المعلومات، (الجرائم يوفر أرضية خصبة لتلك ها تزايد تعقيد

 
"  إلا القليلمنها يعلن  مع انه لا، جرائم نظم المعلومات في ازدياد مستمر وضخامة هائلةفأعداد"

م ١٩٩٥ عام) Bearings Bank( ببنك بارينجز أطاحتتلك التي ها أشهر ف).٣٤: هـ١٤٢٠، ، أداود(

 وبعد ،ةالياباني البنك بعمل استثمارات آبيرة للبنك في سوق الأسهم مسئولي بريطانيا حيث قام أحد في

 ،در بحوالي بليون جنيه إسترليني إخفاء الخسائر والتي تق  الاستثمارات حاوللتلكسقوط حاد 

 انتقلت  الأمر وآأن الأموالفظهر  وهمية أدخلها في الحاسبات الآلية في البنكجانبية حساباتباستخدام 

 .)٧٣ :١٩٩٨ ,Parker (للبنكمن حساب لآخر داخل النظام المعلوماتي 

 
ائر المالية  أن الخسإلىم ١٩٩٨وتشير إحصاءات الجمعية الأمريكية للأمن الصناعي عام 

 دولار سنوياً، آما يبلغ متوسط بليون )٦٣(المرتكبة بواسطة الحاسب الآلي للصناعات الأمريكية تبلغ 



 ٨

 سنوياً علماً بأن المكتشف من تلك الجرائم دولار مليون )١٫٥(سرقات البنوك بواسطة الحاسب الآلي 

جارية حول العالم نتيجة قدرت خسائر المؤسسات التآما ). هـ١٤٢١البشري، () ٪١ (لا يتجاوز

  المعلومات بمبلغ مائة مليار دولار، وهذا الرقم في ازدياد مستمرنظمللهجمات المدروسة التي تصيب 

                 خسائر مالية بقيمةت الأميرآية تكبدالأعمال مؤسسات آما أن ).هـ١٤٢٣العِلم لأمن المعلومات، (

     مقارنة و م٢٠٠١ تقريباً لعام  مليون دولار)٣٧٨(ارنة م  مق٢٠٠٢دولار عام ) ٤٥٥٫٤٨٤٫٠٠٠(

 متوسط الخسارة السنوية على مدى ثلاث سنوات قبل عام م، آما أن٢٠٠٠لعام  مليون دولار )٢٦٥(

قد و. )٢٠٠٢ ,Rapalus(مليون دولار بسبب جرائم نظم المعلومات ) ١٣٠ ( آان في حدودم٢٠٠٠

 المعلومات، وقد تكون الحرب القادمة نظمتوقعة من جرائم يحمل المستقبل أنواعاً جديدة غير م

 للخصم وإفساد المعلوماتية يحاول آل طرف إلحاق الضرر بالآخر عن طريق تدمير البنية معلوماتية

  ).٣٢: هـ١٤٢٠داود، ( عظيمة استراتيجيةقواعد البينات ونظم المعلومات لما فيها من قيمة 

 
المية في معدلات نمو أعداد أجهزة الحاسب الآلي آبر خمسة دول عأ من المملكة تعد

آبر أسواق الشرق أ، وتعد آذلك م٢٠٠٠  في عام )٪٣٢ (المستخدمة، حيث وصل النمو السنوي إلى

بلغ عدد مشترآي خدمة وي ).٥٥: هـ١٤٢٣الرقابي،  (الأوسط في أعداد الحاسب الآلي المباعة

ستمائة وتسعون ألف، وتضاعف هذا العدد ) ٦٩٠٫٠٠٠(م ٢٠٠١في أبريل عام  المملكةالإنترنت في 

 مشترك مليون وأربعمائة وثلاثة وخمسون ألف) ١٫٤٥٣٫٠٠٠(م ليصبح ٢٠٠٢في ديسمبر عام 

آما عدد مستخدمي الإنترنت في المملكة،   عنمدينة الملك عبد العزيز للعلوم والتقنية حسب إحصاءات

بلغ مجموع تسجيل أسماء ، ويارب المليونقي  ماعدد مستخدمي الإنترنت عبر خطوط الهاتفيبلغ 

 )٣٣٨٠( التجارية النسبة الأآبر بواقع النطاقاتسماً، احتلت أسماء أ )٤٥٠٠( المملكةالنطاقات في 

 نسبة النمو في قطاع الإنترنت في السوق الإحصاءات ، وتنمو الإنترنت بشكل سريع، بحيث تقدراسماً

 )٪٤٠( في مجال الإنترنت، مستحوذاً على الرابع عالمياً، ليشكل بذلك المرآز )٪٢٧٦: (بـ السعودي

 .)هـ١٤٢٣مدينة الملك عبد العزيز للعلوم والتقنية،  (من سوق المعلوماتية في منطقة الشرق الأوسط



 ٩

 الجغرافية الحدود تعرف لا جرائم باعتبارها المستحدثة الجرائم مننظم المعلومات  جرائم تعد

 حالياً العالم يشهدها التي التقنية ثورة إطار مملكة فيبال حدا الذي رالأم ،)١٤: م١٩٩٧البداينة، (

 لارتباط نظراً جديد ما هو آل لملاحقة الجاد السعي إلى الدولية الاتصالات شبكة وتحديث تطويربال

 على يؤثر بما استخدامها يساء والتي الاتصالات عالم في الجديدة التقنية بتلك المستحدثة الجريمة

 معالجة عبر واسع بشكل الإلكترونية التجارة في دخوللل السعي ظل في خاصة البلد، اتاقتصادي

 لم الأمر الذي ات،القطاعمختلف بالتوسع في في المملكة   تطبيقات نظم المعلوماتأخذت، والمعوقات

 ).هـ١٤٢٣عالم الكمبيوتر، (نظم المعلومات  ارتكاب جرائم نبمنأى عيجعلها 

 
 مليون ريال )١١٢(بحوالي المملكة المادية لجرائم الحاسب الآلي في  حجم الخسائر  يقدر

المملكة في الحاسب الآلي  مجرائتكلفة آما تقدر ). ٢٨: م١٩٩٨البداينة، ( هـ١٤١٨في عام سعودي 

البداينة، ( هـ١٤١٩ العديد من المؤسسات والأفراد خلال عام أصابت ، مليون ريال)٥٦٢٫٥(بحوالي 

 فيها مع انتشار استخدامات الإنترنت المملكة في الحاسب الآلي جرائم انتشار وزاد). ٢٨: هـ١٤٢٠

تمارس من  تسهل عمليات الاختراق وسرقة المعلومات التي أصبحت يوتوفر المعلومات والوسائل الت

في نظم المعلومات  جرائم أعداداد ديزقبل مستخدمي الإنترنت من الداخل والخارج، مما نتج عنه ا

 التي تتعرض لمثل والمصارف المالية الإفصاح عنها من قبل الشرآات فيغم التكتم الشديد  رالمملكة

 ). هـ١٤٢٣عالم الكمبيوتر،  (هذه العمليات

 
وفي مجال التحقيق بجرائم نظم المعلومات تكمن صعوبة اآتشاف هذه الجرائم ومقاضاة المتهم 

استنتاج الأدلة المثبتة لارتكاب جرائم نظم في عدم وجود الخبرة والمعرفة الفنية لدى المحققين في 

المعلومات، والذين يحتاجون للمزيد من الخبرة لاستنطاق الأدلة الفنية الموجودة بالحاسب الآلي الشاهد 

أدى نقص و".  إلى الجانيللتوصل يمكن استخدامه الصامت الأمين وصاحب الذاآرة القوية، الذي

 الشرطة في ضبط مرتكبي هذا النوع من الجرائم أجهزةير من المعرفة الفنية والخبرة إلى فشل الكث

 إلى وجود نوع من عدم التكافؤ بين خبرات مجرمي أدى، مما )١٣: م١٩٩٤رستم،  ("وضبط أدلتها



 ١٠

 الذي أدى إلى القفزات الكبيرة في مجال جرائم نظم المعلومات الأمرنظم المعلومات والأجهزة الأمنية 

 التي تتصدى لها هذه الدراسة هي عدم وضوح الوسائل المناسبة شكلةالم ف).٤٧:  هـ١٤٢٠بحر، (

، المناسبة جرائم نظم المعلومات، أو عدم توفرها للمحققين، أو عدم استغلالها بالصورة فيللتحقيق 

الذي يتطلب معرفة أساليب وأدوات ومنافذ ارتكاب جرائم نظم المعلومات، وإيضاح وسائل التحقيق 

 عبر المشكلة ويمكن صياغة . على وقوعها وتحديد شخصية مرتكبهاة الأدلة المثبتالمساعدة في توفير

 : السؤال التالي

 
 نظم المعلومات، وآيف تستغل بصورة جرائم هي الوسائل المساعدة على التحقيق في ما

 ؟فاعلة في الوصول إلى مجرمي نظم المعلومات

 

  أهمية الدراسة٤ـ١

م نظم المعلومات في المجالات العلمية والاقتصادية، أدت الزيادة المستمرة في استخدا

والاجتماعية، إلى جانب استخدام الإنترنت إلى الزيادة في جرائم نظم المعلومات، فأصبحت جرائم 

 بيان الأهمية على نويمك. نظم المعلومات متسعة النطاق، باهظة التكاليف وصعبة الرصد والمعالجة

 :النحو التالي

 
في سة مرجعاً للعاملين في الأجهزة الأمنية في مجال معرفة وسائل التحقيق ستكون هذه الدرا .١

 وإيضاح الوسائل التي عن .قالتحقيوآيفية مساهمتها في تسهيل أعمال جرائم نظم المعلومات 

طريقها يتم جمع الأدلة المثبتة لوقوع الجرائم، وتحديد شخصية مرتكبها، وتثبت ارتكابها على 

 . المتهم

 
الانسجام مع المتطلبات الأمنية اللازمة  لكيفيةعاملين في مجالات نظم المعلومات إطاراً تقدم لل  .٢

شاملة المتضررة من هذه الجرائم في وضع سياسة أمنية  الجهاتتفيد  آما.لأعمال التحقيق

 .لحماية نظم معلوماتها



 ١١

المعلومات  للعاملين في أمن المعلومات ليتمكنوا من تحقيق أمن ةتسهل وضع سياسة تدريبي .٣

 .وذلك بمعرفة مستوى الأمن لديهم، والاطلاع على أساليب وأدوات ومنافذ ارتكابها

 
ليتمكنوا من التحقيق بتلك الجرائم   للعاملين في الأجهزة الأمنيةةتسهل وضع سياسة تدريبي .٤

 قادرين على مواجهة تحديات اباستخدام وسائل التحقيق المبينة على أسس علمية محددة، ليكونو

 .لتطور الهائل في أساليب ارتكاب هذه الجرائما

 
الباحثين بشكل عام إلى بشكل خاص و بلفت انتباه العاملين بالأجهزة الأمنيةتساهم هذه الدراسة   .٥

وتحتاج إلى مزيد من   المواجهة بوسائل حديثة، تتطلبخطورة جرائم نظم المعلومات التي

 في إثراء المكتبة العربية في مجال جرائم نظم ، آما تقدم مرجعاً علمياً يساهمالبحث والدراسة

 .المعلومات

 

  أهداف الدراسة٥ـ١

 . لحماية نظم المعلوماتالشاملة للسياسة الأمنية مإطار عا وضع .١

 . فنية أو إدارية لتحقيق أمن نظم المعلوماتآانت الإجراءات الأمنية سواء تحديد .٢

 .ؤسسات وأضرارها ودوافعها ومدى حدوثها بالممعلوماتالجرائم نظم أنماط  تحديد .٣

 .هامنافذو في ارتكاب جرائم نظم المعلومات  المستخدمةلأساليبا حصر .٤

 وآيف يمكن لمجرمي نظم المعلومات  من قبل مجرمي نظم المعلوماتالمستخدمةلأدوات ا حصر .٥

 .  عليهاابالمملكة أن يحصلو

 . نظم المعلوماتجرائموسائل التحقيق في عن  الكشف .٦

 . تلك الوسائلاستخداملتي تحول دون  العوائق ابيان .٧

 .أنواع الأدلة المثبتة لارتكاب جرائم نظم المعلوماتتحديد  .٨

 



 ١٢

  أسئلة الدراسة وفرضياتها٦ـ١

        تهدف هذه الدراسة إلى تحديد وسائل التحقيق في جرائم نظم المعلومات من خلال الإجابة على 

 .أسئلة الدراسة وفحص فرضياتها

 
 راسة أسئلة الد١ـ٦ـ١

  وضوح تلك العناصر بالمؤسسات؟ى وما مد المعلوماتلأمنسياسة الأمنية ما العناصر المكونة لل .١

  وما مدى إتباعها من قبل المؤسسات؟دارية لتحقيق أمن نظم المعلوماتوالإفنية الالإجراءات ما  .٢

 ، وما مدى حدوثها بالمؤسسات، وأضرارها، ودوافعها؟معلوماتالجرائم نظم ما أنماط  .٣

 ها؟منافذو في ارتكاب جرائم نظم المعلومات،  المستخدمةلأساليبا ام .٤

 .  عليها بالمملكةا، وآيف يمكن أن يحصلو من قبل مجرمي نظم المعلوماتالمستخدمةلأدوات ما ا .٥

 ؟  نظم المعلوماتجرائموسائل التحقيق في ما  .٦

 ؟ تلك الوسائلاستخدامالعوائق التي تحول دون ما  .٧

 ؟بتة لارتكاب جرائم نظم المعلوماتأنواع الأدلة المثما  .٨

 

  فرضيات الدراسة٢ـ٦ـ١

وجد علاقة ذات دلالة إحصائية بين التزام المؤسسة بتحديث برامجها وبين اآتشاف الجرائم تلا  .١

 .التي تتعرض لها

 
 إحصائية بين متوسط أراء آل من المحققين، والعاملين في مجال نظم ذات دلالةق ووجد فرتلا  .٢

 .فري تقنيات أمن نظم المعلومات حول وسائل التحقيقالمعلومات، ومو

 
 إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات ذات دلالةق ووجد فرتلا  .٣

وموفري تقنيات أمن نظم المعلومات حول مدى الموافقة على وجود عوائق استخدام وسائل ضبط 

 .الجريمة والتحقيق فيها



 ١٣

 
 والإجرائية الفنيةالتعريفات  ٧ـ١

 
 Systemالنظام  ١ـ٧ـ١

 المكونات التي تتفاعل مع بعضها البعض لتحقيق هدف أو بأنه مجموعة من العناصر يُعرف"

 من الإجراءات لدعم اتخاذ القرار والتحكم  بأنه مجموعةيُعرف" آما  ).٣: م١٩٨٩برهان،  ("محدد

 ). ٢٨: هـ١٤٢٢الحويطى، " (بالأعمال

 
  Information تالمعلوما ٢ـ٧ـ١

 والحقائق والأرقام، والأوصاف التي تساعد الإدارة على البيانات بأنها" تعريف المعلومات يمكن

 وأحداث وصولاً إلى التنبؤ الدقيق بما يمكن أن يحدث في المستقبل ومن ظواهرتصور ما يحدث من 

 ورسمة، واتخاذ القرارات،  إمكان الإدارة تعظيم قدراتها على إجراء الاتصالات الإداريفيثم يكون 

 ).٢٠٢: م١٩٨٩المصري،  ("النشاطالخطط الملائمة، والرقابة على مختلف أوجه 

 
 Data البيانات ٣ـ٧ـ١

 هدفٍ أو أي حقائق أخرى، ويمكن النظر أو ما يستخدم لوصف فكرة أو حدثٍ أو موضوعٍ هي

 ).٥٥: م١٩٩٣خشبة، (على فائدة أآثر  وتنظيمها للحصول ترتيبهاإليها على أنها المادة الخام التي يتم 

 
 Information System المعلومات نظام ٤ـ٧ـ١

 والأجهزة والاتصالات وقاعدة البيانات التي والأفراد من الإجراءات والبرامج مجموعة "هي

  ).٩٠ :م١٩٩٩غراب، وحجازي،  ("معلومات محددة تهدف إلى إنتاج 

 
   Policy Security السياسة الأمنية ٥ـ٧ـ١

الحاسب  بواسطة ترتكب التي الجرائم وقوانين تتبع لمواجهة حهي آل ما يتعلق بوضع لوائ

 الجنائية والحماية, ارتكابها وآيفية, الأمنية ومدلولاتها, أنواعها وتحديد, شبكاته رأو عب, يالآل



 ١٤

 جراءاتوالإ, تهاشبكا في الاتصالات وأمن, برامجها لأمن الفنية الإجراءات وتطبيق ،امحتوياتهل

 .هااستخدام لأمن الإدارية

 
  Information Security أمن المعلومات ٦ـ٧ـ١

 دون النظام داخل والاتصالات العلاقات تنظيمة بمشروع بطرق ما نظام وموارد أصول حماية

 ودقيقاً ياًقو الأمني النظام آان آلما ولكن، نهائيا الجريمة يمنع لا وهو ،النظامفي الأداء على  يؤثر أن

  ).هـ١٤٢٣مدينة الملك عبد العزيز للعلوم والتقنية، (أقل تكلفة وأسرع في الكشف  الجريمةت آان

 
  Crimeة  الجريم٧ـ٧ـ١

 محرّم معاقب على فعله، أو ترك فعل محرّم الترك فعل إتيان"  الشرعي للجريمة هو التعريف

عوده، " (ب عليه نصت الشريعة على تحريمه والعقا تركمعاقب على ترآه، أو هي فعل أو 

 إي عمل يجرِّمه القانون، أو امتناع عن عمل" التعريف القانوني للجريمة فهو وأما ).٧٦: هـ١٤٠١

 الترك جريمة في نظر القوانين إلا إذا آان معاقباً عليه طبقاً أوالفعل يعد عمل يقضى به القانون، ولا 

 ). هـ١٤٠١عوده، " (للتشريع الجنائي 

 
  Information Systems Crimeمعلومات  نظم الجريمة ٨ـ٧ـ١

كون نظم المعلومات هدفها أو التي يتم ارتكابها بواسطة نظم ت التي الجرائم جميعهي؛ 

 والبرامج، وأجهزة الحاسبات الآلية والأجهزة الملحقة بها، والمعلومات،البيانات، (المعلومات 

بطرق ووسائل مختلفة سواء آان من ) تبما فيها الإنترن والشبكات والاتصالات، وقاعدة البيانات،

، للقيام بتلاعب وإفساد أو )عن طريق منسوبيها أو أفراد آخرين (خارجهاداخل المؤسسة أومن 

رتكب بواسطة نظم المعلومات، مما يتسبب بإلحاق ي أي عمل أخر غير مشروع أوتخريب أو سرقة 

 .امها المعلوماتي لمؤسسة بشكلٍ آامل أو جزء من نظبالنظامالضرر 

  



 ١٥

  Investigation التحقيق ١٠ـ٧ـ١

 الجهد المبذول لكشف غموض الجرائم وتحديد الجنائيهو البحث عن الحقيقة، وفي المجال "

 .)١٢: هـ١٤٢٠عبد الحميد، (" شخصية مرتكبيها، واثبات التهمة عليهم بما يقدم من أدلة إثبات

 
  Investigation Tools وسائل التحقيق ١١ـ٧ـ١

دوات التي تنطلق الحاجة إليها من طبيعة جرائم نظم المعلومات بأن مرتكبها غالباً هي تلك الأ

مجهول الهوية، مما يتطلب من المحقق إتباع طرق متعددة للوصول إلى الجاني وذلك بإتباع الوسائل 

 أسلوبه في ارتكاب الجريمة والأداة التي ارتكب بها بمعرفةالتي تحقق من شخصية الجاني وذلك 

 الجريمة والمتمثلة في أسلوب عمل النظام وحمايته، عليهاريمة، ووصف الأشياء التي وقعت الج

وهدف الجاني من الجريمة، وجميع الأدوات التي تؤدي إلى ضبط جريمته والتعرف عليه وتوفير 

 . الأدلة المثبتة شريطة أن تكون تلك الوسائل في نطاق المشروعية

 
 Evidences الأدلة ١٢ـ٧ـ١

ين قائمة على المنطق والعقل، في إطار من الشرعية الإجرائية لإثبات صحة افتراض، براه"

آما ). "١٨٤: هـ١٤١٤أبو القاسم، " ( واقعة محل خلاففيأو رفع أو خفض درجة اليقين الإقناعي 

إلى تحديد آل أو بعض  اآتشافها ويؤدي بالجريمةالوقائع المادية أو المعنوية التي تتصل   بأنهاعرفتُ

والظروف المحيطة بها ومسئولية  ارتكابها وأسلوب ،أبعاد الجريمة مثل وقتها ومكانها ودوافعها

 .)١٨٤: هـ١٤٢٠عبد الحميد، " (أطرافها من متهمين ومجني عليهم

 
  Electronic Evidences الأدلة الإلكترونية ١٢ـ٧ـ١

جراءات قانونية علمية هي معلومات يقبلها المنطق ويعتمدها العلم، ويتم الحصول عليها بإ"

 الآلي وملحقاته وشبكاته، ويمكن استخدامها الحاسببترجمة البيانات الحسابية المخزنة في أجهزة 



 ١٦

: هـ١٤٢٣البشري، " (في أي مرحلة من مراحل التحقيق لإثبات حقيقة متعلقة بأحد أطراف الجريمة

١٣٣.( 

 
  Criminality Identity الإثبات الجنائي ١٣ـ٧ـ١

ؤدي إلى إظهار الحقيقة لأجل الحكم على المتهم، ولابد من ثبوت وقوع الجريمة في آل ما ي"

 ).٨١: هـ١٤١٤، أبو القاسم" (نفسها وأن المتهم هو المرتكب لها بوجود دليل يثبت ارتكابه للجريمة

 
  Security Administration  الأمنيةالأجهزة ١٤ـ٧ـ١

 ).١٠١: م١٩٩٢أبو شامة،  ("ة النظام وفرض هيبتهسيادل المؤسسات المنوط بها العمل هي      "

 
   Hacking الاختراق ١٥ـ٧ـ١

 عن النظر في نظام الحماية بغض منافذطريق  عن   القدرة على الدخول إلى نظام معلوماتي        هو       

 .)م٢٠٠٢مجلة الأمن الإلكترونية،  (يحدثهاالأضرار التي قد 

 
  Virusالفيروسات  ١٦ـ٧ـ١

رامج  هي       زة وتتسبب في        تصيب  صغيرة     ب ر  الأجه ذاآرة أو مسح            الكثي  من المشاآل آمسح ال

بعض  في نظم التشغيل أو القيام بإصدار الأوامر           الهامةبعض الملفات    دخل        ل دون ت رامج ب  مباشر  الب

  ).م٢٠٠٢مجلة الأمن الإلكترونية، (من قبل المستخدم 

 
 Program البرنامج ١٧ـ٧ـ١

ى معالجة                 والتعليمات من الأوامر    مجموعة  "     ادرة عل ة الق ة الآل ى لغ ا إل د تحويله  التي تسمح بع

امج                     بإنجازالمعلومات   ذه الأوامر والتعليمات مشفوعة بوصف البرن ى أن تكون ه  وظيفة  معينة عل

 .)٤٤: م٢٠٠١شتا، ("  التي تبسط فهمه وتيسير تطبيقهوالمستندات

 



 ١٧

  Internet Worms  الإنترنتديدان ١٨ـ٧ـ١

ب هي   داً يهة  ش ا تختلف في     ج دمير المعلومات      الهدف  بالفيروسات ولكنه وم بمسح أو ت  من  حيث تق

ذه   المحاسبةالبرامج التطبيقية آبرامج    دور ه دان  وقواعد المعلومات فقط آما أن بمق ى   الدي اثر حت  التك

 .)م٢٠٠١، مجلة الأمن الإلكترونية( الأجهزة وتعطلتملأ الذاآرة 

 
  Trojan Horsesأحصنة طروادة  ١٩ـ٧ـ١

ع هي وم بجم رامج لتتجسس تق ات ب م المعلوم ن ث ات وم الها والبيان امج ( لمصدرها إرس مرسل برن

ة ( المعلومات لجمعوعادة ما يكون فرد أو موقع أو مؤسسة    )  طروادة حصان ، مجلة الأمن الإلكتروني

 .)هـ١٤٢٣

 
 Firewallجدار الحماية  ٢٠ـ٧ـ١

ه        مرور البيانات ب  تحجزأداة تصفي أو     "  ر مرغوب في ة لحجز آل غي ين الشبكة المحمية والخارجي

ا    ).٢٣٠:  م٢٠٠٠داود، ب،    (" أمنية معينة  سياسةبتطبيق   ة      آما تعرف بأنه ي لتنظيم حرآ نظام أمن

 ).هـ١٤٢٣إنترنت العالم العربي، ( بين الشبكات المرور عند نقاط الاتصال 

 

  خلاصة الفصل الأول٨ـ١

 عدم وضوح الوسائل المناسبة    والتي ترآز على الدراسة  مشكلةعراض          في هذا الفصل تم است    

ين، أو عدم استغلالها بالصورة المناسبة               ،المعلوماتللتحقيق في جرائم نظم      ا للمحقق .  أو عدم توفره

 للعاملين في مجال التحقيق في جرائم نظم المعلومات          وتعد دراسة هذا الموضوع مهمة، لما قد توفره       

ا   .  تلك الوسائل وآيفية مساهمتها في تسهيل أعمال التحقيق         عن تصور واضح من   تقدم آم املين   س  للع

ات               ة الانسجام مع المتطلب ة في مجالات نظم المعلومات إطاراً لكيفي ق،       الأمني ال التحقي ة لأعم  اللازم

 .  وضع سياسة أمنية لحماية نظم معلوماتهافيالجهات المتضررة من هذه الجرائم وما قد تفيد به 



 ١٨

 
 نظم المعلومات/ صـل الثانيالف

 
  المقدمة١ـ٢

نظراً لكون  نظم المعلومات مستهدفة في ارتكاب جرائم نظم المعلومات وما يتطلبه التحقيق من                 

وارد النظام،            ة م ا، ومعرف ات والشبكات وإدارتهم دة البيان الاطلاع على أجزاء النظام المعلوماتي آقاع

لذا سوف . لأنها الهدف الرئيسي من إنشاء النظام المعلوماتي   والمستفيدين، فسوف يتم تناول المعلومات      

رامج،           يتم عرض لنماذج من نظم المعلومات، وتوضيح مكونات تلك النظم من أجهزة حاسبات آلية، وب

 . وقواعد بيانات، وشبكات وأفراد

 
  المعلومات٢ـ٢

  أهمية المعلومات ١ـ٢ـ٢

ؤثر     ة الم ادر القومي ن المص ات م د المعلوم ي ةتع دول     ف ث أن ال ات، حي و المجتمع ور ونم تط

لذلك أصبحت المعلومات قاعدة أساسية     . "المتقدمة تعدها آالمصادر الطبيعية الأخرى من حيث الأهمية       

دم           دول أن تتق دون المعلومات لا تستطيع ال ع، فب لأي تقدم حضاري أو علمي أو صناعي في أي مجتم

دمها         ى تق ونس،   " (أو حتى تستطيع أن تحافظ عل اً         ). ٩: م١٩٨٩ي اً وهام وتلعب المعلومات دوراً حيوي

اء ي آف ام لأداء ةف اعدها بالقي ات تس اء نظم معلوم ا تطلب من المؤسسات إنش ي المؤسسة مم  الأداء ف

م          ة المعلومات        ). ٢٣: ه ـ١٤٢٠الحازمي،   ) (١(وظائفها بنجاح وآفاءة عالية، شكل رق ع أهمي ا تنب آم

ة التي جعلت     لكونها أهم الموارد في المجتمع، فهي ا      لقوة التي تعتمد عليها الدول بعد أن تطورت التقني

دة                اد حجم المعلومات      . منها ذات قيمة حيوية وزادت من القدرة على استخدامها في مجالات ع وبازدي

الا      ورة الاتص رت ث ذا ظه دول ول ات أو ال ين المؤسس ا ب ى تبادله ة إل رت  تزادت الحاج دها ظه ، بع

ة، وزاد ال بكا الاتصالات الرقمي ور ش ك بظه د ذل ان  تتطور بع ل مك ي آ ي انتشرت ف ات الت  المعلوم



 ١٩

ار الاصطناعي          ى          ةبتقنياتها المختلفة وأنواعها المتعددة، وسهلت الأقم ال المعلومات دون الحاجة إل  انتق

 الذي ضاعف من حجم المعلومات      توأخيراً ظهور الإنترن  ). ٢٠٧: م٢٠٠٠داود، أ،   ( أسلاك وأطباق   

 .صعب من الرقابة على انتقالها مما سنح باستغلالها لتحقيق أهداف غير مشروعةوسهل من تبادلها و

 

 أهمية المعلومات في الإطار التنظيمي)   ١(شكل رقم 

 

 

 

 

 

 

 

 )٢٣: هـ١٤٢٠موثق في الحازمي، ) (هـ١٤٠٧باجابر والمفتي،  : (المصدر

          
  حرب المعلومات ٢ـ٢ـ٢

اد        ف  التضخم الكبير بعد   ر في إدارة            ي صناعة المعلومات جعل الاعتم ى نظم المعلومات أآب عل

أثيراً              ،جميع القطاعات المختلفة   اً وأشد ت ر عنف تعطل  و ، ولذا فإن استخدام المعلومات آسلاح أصبح أآث

اً  أمراً    يعد تلك النظم  ى           الصفرين   مشكلة   و( مخيف ل عل ر دلي ين أآب ام ألف ك ع د  ،)ذل  ظهور الحاسب    فبع

داً    المعلومات حرب    بدأت شبكات وانتشار شبكة الإنترنت واتساع استخدامها     الخدام  الآلي واست   تأخذ بع

د اجري، (اً جدي ـ١٤٢٣اله ل ).ه د نق ن  ولق اجري ع ي " (Denning)اله ه ف يج أن ةحرب الخل م  الثاني ت

 طائرات التجسس   و،  الأقمار الصناعية   استخدمت ، حيث استخدام وسائل حديثة في المعرآة المعلوماتية     

ديين، ب   قيام مجموعة من  مع ذلك وقد تزامن ،  المختلفة رقين الهولن زة     اختراقالمخت ر من أجه  عدد آبي

 معلومات هامة عن     على ويتآانت تح ،  الإنترنتتابعة للدفاع الأمريكي مرتبطة بشبكة      الالحاسب الآلي   

 نجاح في تحقيق الأهداف التنظيمية

 قـــــرارات ســـليـمـة

 أداء  إداري سـليـــــــم

 المــعـلـومـــــــات



 ٢٠

ة    معلومات حساسة مثل مواقع الجيش وتفاصيل الأس          معرفة عوااستطاو ،الجيش الأمريكي  لحة المختلف

تغلها النظام العراقي لصالح          و ، من هذه المواقع   موقعالموجودة في آل     اجري،  ( "هآان يمكن أن يس اله

ـ١٤٢٣ اجري عن  ).  ه ل اله ا نق ن هأن ب(Wired)آم ون أن ي يمك ات مصاحباً  ك ى المعلوم وم عل الهج

دث     ذي ح داء آال ل لاعت ة رد فع ة أو نتيج رب تقليدي ينلح ات ب ة و إس مجموع ن رائيلية عربي م

ع           ٢٠٠١ و  م٢٠٠٠عامي  في   المخترقين   الآخر للطرف م حيث قام آل طرف بتعطيل أو تخريب مواق

ل        )٤٠(تخريب   وحصيلة حرب نظم المعلومات        ع إسرائيلي مقاب ي    )١٥( موق ع عرب اجري،   ( موق اله

 . )هـ١٤٢٣

 
د الطرف     ال حرب    تستهدفو ا    الأخر    معلومات عن ا أ  ستحواذ    للا المعلومات ونظمه ل  و ت عليه قلي

ين    ا، معلوماته   أو سرقة أو تشويه     أجهزتها  أو تعطيل   وتخريبها أوتها  قيم ة ب مؤسسات  اللأهداف تجاري

تراتيجية  كريأو إس ين ةأو عس ات   ، أودولال ب ة وقرصنة المعلوم ة الفكري ى الملكي دي عل رقةالتع  آس

رعي   ك الش دون إذن المال ة أو مصورة ب واد مكتوب ع م رامج وتوزي نالب ا م ة ، وغيره داف العام  الأه

  ).هـ١٤٢٣الهاجري، (والخاصة 

 
  مجتمع المعلومات٣ـ٢ـ٢

ى ال  دول إل ه ال ة تتج ال تنمي ي مج ةف ع تقني ل المجتم ات وتحوي اتو  المعلوم ع  همؤسس ى مجتم إل

ة معلوماتي، وتحقق التنمية في مجال        درة التنافسية للمنتجات ودعم الأسواق            المعلومات    تقني ادة الق  زي

ال  ارة اآمج ةالتج ةلإلكتروني ذلك الحكوم ة، وآ دعم الإلكتروني ات ، فت اء مؤسس ات إنش ة المعلوم  لتقني

ة لاضحة   الو اتستراتيجي الإلكترونية، وتحاول وضع الا    لأعمال  ترعى ا   أصبحت  التي     المعلومات  تقني

ة       هاماً مدخلاً و عالي ى ت           .)١٨: ه ـ١٤٢٣ي،  جويل  ( لتحقيق معدلات نم دول عل ك ال ا تعمل تل حديث   آم

ة  ، لمواآبة عصر المعرفة والمعلومات    هاهياآل ى مستوى عال            بإقام  ، صناعة معلومات واتصالات عل

تقنية استكمال البنية التحتية في مجال        جانب إلىتقنية الجديدة   الوصياغة الإطار التشريعي اللازم للبيئة      

 ). ١١:هـ١٤٢٣، معيليال(المعلومات 



 ٢١

 
ذي يتضمن       تحدي متعددة، آال  تحديات يواجه مجتمع المعلومات     داد  البشري ال ة     إع وادر الفني  الك

ى  المؤسسات،المدربة والمؤهلة للعمل في إطار هذه    ام       ه جانب وإل ل في قي ذي يتمث  التحدي الصناعي ال

ال ذا المج ي ه ة ذات أساس راسخ ف دم صناعة قوي ه ع ة ، ويواج وافز اللازم صياغة السياسات والح

ات    المعلومات، وتزيل  تقنيةازدهار المؤسسات التي تعتمد على      لتشجيع   ك       جميع المعوق ا تل التي تواجه

رؤى     ةترجم تقنية المعلومات، وعدم     واضحة في مجال    عدم وجود أراء     آما يواجه . المؤسسات ذه ال  ه

 البشرية، مشاآل   حلول لل  ورفع الفعالية الحكومية وخدمة      ي،مبادرات تتمثل في تعليم وتأهيل البشر     إلى  

لال  ن خ دمات م ين الخ وير  وتحس ة تط ر وبني اتفك ةالمؤسس داف  ، القائم ق الأه تطيع تحقي ى تس  حت

ة   واعتماد  , التحول للحكومة الإلكترونية  ، ومن خلال    المرجوة منها  ة    ،  التجارة الإلكتروني وتحقيق العدال

 ).٢٤: هـ١٤٢٣، الشريف (المعلوماتية

 

  نماذج نظم المعلومات٣ـ٢
 

ا        من الاستفادةالمعلوماتي بشكل عام إلى      النظام   يهدف  البيانات المتوفرة بقواعد البيانات وتحويله

تفيد الأول       الحصول، و إلى معلومات  ى     على المعلومات مباشرة بواسطة المس ا يهدف إل  المساعدة ، آم

ك           القدرة، و على اتخاذ القرارات المستندة على المعلومات      ة الصحيحة وذل ى المعلوم  على الحصول عل

ين مختلف قواعد           ق    لمعلومات ابتطبيق مبدأ التكامل ب املة     ، وتطبي دأ الجودة الش  إجراءات   تيسير ، و مب

 .وفيما يلي بعض من نماذج نظم المعلومات). هـ١٤٢٣العزيز،  الملك عبد جامعة (العمل

   

  نظام المعلومات الإداريـة ١ـ٣ـ٢

ة     ات الإداري م المعلوم م نظ ن   Information Systems Managementتض عة م ة واس  مجموع

نظم            التطبيقات الموجه  ذه ال ة لتلبية الاحتياجات المعلوماتية للإدارة في مختلف المستويات، وتستخدم ه

ة  ائف الإدارة المختلف ي وظ ـة(ف ة، والإنتاجي واد إدارة، والمالي بية، والم زون، والمحاس ، إدارة المخ



 ٢٢

ع مستويات الإدارة       ) التسويقو ،الطلباتومعالجة   ة     (وعلى جمي ا، وسطى، تنفيذي أ     ) علي وم ب داء لكي تق

ة  ائف الإداري ة (الوظ ه، رقاب يم، توجي يط، تنظ ويطى، ) (تخط ـ١٤٢٢الح ق الإدارة ) ٣٧: ه ى تحق حت

 . أهدافها

 
  نظم معالجة العمليات ٢ـ٣ـ٢

تم   Systems  Transaction Processingيقصد بنظم معالجة العمليات   الوقائع أو الأحداث التي ت

اتورة     . دافهافي بيئة المؤسسة وتؤثر في سيرها نحو تحقيق أه      ع والشراء أو استلام ف فمثلا عمليات البي

ذ               ور حدوث ه ات، يجب   هأو تنظيم شيك أو غير ذلك، تمثل عمليات يومية تتم في المؤسسة، وف  العملي

ة       م معالج طة نظ ا بواس تم معالجته ى الحاسب لي ا إل جيلها وإدخاله ا، وتس ة عنه ات الناتج اط البيان التق

 .ومن أهم تطبيقاتها القطاعات المصرفية والمالية) ٣٨: هـ١٤٢٢الحويطى، (العمليات 

 
  نظم دعم القرارات ٣ـ٣ـ٢

رارات  م الق م دع دف نظ اذ  Systems Decision Supportته ي اتخ دراء ف اعدة الم ى مس  إل

القرارات المتعلقة بالحالات قليلة الحدوث، حيث يكون من الصعوبة إمكانية التحديد المسبق للمعلومات              

ة       . اذ هذه القرارات  اللازمة لاتخ  دم وضوح البني اً بع رارات عموم ذه الق  دأي صعوبة تحدي  (وتتصف ه

ه   وب والوصول إلي دف المطل ا باله رار وعلاقته رات الق كل خاص   ). متغي ة بش نظم مهم ذه ال د ه وتع

ب    ي تتطل تراتيجية والت ع القضايا الإس م م كل دائ ل بش ي تتعام ة الت ي المؤسس ا ف لإدارة العلي بة ل بالنس

 .)٤١: ١٩٩٨، ورحّو، برهان( عملها اتخاذ القرارات في الحالات الطارئة وغير المتوقعة طبيعة

 
  نظم المعلومات الصحيـة ٤ـ٣ـ٢

اتي الصحي      ربط النظام المعلوم ة     Health Information Systemsي ام المستشفى وبقي ع أقس  جمي

ا               تم إدخ ة       المستشفيات الأخرى بالمناطق المختلفة بعضها مع بعض، بحيث ي ع المعلومات الطبي ل جمي

ارض      دم تع ن ع د م ة والتأآ ة وصفات طبي ة، وآتاب ارير طبي ر والتق عة ومختب ائج أش ل ونت ن تحالي م



 ٢٣

ة               وتجعل نظم    . الأدوية المصروفة التي يأخذها المريض وخصوصا عند ما يراجع أآتر من وحدة طبي

ة،  ( طلب الفحوصات     المعلومات من المستشفى بدون ملفات ورقية أو أوراق لصرف الأدوية أو           الربيع

ة في المستشفيات              ). ١٠: هـ١٤٢٢ رات، ونظام التغذي احمي،  (وتنظم أعمال الصيدليات، والمختب الحم

ة،                  ). ١٢١: هـ١٤١٩ ات الورقي أمن نظم المعلومات السرية لمعلومات المرضى أفضل من الملف آم ت

ى        وتفيد نظم المعلومات عند تنقل المريض من مستشفى ألي أخر توفر ال            دون الحاجة إل معلومات عنة ب

ف        ريض وتخفي ة الم ة وإراح ة المادي د وخفض التكلف ار للجه ون اختص ذلك يك ادة الفحوصات وب إع

ى نظم     ). ١٠: هـ١٤٢٢الربيعة، (الضغط على المستشفيات   د عل زة  تعتم آما تستخدم المستشفيات أجه

 .  شرية مقصودة أو غير مقصودةالمعلومات في عملها فقد تحدث آوارث بسبب أخطاء فنية أو أخطاء ب

 
  نظم المعلومات الجغـرافية ٥ـ٣ـ٢

ـرافية      د نظم المعلومات الجغ ة مجموعة    Information Systems Geographic (GIS)تع  منظم

ة من  اط وتخزين الحاسبات الآلي وظفين، مصممة لالتق ة والم ات الجغرافي ات والبيان اد والبرمجي والعت

 ).م٢٠٠٢الجودي،  (رض البيانات ذات الأساس الجغرافيوتحديث ومعالجة وتحليل وع

 
  النظم الخبيرة ٦ـ٣ـ٢

ذآاء الاصطناعي    Expert Systems يطلق على النظم الخبيرة  ة أو ال  Artificial نظم الدعم الذآي

Intelligence Oriented   ة ام المختلف  يقصد بالذآاء الاصطناعي بشكل عام تعليم الحاسب الآلي أداء المه

ة صماء                . قة ذآية   بطري ذها بطريق وم بتنفي وستوفر  . وليس من خلال تنفيذ سلسلة من التعليمات التي يق

ة              البرامج المعتمدة على الذآاء الاصطناعي إمكانية ربط الحقائق والقواعد والظروف والحالات المختلف

رة مع الحالات التي تتصف بأقصى حد              د  وتحديد العمليات المناسبة، تتعامل النظم الخبي . ود عدم التأآ

ة       د المعرفي ع القواع داً، وتجم يقة ج ددة وض ى موضوعات مح ادة عل ز ع نظم ترآ ذه ال إن ه ذلك ف ول

ين       تدلال المنطقي تنتاج والاس ات الاس ام بعملي تخدمها للقي ا وتس وفرة عنه ائق المت والافتراضات والحق

 ). ١٢٦: هـ١٤٢٢الحوبطى، (للوصول إلى القرار المطلوب 



 ٢٤

  
 لومات الدفاعي  نظم المع٧ـ٣ـ٢

أصبحت الحاسبات الآلية والتقنيات المصاحبة لها آالشبكات ووسائل الاتصالات من الأساسيات             

دفاع                ة، وال ة، والبحري ة، والجوي التي تعتمد عليها القوات المسلحة في جميع أجهزتها من الأسلحة البري

ة       ومع التطور التقني     .   بدرجة آبيرة   تالجوي، من والصواريخ، ورادارا    . السريع في الوسائل الحربي

ى                 د عل ا يزي ة م ة        ) ٪٥٨(على سبيل المثال تمتلك القوات المسلحة الأمريكي زة الحاسبات الآلي من أجه

ون دولار   ) ١٧،٤(م بمبلغ   ١٩٨٨المستخدمة في الحكومة،  آما قدرت ميزانية نظم المعلومات لعام            بلي

 ).١٣٣: هـ١٤١٩الحماحمي، (

 
 قامت بإنشاء وآالة مشاريع    ةلحاسب الآلي في نظم المعلومات الدفاعي      ولتطوير معدات وبرامج ا   

ة  ة المتقدم اث الدفاعي م   DARPAالأبح وير نظ كرية وتط اث العس دة الأبح اريع الجدي م المش دف دع  به

ام    ات، وفي ع ة    DARPAم قامت ١٩٨٣المعلوم دة الأمريكي ات المتح ي الولاي دفاع ف زة ال د أجه  بتزوي

اآن الصعبة         بتقنيات الذآاء الصناع   ي ومن هذه التقنيات الآليات والعربات التي تستطيع العمل في الأم

م ) ٧٠(آيلو بسرعة   ) ٥٠(وتعمل بالروبوت ويصل بعدها      ار، وإدارة          / آل ذلك مساعد الطي ساعة،  وآ

روب    اة الح ة، ومحاآ يم المعرآ ر عل  . وتقي اد الكبي بح الاعتم دفاعي  ىوأص ات ال ام المعلوم  نظ

Information Systems Defense       ة وبشرية، أو وع أخطاء فني اً من وق  يثير المخاوف لدى الدول خوف

 ).١٣٤: هـ١٤١٩الحماحمي، (استغلال هذه التقنية للهجوم من قبل الخصوم 

 
 

  مكونات نظم المعلومات ٤ـ٢
 

ون ام يتك ن نظ ات م رامج،   المعلوم ة، وب بات الآلي ات  حاس دة بيان بكات،وقاع راد ، وش  وأف

وفير معلومات            ع تخصصات النظام، بهدف   متخصصين في جمي   ذها ت  إنتاج معلومات يتم من خلال تنفي

رار    ة الق دعم عملي تخدم ل راب، (تس ازي،غ عها   )٩٢: م١٩٩٩ وحج راءات تض ن إج ون م ا يتك ، آم

ات        كل معلوم ى ش ا عل م إخراجه ا وث م معالجته ن ث ا وم ات وإدخاله ى البيان ات للحصول عل المؤسس



 ٢٥

دافها            د تتساعدها في اتخاذ قرارا    :  ه ـ١٤٢٢الحويطي،   (قيقة وسريعة لتنفيذ أعمالها ومن ثم تحقيق أه

 .وفيما يلي سوف يتم استعراض مكونات نظم المعلومات). ٥٢

 
  الحاسبات الآلية ١ـ٤ـ٢

ن؛ وحدة المعالجة                  اتي، وتتكون م ات الرئيسية بالنظام المعلوم ة أحد المكون تعد الحاسبات الآلي

نقل وفي قراءة وآتابة محتويات الذاآرة، ها يترآز دور، وCPU) Processor Unit (Centralالمرآزية 

ات  ينالمعلوم ا  خلاياب جيله ات التس ا ، registerوخان ر  تآم ذ الأوام ة وتنفي وم بترجم ودةق ي الموج  ف

رامج ة   .الب ة المرآزي دة المعالج ون وح ن   وتتك مى  م دة تس دةوح اب بوح ق والحس              ALU   المنط

)Arithmetic And Logic Unit (ومو ابيةتق ات الحس تحكم.  بالعملي دة ال ن وح ) CU )Unit Control وم

ذاآر           تقبل من ال  وحدة الحساب أو الوحدات        ه وتفسر وتوج    ةوتؤدي وظيفة القيادة والسيطرة، حيث تس

ذه التعليمات وإصدار                       وم بتفسير ه د أخر، وتق امج واحد بع الأخرى لتنفيذها، وتسترجع تعليمات البرن

ات الت ان(وجيه و، بره ا. )م١٩٩٨، ورحّ تحكم    آم دة ال ون وح رة  )  CU) Unit Controlتتك ن ذاآ م

 .)١١٢: م١٩٩٩غراب، وحجازي، ) (RAM)  Random Access Memory   العشوائيلالوصو

 
ات،              آما تتكون الحاسبات الآلية من وحدة التخزين الرئيسية، التي تقوم بالتخزين المؤقت للمعلوم

د المعلوموت ودة فيهفق اءاات الموج اع الكهرب د انقط ط  عن راءة فق رة الق  ROM  )Read Only، وذاآ

Memory ( المعلومات التي تكتب وقت التصنيع          وتحتفظ ب)     ،اله ، و )١١٦: م١٩٩٩غراب، وحجازي 

واع منه      ا،  القدرة على الاحتفاظ بالمعلومات حتى عند انقطاع الكهرباء عنه          يمكن مسح     اولكن يوجد أن

د وتسمى       محتوياتها و  ة للمسح والبرمجة،            EPROM الكتابة فيها من جدي راءة فقط والقابل رة الق  أي ذاآ

ذا بالإضافة                 EEPROMوتم تطويرها    اء، ه ة للمسح والبرمجة بالكهرب  لتصبح ذاآرة القراءة فقط القابل

رة   ى ذاآ ى وحدة            Cache Memoryإل ا إل م نقله ات الضرورية، ومن ث  والمصممة لأجل تخزين البيان

 . ( ٢٠٠٢ ,Nooraelectronics) RAM بسرعة تفوق ذاآرة الوصول العشوائي  CPUعالجة المرآزية الم

 



 ٢٦

ال   زة الإدخ ي أجه ب الآل ع الحاس ا يتب ةInput Devicesآم اتيح  آلوح ، Keyboard المف

ر المغنطيسي      Scannerوالماسح الضوئي    ، Mouseوالفأرة ز رموز الحب زة تميي   وهو  MICR، وأجه

ات              من التقنيات    ات، والقارئ المستخدمة غالباً في القطاعات المصرفية، وأجهزة الإدخال الضوئي للبيان

حا ية    تأو الماس ع المغناطيس راءة الرق زة ق ة، وأجه زة Magnetic Stripes Readers الرقمي ، وأجه

ق شريحة           ، وVoice Inputالإدخال الصوتي   ذ عن طري ذه المناف ات بالتخاطب مع ه الج البيان وم مع يق

 .)٢٠٠٢ ,Input/Output Port Chip )Arabcomputing   بشريحة منفذ المدخل والمخرجتسمى

 

راج  زة الإخ ا أجه ي آOutput Devices أم ة فه ة،Monitor الشاش ا Printer  والطابع  بنوعيه

ة  راج الميكروفيلمي زة الإخ لة والسطرية، وأجه راج الصورية COMالمتسلس زة الإخ  Pictorial، أجه

Output Devices وتية ات الص ة Output  Voice، والمخرج ات الطرفي ي Terminal، والمحط  ه

ام   ة ذات غرض ع ات طرفي ة  Terminal General Purposeمحط ة ذآي ات طرفي ى محط م إل  وتنقس

Intelligent Terminal ة ة عادي ات طرفي اTerminal Dummy ومحط ي محط ة ذات ت، أو ه  طرفي

ع       ومن  Terminal Special Purposeغرض خاص    اط البي ا محطات نق م تطبيقاته زودة  POS أه  الم

ي     Bar Code Scannerبماسح للشفرة العمودية  لع، والصراف الآل ام الس ، Teller Machine لقراءة أرق

ي                        Sensorsوأجهزة التجسس    ى الحاسب الآل لها مباشرة إل ا وترس تقط المعلومات من محيط م  التي تل

)Arabcomputing,  ٢٠٠٢(. 

 
ك ال دعت الحاجة إلى صنع فقد   Storage Units ات التخزين الخارجيةوحد أما  ائل تل بحيث   وس

ة و         ه    اقتصادية تكون في نفس الوقت عملي ذاآرة الموجودة في           لا، لأن ى ال اد عل الحاسب  يمكن الاعتم

اوت   الممغنطة الأقراص   ، الممغنطة  هذه الوسائل الأشرطة  أهمومن  ،المعلوماتلحفظ الآلي    التي تتف

، وقرص  Floppy Diskحيث سعة تخزين، وسرعة الوصول، وإمكانية النقل وطبيعة القرص مرن  من 
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 التخزينية الملفات والتي تتكون من عدد من خلايا التسجيل آل منها بحجم             الوسائلوتستقبل هذه   مدمج،  

 .)٦٣: م١٩٩٨برهان، ورحّو،  (برامجو، وآل خلية قادرة على تخزين معلومات ثابت

 
   رامج  الب٢ـ٤ـ٢

رامج تتكون  واع   الب دة أن رامج نظم التشغي   .  من ع مجموعة  " هي  OS (Operation System) لفب

ي Softwareمن البريمجات  اء عمل الحاسب الآل م أثن ذاآرة بشكل دائ ي ال د بعضها ف دة  يتواج  المعق

رف        امج المش رف ببرن ات ويع ن عملي ه م وم ب ا يق ل م ب آ غيل Supervisorليراق دء بتش د الب  ، وعن

 تحميل نظام التشغيل إلى الذاآرة سوء من القرص الصلب أو قرص مرن    مالحاسب الآلي لأول مرة يت    

 .)١١٧: م١٩٩٩ وحجازي،غراب، ( " System Initializationوتسمى 

  
راءة                       رة الق اً فقط في ذاآ ايكروي يوجد نظام التشغيل مخزن فقط   ROM  ففي الحاسب الآلي الم

اً، وفي ال ه آلي تم تحملي ام وي ة بالبحث عن نظ ات المادي دأ المكون غيله تب د تش رة بع ة الكبي حاسبات الآلي

ا         . )١١٧: م١٩٩٩ وحجازي،غراب،  (التشغيل وتنفيذه    تحكم بالإدخ  لوتعد أهم وظائف نظم التشغيل ال

وارد                   رامج التشارك في الم ات والاتصالات وب والإخراج، وإدارة العمل وإدارة الملفات، وإدارة المكتب

ل المؤسسات المنتجة                          ةادوالاستف تم تطوير نظم التشغيل من قب ي، وي  القصوى من نظام الحاسب الآل

  .)٦٩: م١٩٩٨برهان، ورحّو، (للمكونات المادية للحاسب الآلي 

 
ة     رامج التطبيقي ا الب ام التي        Software  Applicationأم ذ المه ي لتنفي ه الحاسب الآل وم بتوجي   فتق

ران،               يتطلبها عمل المستخدم مثل مع     ات الحجز في رحلات الطي الجة طلبات المبيعات، أو إجراء عملي

وتسمى مثل هذه المهام التي ينفذها الحاسب        . أو معالجة النصوص أو أعداد وطباعة الفواتير أو غيرها        

ة           جالآلي بالتطبيقات، أما البرام    .  التي توجه الحاسب الآلي لتنفيذ هذه المهام فتسمى بالبرمجيات التطبيقي

ات  تتعا ذه البرمجي ع ه تخدم بشكل مباشر م ل المس غيل ويتعام ام التش ع نظ ة م ات التطبيقي ل البرمجي م

ة       ات التطبيقي إن البرمجي ي ف تخدام الحاسب الآل ي اس التحكم ف غيل ب ام التش وم نظ ا يق ة، وبينم التطبيقي
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ا الم    ي يرغبه ة الت كل صحيح وبالطريق ة بش ة المطلوب أداء المهم ي ب ام الحاسب الآل تخدم تضمن قي س

 . )١١٩: م١٩٩٩ وحجازي،غراب، (

 
رامج                         د من الب ى العدي ى نظام تشغيل واحد وإل ة إل ا الإداري وتحتاج المؤسسة في نظام معلوماته

ة          بية المختلف ة والمحاس ام الإداري ى نظام التشغيل            . التطبيقية لأداء المه دة للحصول عل ة الوحي والطريق

ا يمكن           توفيره من الشرآة الصانعة للتجهيزات الحاسب      ات الآلية أو من مؤسسات إنتاج البرمجيات، بينم

ي      رمجين ف ل المب ن قب داخلي م وير ال ا التط ددة، منه ة بطرق متع ات التطبيقي ى البرمجي الحصول عل

رامج        راء ب لال ش ن خ ات أو م اج البرمجي ات إنت ع مؤسس د م لال التعاق ن خ وير م ة أو التط المؤسس

 ). ٧١: م١٩٩٨برهان، ورحّو، (تطبيقية جاهزة 

 

دة        وء ع ي ض ة ف ة المطلوب ات التطبيقي ى البرمجي بة للحصول عل ة المناس ار الطريق تم اختي وي

وب                امج المطل عوامل آتوفر مبرمجين يعملون ضمن المؤسسة، وإمكانية قيام المبرمجين بتطوير البرن

ة        ات المتخصص د الجه اهزة عن رامج ج وفر ب زمن، وت ة وال ث التكلف ن حي بة م دود المناس ضمن الح

اهزة ب ة الج رامج التطبيقي ددة، Software Packagesالتوفير الب ة مح اً لأداء مهم  والمصممة خصيص

 الميزانيات، أو غير ذلك من العمليات ذات        د الرواتب والأجور، أو إعدا    لمثلاً إعداد حسابات، أو جداو    

ذه ا         . الطبيعة العامة والتي يمكن أن توجد في جميع المتطلبات         ى ه ا أن الحصول عل ات حق    آم لبرمجي

تخدام  ا   License For Useاس ة له ات المنتج ى للمؤسس ا تبق ات، فملكيته ذه البرمجي ط له ان، ( فق بره

 ).٧٤: م١٩٩٨ورحّو، 

 
   قواعد البيانات٣ـ٤ـ٢

      
ة             مان دق ن ض ك لا يمك دون ذل ات، ف دة للبيان ى الإدارة الجي ات عل م المعلوم اح نظ د نج يعتم

ات            واآتمالية وموثوقية البيانات و    ذه البيان ق      . بالتالي المعلومات الناتجة عن معالجة ه ذا المنطل ومن ه



 ٢٩

ات         و،   (Data Bases يهتم المختصون في مجال نظم المعلومات بقواعد البيان ان، ورحّ : م١٩٩٨بره

٧٧(. 

 
 أهميتها .١

ات   د البيان ام  بقواع د الاهتم ا   Data Basesيتزاي وب تخزينه ات المطل م البيان د حج راً لتزاي  نظ

ة للتعامل مع                       واستر ر تطوراُ وحداث اليب أآث اُ وأس ا يتطلب طرق جاعها ومعالجتها في المؤسسة، مم

اً      . هذا الحجم الكبيرة من البيانات ورداً قيم ا م ات واعتباره ام بالبيان  Viable Resourceوتزايد الاهتم

ة، آم                    ة فعال ورد بطريق ذا الم ى إدارة ه ا يتطلب العمل عل  ةدت حاج   ازداامن موارد المؤسسة، مم

ة     يط والرقاب ي التخط تخدامها ف ة لاس ة العالي ة وذات الموثوقي ات الدقيق ى البيان ال إل ات الأعم مؤسس

رارات اذ الق ية . واتخ ا التنافس ال وسر قوته اً لنجاح مؤسسات الأعم ات مفتاح د أصبحت المعلوم وق

 ).٨٠: هـ١٤٢١الشدي، (

 
 أهدافها .٢

 ييانات إلى تمثيل العلاقات المهمة والمتبادلة ف      يهدف تخزين البيانات وتنظيمها ضمن قاعدة الب      

ات     ات يساعد       . عمل المؤسسة والتي يصعب تمثيلها باستخدام الملف ات بشكل قاعدة بيان وتنظيم البيان

ة   م المؤسس ي  ته ات الت لامة البيان ل وس ط وتكام ي رب زي  . ف ات التخ هيل عملي ى تس دف إل ا ته  نآم

ر     ة آبي ديلها بمرون ات وتع ام إلا      واسترجاع البيان ات، حيث لا يمكن القي ة مع أسلوب الملف ة بالمقارن

وتهدف أيضاً إلى ربط العلاقات الملفات وخصوصاً الملفات متغيرة البيانات، ببناء           . بعمليات محدودة 

رب ات وال ات طهيكل مناسب لتخزين البيان ذه البيان ة له ات المنطقي ا من خلال العلاق داود، أ، (  بينه

 ).١٥٤: م٢٠٠٠

  إدارتها .٣
ات     تم إدارة قواعد البيان ات خاصة تسمى نظم      Data Base Managementت  باستخدام برمجي

ات  د البيان اء . Data Base Management Systemsإدارة قواع رامج إنش ذه الب ن بواسطة ه ويمك

ع          نولأن النظم مستقلة ع   . واستخدام وصيانة قواعد البيانات     التطبيقات فإنه يمكن استخدامها في جمي



 ٣٠

ات   . ع التطبيقاتأنوا  Data Baseوتوفر نظم إدارة قواعد البيانات إمكانات وهي؛ إنشاء قواعد البيان

Creation  ات دة البيان دير قاع ة Data Base Administrator بواسطة م ى ضوء الهيكلي ك عل ، وذل

ة للقاعدة    ات المكون ات      . المعتمدة للبيان وفر تعريف هياآل البيان ا ت ي تسمح   الت Data Structuresآم

ات              و،   (بالوصول إلى البيانات الموجودة في القاعدة دون معرفة آيفية تخزين هذه البيان ان، ورحّ بره

 ).٨١: م١٩٩٨

 
ات    ا    Data Definitionآما تعرف البيان ة لتخزينه   Storage Structures Definition، وتحدد بني

ة   ى تخزيني ق بن دة وف ات القاع زين بيان ن تخ ث يمك ةStorage Structuresحي دير .  متنوع وم م ويق

ات في                        ا البيان ة التي ستستخدم فيه قاعدة البيانات باختبار البنية التخزينية المناسبة في ضوء الطريق

ة ات المختلف وفر إدار. التطبيق ترجاع ةوت ات الاستخلاص والاس دة البيان  آعرض Interrogation قاع

ة،   ى الطابع ا عل ة أو طباعته ى الشاش ة عل ائج المعالج ديث نت وفر التح ا ت يح Updatingآم ذي يت  وال

ر الضرورية                      ات غي ا أو حذف البيان ات الموجودة فيه ان،  (إضافة بيانات جديدة إلى قاعدة البيان بره

 ).٨١: م١٩٩٨ورحّو، 

 

  ٤ـ٤ـ٢
 شبكات الاتصالات

 
  أهميتها في إدارة المؤسسات١ـ٤ـ٤ـ٢

ين       تمكن الشبكات من التشارك في الموارد آالطابعات، والت        ات، ب طبيقات والبرامج، وقاعدة البيان

ة التحديث باستخدا                نسخة واحدة يستخدمها       مالعديد من المستخدمين مما يقلل من التكلفة، ويسهل عملي

وع    ى ن د عل ذا يعتم ارات، وه دد المس ال بسبب تع ى الأعط ة عل ار المترتب ن الآث ل م ا تقل ع، آم الجمي

ى        آما تسهل من إدخال العن. الشبكة المستخدمة  از إل ات من جه ل البيان ى الشبكة، وتنق اصر الجديدة عل

اطي ع           دير الشبكة    نأخر بكمية آبيرة وسرعة هائلة، وعمل نسخ احتي ق م وتعزز الشبكات من    .  طري
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ة              ات طرفي قدرة الأمن، بحيث تجعل الحاسب الرئيسي مخزناً للبيانات وبقية الحاسبات الآلية مجرد نهاي

 ).١٨٦: م٢٠٠٠داود، أ، (

 
  مكوناتها٢ـ٤ـ٤ـ٢

يستطيع المستفيد الدخول من خلالها إلى الشبكة والاستفادة من : "Terminalالنهاية الطرفية  .١

أي جهاز إدخال أو إخراج يستخدم شبكة الاتصالات "أو ). ١٨٩: م٢٠٠٠داود، أ، " (خدماتها

 ).  ١٤٢: هـ١٤١٨برهان، الرحو، " ( طرفيةةلإرسال واستقبال البيانات تعد محط

 
 التي يتم من خلالها انتقال البيانات من وسيلة الإرسال طهي الوسائ: Channelsت الاتصال قنوا .٢

 الأسلاك المحوريةو Twisted Pair الملتوية كإلى وسيلة الاستقبال في شبكة الاتصالات آالأسلا

Coaxial Cable الألياف البصرية وFiber Optic  وموجات الميكروويف Microwaves والأقمار 

 ).هـ١٤٢٣المجلة الإلكترونية،  (Satellitesطناعية الاص

  
حاسب صغير يؤدي بعض وظائف الحاسب :  "processor  Communicationمعالج الاتصال  .٣

ويقوم ). ١٩٠: م٢٠٠٠داود، أ، (، واآتشاف الأخطاء وتصحيحها لالكبير مثل تطبيق البرتوآو

 .لحاسب الآليبتنظيم عملية إرسال البيانات بين المحطات الطرفية وا

 
 ها البيانات من خلال انتقال٣ـ٤ـ٤ـ٢

ر  البيانات من جهاز إلى أخر       يتم مرور  نفس      وخطوط  يرئيس  خط  عب ة ب الأسلوب، حيث     فرعي

ة             تقسم ال  ى دفعات متتالي ك   و ،بيانات إلى أجزاء صغيرة و ترسل عل ر عدد من     أضمان وصول     لذل آب

ذه            صل دفعه ما  ت ولم   خطأ وإذا حدث    .الدفعات بشكل سليم   از المرسل بإرسال ه وم الجه ة  يق  فقط   الدفع

ى آل         ويتم الإرسال بواسطة  . وليس آامل البيانات   زة،  آروت الشبكة الموجودة عل ذه   الأجه وم ه  إذ تق

ى إرسال تسلسلي            از المرسل إل ادم من الجه وم  وت  أو العكس، الكروت بتحويل الإرسال المتوازي الق ق
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وب      الكروت   العنوان المطل رزم ب ى الشبكة        و ،بعنونة ال رزم إل ل ال  ،م حجم وسرعة الإرسال      ي وتنظ  ،نق

 ).٢٤٣: م١٩٩٤يونس،  ( البيانات الحقيقية فقطةعزل معلومات العنونة والمعادلة الرياضية لتصفيو

 
  البرتوآولات العاملة فيها ٤ـ٤ـ٤ـ٢

ا من       ،بينها تتمكَّن الأجهزة الموجودة في الشبكة من تبادُل المعلومات فيما           آي د له  مجموعة    لا ب

بَقاً،    ا مُس ق عليه ة المتفَّ ال المعياري د الاتص ن قواع دعىم ولاً  وت د بروتوآ ذه القواع . Protocol ه

زة          ات اللغ يهو البروتوآولات، ا أجه ة    التي تتخاطب به  الشبكة، بهدف     رالمتصلة عب    الحاسبات الآلي

ادل  إ ازينجه والقواعد التي يجب على الرسائلوصف رسمي لهيئات    ، وهو   تبادل المعلومات  تباعها لتب

 .)هـ١٤٢٣إنترنت العالم العربي، ( لتلك الرسائ

 
 وطبقاتهاها معايير ٥ـ٤ـ٤ـ٢

ذه القواعد       ،قواعدومعايير  يتبعون   ممنتجاته برامج الشبكة بتصميم     مصمموعندما يقوم    ر ه  وأآث

ايي           ال هي مجموعة من التوصيات        انتشاراً ة للمع ل المؤسسة الدولي ذه    وتع  ،ISO رمطورة من قب رف ه

وذج     . OSI ةالتوصيات باسم النموذج المرجعي لنظام الوصلات المفتوح          اء نم م بن د ت  من سبع   OSIلق

ى تحضير المعلومات من أجل الإرسال                         ا تساعد عل طبقات بروتوآول آل طبقة مسؤولة عن عمل م

ا،  المباشرو  الطبقات القريبة  وتتفاعل آل طبقة مع    ة خدمتها        إذ ة له ى  تعرض الطبق دة وة الموج   الطبق  إل

 ). ٢٤٧: م١٩٩٤يونس،  (فوقها وتطلب الخدمة من الطبقة التي تحتها

 
د          Applicationطبقة  ف خدمة معينة،    آل طبقة  تقدم ات و البري تزود برامج الشبكة مثل قواعد البيان

. Active Directory و Directory Servicesالشبكة والتي تتعامل مع    الإلكتروني بإمكانية الوصول إلى

لة في الشبكة تستخدم               ب Presentation طبقةل الأساسي   ينحصر العمل و التأآد من أن المعلومات المرس

شبه عمل السكرتير    فت Session، وأما طبقة    نفس ترميز الأبجدية وتقوم أيضا بتشفير البيانات وضغطها       

وم         إذا دير أن يق إن وجده حول        بأحد  بالاتصال  طلب منه الم ه الخط     الأشخاص ف ذه ا  ،  ل وم    فه ة تق لطبق
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ل نفس العم ين الاتصال إذ تأسس ،ب بين ب ذه حاس ة ه وم بمراقب لة  الاتصال وتق ات المرس ة البيان وآمي

 ).٢٠٠٢  ,Nor٢٠٠٠(الاتصال وأحيانا تقوم بالتحقق من آلمات المرور عند إنشاء 

 
ليم من الأخطاء                 Transport تنقل طبقة و ليمها بشكل س وم  ،البيانات وتكون مسؤولة عن تس  وتق

ى أجزاء صغيرة        تقبل                ،بتقسيم المعلومات إل از المس التجميع في الجه وم ب  تكون و ، وهي أيضا التي تق

 Network تقوم طبقةو . بدون أخطاءالاستلام المستقبل بأنه تم  الحاسب من   الاستلام عن إشعار    مسؤولة

ة المرور في الشبكة      باختيار  Traffic Load أفضل الطرق التي يتوجه منها الإرسال وذلك حسب حرآ

وم أيضا  وان الصحيح  بوتق ى العن ه إل د فيإذتوجي ا  يوج وله ةوتن. (IP) بروتوآ  Data Link سق طبق

رزم  ةال ه المقدم ي  Physical لطبق تحكم ف دفق وال اتالت ي ، الحاصل للبيان ات الت ال البيان ادة إرس  وإع

د تتعرض لتلف ة، وتع ا  المسؤولةPhysical طبق ل البيان ة تعن تحوي ى شكل  مالقادم ن الحاسب عل

 النقل وتشتمل هذه الطبقة على مجموعة من        وسطمتوازي إلى شكل تسلسلي وتضع هذه البيانات على           

 .)٢٠٠٢  ,Nor٢٠٠٠ ( و الحروفالأرقامالتوصيات المعتبرة في 

 
  أنوا عها ٦ـ٤ـ٤ـ٢

 Local Area Network  (LAN(  المنطقة المحليةشبكة .١

وي     في ة، ف  خاص  أسلاك تصل من خلال      ت ،ليالحاسب الآ   أبسط أنواع شبكات   هي   الأساس تحت

ب      ى            ة الآلي  اتعلى بضع عشرات من الحاس ة عل زة العامل ة أو     الشبكة ، ومجموعة من الأجه ل طابع  مث

زة             اك أجه د يكون هن  ).٢٣٨: ٢٠٠داود، أ،  (للحفظ  أخرى  إضافية طابعتين وآذلك ماسح رسوم، وق

ودم  والطابعات معها مثل أجهزه الفاآس      الأجهزة المتصلة آ وتسمح بالتشارك بالموارد   ات،   والم ، والملف

 .)هـ١٤٢٣مدينة الملك عبد العزيز للعلوم والتقنية، (وقواعد البيانات، والبرامج، وغيرها 

 
ن  و وم    يمك ة أن تق ة المحلي بكة المنطق ة لش ة بتأدي ال مختلف ال    ، أعم تم إرس ن أن ي ا يمك  ففيه

ين    نقللالمعلومات من جهاز لآخر بدون الحاجة        . لتشغيله  تلك المعلومات من أحد الأجهزة إلى قرص ل



 ٣٤

ى           وبسبب ود عل رة التي تع د اهتمت المؤسسات الصغيرة          المؤسسات  الفائدة الكبي  الحجم   ومتوسطة  فق

ا         آثير وهذا أدى بدوره، لقيام   ،  لديهابإدخال نظم شبكات الحاسب الآلي       اج   من الجهات الصانعة له  بإنت

روع نتجات التي وجهتها لاستخدام تلك المؤسسات الصغيرة والمتوسطة   متكاملة من هذه الم   خطوط  وف

 .)هـ١٤٢٣مدينة الملك عبد العزيز للعلوم والتقنية،  (المؤسسات الكبيرة

 
  Area Network  (WAN( الواسعة شبكةال .٢

دة دول                  د تشمل ع ة واسعة ق ر من       ،هي شبكة لِتبادُل المعلومات ضمن مساحة جغرافي  وهي أآب

ات            LANلمحلية  الشبكة ا   .، وقد تستخدِم خطوط الهاتف والأقمار الصناعية وغيرها من وسائط نقل البيان

ة    ويمكن أن تربط عدة    يح     شبكات محلي ة،               ، وتت د المختلف ين العُقَ ا وسريعا للمعلومات ب ق  وتنقلا آمن حقِّ

رى        تفادة الكُب الم الاس بكا من  المؤسسات الكبيرة التي تنتشر فروعها في أرجاء الع  لأن ،ت الواسعة الش

 .(٢٠٠٢ ,Itep, A) هذه الشبكات تُتيح لها الاتصال مع موظفيها وزبائنها وشرآائها عبر العالم

 
ة التي انتشرت في عصر                         ال الإلكتروني ز الأعم ر في تشجيع وحف وللشبكات الواسعة دور آبي

ت ي ،الإنترن دول وف ب ال وم مؤسسات الاتصالات الحكوأغل ة  تق بكات بالإشراف عل) PTT(مي ى الش

ة   ل خدم بكات الواسعة مث تخدِمي الش ة لمس دمات معيَّن ذه المؤسسات خ دِّم ه ا تق الواسعة وصيانتها آم

تأجَر    تم . Leased Lineالخط المس زة ببعضها في الشبكات الواسعة ب      ي دة   توصيل الأجه ا  طرق  ع منه

 Leased Lineلمستأجر   االخطَّ  هذه الطريقة تعتمد وPoint-To-Point Connection نقطة بنقطة الوصل

م شكل و. (٢٠٠٢ ,Itep, A)المصدر  بوساطة وصلة وحيدة الشبكة مكانين متباعدين على لوصل  )٢ ( رق

 .يوضح ذلك

 الوصل نقطة بنقطة في الشبكة الواسعة)  ٢(  رقمشكل
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 .(٢٠٠٢ ,Itep, A)مصدر ال

 
ة     تشبهو Circuit Switching عبر دائرة    التحويلومنها أيضاً طريقة      طريقة إجراء المكالمة الهاتفي

اتف   غلها لخط اله ي ش اءف رة الاتصالأثن ين   .  فت ة ب كِّل وصلة فعلي رة تُش ة دائ ذه الطريق تخدم ه وتس

الحزم  التحويلوأيضاً منها طريقة    . )٣ (ل شك ، آما في   والمُستقبِلة عبر خط الهاتف    المرسِلةالأطراف    ب

Packet Switching الاتصالات الأساس لمعظم شبكات وتعد (Itep, A, ٢٠٠٢) . 

  عبر دائرةالتحويل)  ٣(  رقمشكل

 

 
 

 . (٢٠٠٢ ,Itep, A)المصدر 

 Intranet تالإنتران شبكة .٣

ة     Web على التطبيق العملي لاستخدام تقنيات الإنترنت        تالإنترانتطلق تسمية     في الشبكة الداخلي

تفادة                     للمؤسسة وارد والمعلومات والاس ات تشارك الم اءة العمل الإداري وتحسين آلي ع آف ، بغرض رف

ات المشترآة   المن   دم شبكة        .تقني ا تق ة    خد تالإنتران  آم دخول م ى الإنترنت   ال ر   بحيث   . إل لا يمكن لغي

ق الإنترنت  الدخول تالإنترانالمُسجلين في شبكة     ؤمن   ، إليها عن طري ذلك ت اً  سوراً تالإنتران  وب   منيع

ى                  ة عل ى مصادر المعلومات الخارجي حول محتوياتها مع المحافظة على حق وصول العاملين عليها إل

ى    تالإنتران  في شبكة     Serverيعمل جهاز الخادم     .الإنترنت ل  عل ددة           تقلي ى وجود نسخ متع  الحاجة إل
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ى             Databasesمن البرامج وقواعد البيانات      ه عل ا لبنيت ، لأن هيكلية موقع شبكة الإنترانيت مطابقة تمام

 . (٢٠٠٢ ,Itep, B) لإنترنت، وتسمح هذه البنية بخدمة تنزيل الملفات والتطبيقات بسهولة ويسرا

 
تم     ترآة ي ات مش دة بيان ق قاع ن طري ذ ع ن أن يُنف ترآة يمك ات المش ى البيان ا إن الوصول إل آم

اً           ا من المستخدمين آل تبع ه   الممنوحة  Permission للصلاحية    الوصول إليه ا يمكن للشرآة أ   ،ل ن  آم

ولاً               عتستغني   دم الإنترانت حل ة التي تق اذج الورقي ا      ن الكثير من المطبوعات والنم ة له دليل آ  إلكتروني

اتف   ات الصيانة   Phonebookاله ددة   Maintenance Request Form وطلب ة المتع .  والخدمات الإداري

يقوم    إلى جانب ذلك يمكن اعتماد أجهزة متواضعة الإمكانيات للموظفين لأن الجهاز الخاد           ذي س م هو ال

ات      ام التخزين وإدارة العملي ع مه داخلي   بواسطة ا بجمي ع ال امج   Site Internal Webلموق  وسيكون برن

ه              ياستعراض الإنترانت هو البرنامج الرئيس     ة وظيفت ذي يحتاجه الموظف لتأدي د، ال . ، وقد يكون الوحي

ت   و بكة الإنتراني دم ش دمات آتق ي  خ د الإلكترون ة  وE-mailالبري ة   تقني ة المحمول ات الإلكتروني الملف

Portable Electronic Documented ار    و ل الأخب ة نق ديو    و Network Newsخدم ؤتمرات الفي ة م خدم

Video Conference (Itep, B, ٢٠٠٢) . 

 
 Extranet الإآسترانتشبكة  .٤

ا يقتضي      تشاركت شبكات الإآسترانت استجابة لما يتطلبه قطاع الأعمال من          ئنشأ ات وم ه  وتحالف

شبكات و.  طريق الشبكات  نالمصالح المشترآة ع   المعلومات المتبادلة مع العناية الشديدة ب      على من أمن 

ترانت  واع        تالإآس ى أن مها إل ذي يُقس ال ال اع الأعم ى قط د عل اعتم د   منه ترانت التزوي بكات إآس  ش

Supplier Extranets  يير   ات البضائع الرئيسة مع المستودعات الفرعية ـتربط مستودعالتي بغرض تس

ال  في المستودعات      البضائع للمحافظة على آمية ثابتة من       العمل فيها آلياً   ال رفض   ـل احتم  ـ تقلي  يوبالت

بب   ات بس ود الطلب التحكم       وج ة ب رى المتعلق دمات الأخ ن الخ د م افة للعدي تودع، إض ي المس ز ف عج

نح  وتم Distributor Extranetsوزيع ـشبكات إآسترانت الت   ومن أنواعها . Inventory Pointبالمخزون 

ي                     ـهذه الشبك  ة الطلب الإلكترون م خدم دم له املاتهم، وتُق ى حجم تع تندة إل ات صلاحيات للمتعاملين مُس
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ك من               وتسوية الحسابات آلياً   ، مع التزويد الدائم بقوائم المنتجات الجديدة والمواصفات التقنية وما إلى ذل

رى  دمات أخ ترانت التنافس و. خ بكات إآس زز التناف  Peer Extranetsية ـش ات  ـتُع ي القطاع س ف

ق                      ع والشراء عن طري ة في مجال البي الصناعية، إذ تَمنح المؤسسات الكبيرة والصغيرة فرصة متكافئ

ع                  ا يرف ة مم ة الدقيق ا الأسعار والمواصفات التقني ا بينه ربط المؤسسات الصغيرة والكبيرة آي تنقل فيم

 .(٢٠٠٢ ,Itep, C) رالاحتكاودة المنتجات ويقضي على ويعزز ج من مستوى الخدمة في ذلك القطاع

 
  Internet شبكة الإنترنت .٥

 ومع  ، وقتأي في  إليهايمكن النفاذ   و ،وسهلةشبكة عالية وغنية،     بكونها   الإنترنتتتميز  : مميزاتها .أ 

ار الوصلات  لكيةانتش ي اللاس ة ف ياراتا المنآاف ب والس تستصبح , زل والمكات ل الإنترن ي آ  ف

الي ستغدو الاجتماعات              الإنترنت  ستصبح  آما. مكان ة وبالت ة طبيعي ة بيني ة  واجه ى   الإلكتروني  عل

ن الإنترنت ةم ور الاعتيادي ى وستصل.  الأم توى إل ى مس ج سلاسل أعل ن خلال دم ك م ن وذل  م

املات  د والمع ةالتوري ين التجاري اتب العملاء فحسب ، المؤسس ات ب تم وصل المؤسس ن ي ل ,  ول ب

اً الموردين أيض ام رآاءوالش ب ن    م زون م ي المخ نقص ف د ال ودات وس ن الموج التبليغ ع مح ب  يس

كل   وردين بش ائيالم ي     . تلق هولة ف ة بس ات المختلف تدمج التطبيق توس طة الإنترن ايير بواس  المع

 .(٢٠٠٢ ,Itep, D) معها الموحدة والنظم المفتوحة والبرامج المتوافقة

 
دمات آ ت خ دم الإنترن اث  وتق ر الأبح راالمحاأوراق ونش ع، وتض ب والمراج ، الكت

ر شبكة    Technical Manuals التقنية أدلةوالملخصات العلمية، و ا عب  بصيغة يمكن استقبالها وقراءته

ت زو .الإنترن ائط  تتمي ك الوس غو   تل يغة مض ا ص ائط وأدوات  Compacted طةبأنه ة بوس  ومدعوم

اط التوصيل  آالأصوات وم ونق ي Hyperlinksوالرس ارئ بمعلوالت ربط الق ع  ت ة أو بمواق ات فرعي م

ا؛  من هيئات النشر على صفحات على الإنترنت  هناك عدد من و. على شبكة الإنترنت  HTML أهمه

(Hypertext Markup Language) ،Post Script، Acrobat PDF (Portable Document Forma)  

دم الإنترنت        ).م٢٠٠٢،  والإنترنت الكمبيوتر   موسوعة( ا تق ا    خدم آم  ةل المصرفي  ات أخرى آالأعم
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 لالفورية، والاتصا  المحادثات، وFile Transfer Protocol) (FTP الملفات نقلالتي تتم من خلالها، و

د   ار اتمجموعو. (٢٠٠٢ ,Itep, E) Telnetمن بع ة ، وNewsgroup الأخب ة الحكوم ا . الإلكتروني آم

ال      ليم، والتع التدريبم، و  للأجهزة الأمنية عن الجرائ     تحرٍ ةنعتبر الإنترنت وسيل   ام بأعم  التجارة والقي

 ).٢٨: هـ١٤٢٠بحر، ( الإلكترونية

 
تقبلها .ب  اني  :مس ل الث دأ الجي ت ب ن الإنترن دة  م ي ع ك ف ل ذل ع، ويتمث ى أرض الواق الظهور عل ب

ا   اريع منه ل  Internet٢مش ل المُقب ت الجي بكة ، NGI (Next Generation Internet)، وإنترن وش

Canetهي   ،  ويعتمد هذا الجيل نسخة مطوَّرة من بروتوآول الإنترنت        . ٢IPvزتين        ٦ دعم مي ا ي   آم

دد الوجهات    : مهمتين هما زامن المتع زة جودة الخدمات   Multicastingالإرسال المت  Quality ، ومي

Of Service-Quos دف ديو،   به ات الفي ي لملف ث الح م الب ددة ودع ائط المتع ات الوس تطبيق

Multimedia .ا    ما زال الجيل الثالث للإنترنت قَيْد الأبحاث، ومن المتوقَّع     و ع المزاي له أن يدعم جمي

ة بكة            ،المتقدم ة ش اريع المقدَّم رز المش ن أب داً، وم ة ج رعة عالي ب س ي تتطلَّ ك الت يَّما تل  ولا س

Canetبكة ٣ ا .Super Net، وش ين هم زتين مهمَّت ل مي ذا الجي دعم ه تخدام تقني؛  وي  DWDMةاس

(Dense Wavelength Division Multiplexing)   وهي تقنية تستخدم الألياف الضوئية في الإرسال ،

ى    ل إل رعات تص ت)٤٠٠(بسُ ة       / غيغاب ة هائل ديو بدرج وت والفي ل الص رِّع نق ا يس ة، مم  ،ثاني

تغلالو ة اس اف المعتِم ل  Dark Fiber  الألي ي التحوي ه Switchingف  ,Routing (Itep, A والتوجي

٢٠٠٢) 

 
د        الإلكترونية،   وسيؤدي هذا التطور إلى ثورة في مجال التجارة          ى طرح العدي وسيساعد عل

ت ى خدمات الإنترن دخول إل ى ال ادرة عل زة الق ا من الأجه ار ، آم ى انتش يؤدي إل ذا التطور س أن ه

ت   ى الإنترن ات عل اعلي آتطبيق ي Interactive TVالتلفزيون التف يم الإلكترون ، E-Learning، والتعل

ديو  ؤتمرات الفي ي و. Video Conferencingوم ع الافتراض ات الواق ا تطبيق ، Virtual Realityأم

د           تفس اء من أن يتشارآوا عن بُع ة عالي  أجهزة ذات ب مكن العلم ل  ةتقني يتمكن  الميكروسكوب  مث ، وس



 ٣٩

ا    الأطباء من معاينة مرضاهم وإجراء العمليات الجراحية لهم  ل الث  Virtualني باستخدام إنترنت الجي

Surgeryات الافتراضي احف والمكتب ور المت ى ظه  Virtual Libraries And Museums، إضافة إل

.(Itep, A, ٢٠٠٢) 

 
ت، آ         دتوج : طرق الاتصال بها   .ج  دة طرق للاتصال بالإنترن اتفي        ع  Dial-upالاتصال الشبكي اله

ة الإنترنت      وفِّر خدم ذه هي   ، Internet Service Provider)( ISPمع م دى    وه ادة ل ة المعت الطريق

زة الحاسب   تخدمي أجه يمس زلالآل ي المن ق  ف ن طري ط المُخصَّص ، وع  Dedicated Lineالخ

ة  بكة محلي ة الإنترنت و، LANالمتصل بش وفِّر خدم لة بم ون متصِّ دة ،ISPتك ا عُق ون له د يك  أو ق

Node    آما يمكن أن  . ةوهذه هي الطريقة المعتادة لدى المؤسسات الكبير      ،   خاصة بها على الإنترنت

 (٢٠٠٢ ,Itep, D)يتم الاتصال بشبكة الإنترنت عبر الأقمار الاصطناعية 

 

  الأفراد٥ـ٤ـ٢

ال    ي مج راد المتخصصين ف ن الأف ة م غلها مجموع دة تخصصات يش ى ع ات إل اج المؤسس تحت

ات        يكون اختصاصه     تفمدير قاعدة بيانا  . الحاسب الآلي والشبكات   اء قاعدة بيان  ي،اتم المعلوم  النظ لبن

ل   ، آما يقوم     من عمل نظام قاعدة البيانات بالشكل المطلوب       آما يتأآد  دراسة وتصميم نظم       ب نظمال محل

اء       المعلومات المطلوبة  اون مع ال         نظم  والمساعدة في بن ا يتع ات، آم رمج  المعلوم  في   والمستخدمين  مب

ات  م المعلوم اء نظ ا     بن ن اختص اهزة م رامج الج وير الب رامج وتط ميم الب ون تص رمج، ويك . ص المب

الاتصالات  بدراسة وتصميم وتطوير شبكة  شبكاتوعندما تريد المؤسسة بناء شبكاتها فتعهد لمهندس ال  

في  ، ويساعده    إدارة خدمات الشبكة    وإدارة الأجهزة المرآزية للشبكة     والإشراف على تمديد الشبكات     و

ب       والمسؤول عن      شبكات الفني  ه  مهام دات ونظم الش داد وصيانة مع  ويكون من ضمن    كةترآيب وإع

امهم     System Administrator اختصاص مدير النظام إعداد مصادر الشبكة وتسجيل المستخدمين وأرق

 . (٢٠٠٢ ,Iugaza) السرية وصيانة المصادر
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ع    ئول الموق إن مس ة ف ع للمؤسس اء موق د إنش ة  Web Masterوعن ن اختصاصه مراقب ون م  يك

ادت المؤسسة المحافظة على معلوماتها فيترتب عليها إنشاء        الموقع، وتحديثه، والأشراف عليه، وإذا أر     

دققون       ه م ل مع ام، ويعم ن النظ دير أم ه م م يرأس ات،   Auditorsقس ن المعلوم ول أم ائيو حل ، وأخص

ات،    دخلو البيان م م ي المؤسسات ه املين ف ر الع ون أآث د يك بكات، وق ة الش ام، ومراقب وأخصائيو النظ

ة            ، وا Usersومستخدمو الحاسب الآلي     املون مع نهاي ل يتع ة ب ارة الفني ك المه ى تل اجون إل ذين لا يحت ل

ي صيانة   ويتطلب قسم الصيانة    . طرفية وم بإصلاح   فن زات     أعطال  حاسب يق ة والتجهي الحاسبات الآلي

 .الحاسبات الآلية والتجهيزات الملحقة بها  فيتحديث البرامجوصيانة الملحقة بها، ويقوم ب

 

  خلاصة الفصل الثاني٥ـ٢

وم المجتمع                تم ات، وتوضيح مفه ا، وحرب المعلوم ى أهميته تناول المعلومات وذلك بالتطرق إل

ة، ونظم معالجة              المعلوماتي، آما  ا نظم المعلومات الإداري اذج نظم المعلومات والتي منه تم تناول نم

ات النظام   أما مكون  . العمليات، ونظم المعلومات الصحية، ونظم المعلومات الجغـرافية، والنظم الخبيرة        

رامج،   ة، والب بات الآلي ملت الحاس د واوقفش اتالع بكات،بيان رادالأو ، والش ع ف ي جمي  المتخصصين ف

 .أجزاء النظام، وقد أوضح الباحث دور آلٍ من هذه المكونات بصورة مختصرة
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 التحقيق في جرائم نظم المعلومات/ الفصـل الثالث

 
  المقدمة ١ـ٣

ة                  يتطلب التحقيق في   ة في حماي ة المتبع  جرائم نظم المعلومات الاطلاع على الإجراءات الأمني

ة               النظام المعلوماتي، والسياسات الأمنية المعمول بها، ومعرفة الإجراء المتبع بعنصر النظام ذي العلاق

ا     زة وغيره بكات، والأجه ات، والش دة البيان أمين قاع ة ت ة آخط تعرض   . بالجريم ذا الفصل يس ي ه ف

ا،  الباحث أن ا، وخصائصها، وأصناف مجرميه اليب وأدوات ارتكابه ات وأس م المعلوم رائم نظ اط ج م

ق التي تحول دون استخدام                  . وأسباب انتشارها، ودوافعها   ائل التحقيق والعوائ تناول الباحث وس آما س

 .  تلك الوسائل وأخيراً يتم التطرق إلى الأدلة المثبتة

 

 
  أمن نظم المعلومات٢ـ٣

ا المؤسسات         نظم ا أمن  أصبح   اد     لمعلومات من أهم الأوليات التي تحرص عليه ة، فالاعتم المختلف

ى            ه عل اه على نظم المعلومات يزداد بصورة متسارعة، يقابل د       الاتج ادة في المخاطر التي ق  الآخر زي

ك       دات                   . نظمال تتسبب في تهديد تل ا، زادت التهدي ر من الجهات به اط الكثي ومع وجود الإنترنت وارتب

ه في الماضي    الذي ر، ولم تعد حماية المعلومات روتينية أو سهلة بالقدر      بشكل آبي  ا  آانت علي زاد ، مم

ا                        ات، وأصبح التخطيط له من أهمية أمن المعلومات آعملية متكاملة مستمرة في مسيرة نظام المعلوم

اَ تقلاًعلم ات      مس ن المعلوم ات أم ة ومتطلب ات الجه ين احتياج ة ب ى الموائم م لأ ( يحرص عل ن العِل م

ات،  ـ١٤٢٣المعلوم ات         و). ه ة المعلوم رية وجاهزي دة وس ن ووح ول أم ات ح ن المعلوم ز أم يترآ

آما يترآز   . الحاسب الآلي خدمات  و ،المواد المستهلكة والبرمجيات  و ،وملحقاتها،  الأجهزةو ،والمعدات

ة   من الكوارث وأمن  تها والسلامةوعملية مواجهنظم المؤسسة الأخطار التي تواجه  حول تحديد    وحماي



 ٤٢

 التي يجب أخذها    التحدياتهناك مجموعة من    ). م١٩٩٤لجنة المعايير،    ( وأمن الأفراد  اسبات الآلية الح

، على النحو   محاورأربعة في  المعلومات عند استخدام النظم، ويمكن حصرهافي الحسبان لضمان نقل  

 :التالي

زة الحاسبات     ضمان حفظ المعلومات المخزنة في     وتعني  : Privacy  المعلومات خصوصية .١  أجه

ذلك  عبر الشبكة وعدم الإطلاع عليها إلا من قبل الأشخاص المخولين             المنقولةأو   اجري،   (ب اله

ا        المعلومات،    خصوصية على تتم المحافظة    كيول). هـ١٤٢٢ يجب ألا يتمكَّن من الاطلاع عليه

 .)هـ١٤٢٣نية، مدينة الملك عبد العزيز للعلوم والتق ( المسموح لها بذلكالمعنيةإلا الأطراف 

 
اتسلامة .٢ ل  و :Integrity  المعلوم كيتمث ى ذل ة عل ات المخزن ر المعلوم دم تغيي ي ضمان ع  ف

بكة    ر الش ة عب ب أو المنقول زة الحاس ذلك  إلاأجه ولين ب خاص المخ ل الأش ن قب اجري،  ( م اله

ر           ،  )هـ١٤٢٢ د وذلك لمنع أي تغيير للمحتوى بشكل متعمَّد أو غي ك ف       ،  مُتعمَّ ة ذل ي وتكمن أهمي

ه           وق ب د وموث وى مفي ى محت ات العبث      الأخطاء  وفي الغالب تكون        .الحفاظ عل  البشرية وعملي

ات            ،  المقصود تج    ،هي السبب في تلف أو تشويه البيان ة     عن  وين ات عديم ك أن تصبح البيان  ذل

 .)هـ١٤٢٣مدينة الملك عبد العزيز للعلوم والتقنية،  (الجدوى، وغير آمنة للاستخدام

 
ة    : Peer Authentication الأطراف الأخرى من هوية التحقق  .٣ إذ يجب على آل طرف معرف

ة  رف هوي رالط داع    الآخ كال الخ ن أش كل م ب أي ش ال    ، لتجن ر وانتح ات التزوي ل عملي  مث

 .)هـ١٤٢٣مدينة الملك عبد العزيز للعلوم والتقنية،  (الشخصيات

 
ات   .٤ وفر المعلوم ل و: Availability ت ات المخ   يتمث ذف المعلوم دم ح ي ع زة    ف ى أجه ة عل زن

ولين   ل الأشخاص المخ ن قب ذلكالحاسب إلا م اجري،  (ب ـ١٤٢٢اله وافر ). ه ن ت د م ا لا ب آم

 ).٢٣٢: ٢٠٠٠داود، أ، (البيانات المطلوبة للمستفيد عند طلبها 
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  الإجراءات الإدارية لأمن المعلومات١ـ٢ـ٣

ات،      على الإدارة العليا القيام بعدة مهام تجاه أمن المعلومات آالرقابة            الإشراف على أمن المعلوم

 : وسوف يتم استعراض مهام رئيسة يجب عليها القيام بها، وهي آالتالي

 
   توفير أمن الأجهزة١ـ١ـ٢ـ٣

ماح     دم الس ى آع أمين المبن ن ت د م زة لاب أمين الأجه رلت م بال  لغي ى  دخولالمصرح له ة إل غرف

دخول        . )٢٢٦: م٢٠٠٠داود، أ،    (  التخزين  وسائطمخزن  الحاسب الآلي، و   ة لل ويفضل استخدام التقني

ة  ى الأنظم ة  (عل ة الممغنط ين، البطاق خ .....بصمة الإصبع، بصمة الع ة  ). ال داد خط ي إع ا ينبغ آم

ة، أو صناعية   وارث طبيعي دوث آ ة ح ي حال ع ف وارئ تتب د المطل(ط ـ١٤٢٠، بعب ن ). ١٢١: ه وم

الأجهزة، م    اً ب ا تلف بب توقفه د يس ي ق دمات الت أمين الخ ف،  الضروري ت ة، والتكيي ة الكهربي ل الطاق ث

ا إخراج النسخ المطبوعة                تم فيه اآن الطباعة التي ي ة أم ات، ومراقب ة والطابع وتأمين النهايات الطرفي

ات                     ى الطرفي ات مطبوعة، وإغلاق طرق الوصول إل داود، أ،  (لتقليل فرصة الحصول على قوائم بيان

 ). م٢٠٠٠

 
  توفير أمن البيانات٢ـ١ـ٢ـ٣

ع              الصلاحيات والمسؤوليات    توزيعدارة  يتوجب على الإ   ا يضمن رف  حسب الهيكل التنظيمي بم

أمين وسائط                اطي وت ام بالنسخ الاحتي ذها للقي تم تنفي ة ي ي، وتقليص الجرائم، ووضع آلي المستوى الأمن

غيل،             ات التش ة لعملي وابط المنظم ياغة الض ب ص ديثها، ويج ا وتح ل أمنه ا يكف ة بم ظ الخارجي الحف

د  ي قواع ال       ولمبرمج ات الإدخ ال، ولعملي وط الاتص بكات وخط درائها، ولإدارة الش ات وم  البيان

ة           رامج التطبيقي ومن الأفضل في      ). ه ـ١٤٢١الشدي،   (والإخراج، والضوابط الأمنية لبناء وتشغيل الب

ا يجب رصد ا            أغلب الأحوال توفير أجهزة بدون محرآات أقراص        لثغرات لعدم إتاحة استخدامها، آم

ة     استخدام، و استغل لارتكاب الجرائم بواسطته   يمكن أن ت   التي ع المجرمين      تساعد وسائل حماي ،  في تتب

ة                    وع الجريم د وقت وق ولا . والتأآد من مزامنة ساعات الأجهزة باستمرار، وذلك لأنه يساعد في تحدي
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ا                عبد من وض   ق طوارئ للتعامل معه ا يجب    .   إجراءات تطبق في حالة وقوع جريمة آتشكيل فري آم

ى الإد راءات     عل ع الإج د جمي رامج، وتحدي ديث الب زة، وتح يانة الأجه ال ص وابط لأعم ارة وضع ض

 ).م٢٠٠٠داود، أ، (الأمنية لحماية بياناتها 

 
  الأفرادن  توفير أم٣ـ١ـ٢ـ٣

ى                  راد عل عندما تريد الإدارة حماية معلوماتها عليها إتباع الإجراءات الإدارية في مجال أمن الأف

 ):١٨٥: هـ١٤٢١الشدي، (النحو التالي 

د من سجلهم                          .١ ة للتأآ ات الأمني اطق حساسة للتحري ون في من ذين سوف يعمل إخضاع الموظفين ال

 .الجنائي قبل قبولهم في تلك الوظائف الحساسة

 
ات       .٢ ا بالعقوب الفين لتعليماته ة المخ ا، ومعاقب وقيعهم عليه ة وت ة الأمني ى السياس راد عل لاع الأف إط

 .المناسبة

 
ان                      منع التوظيف المؤقت   .٣ ا آ ليم آل م ة الموظف بطلب تس اء خدم  نهائياً، ومراعاة إجراءات إنه

 .بحوزته آالمفاتيح والبطاقات الممغنطة، وتغيير آلمة المرور قبل مغادرته

 
ون       .٤ ذين لا يطلب ة ال ي الإدارة، وملاحظ ة ف ام المختلف ين الأقس اً ب م إجباري املين ونقله ة الع  متابع

ه                 إجهازه بإجبارهم على الإجازة ومر     انوا يتفادون ل آ اقبة النظام بعد ذلك للتأآد من عدم وجود خل

 .بوجودهم

 
ؤتمرات ومحاضراتدعق .٥ دوات وم كل   ن ال دوريبش ي مج اتف ن المعلوم ي  أم تراك ف ،  والاش

 التي   Memo، وعرض النشرات الداخلية وتعليمات الإدارة        أمن المعلومات المجلات المتخصصة ب  

زا         تتضمن إطلاع الأفراد على المعلوم      ن، لإل ة في مجال الأم املين  مات المهم ة   الع النظم الإداري  ب

 .المحددة
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دورات           .٦ ى ال اث إل رامج، والإبتع زة والب ة للأجه ارض العالمي ور المع املين لحض دب الع  ن

 .المتخصصة بأمن المعلومات، ليكون لديهم خلفية قوية بما يكفل تحقيق أمن المعلومات بالمؤسسة

 

ة الأ .٧ اد تجزئ ن اعتم د م دى   لاب ة ل ى النهاي ة إل ن البداي ا م دم احتكاره ة وع ام الحساس ال والمه عم

 .شخص معين

 
 .بمدى التقيد بأمن المعلومات) والحوافز الأخرى( منح الحوافز وربط الترقية والدورات  .٨

 

  الأمنيلتدقيق القيام با٤ـ١ـ٢ـ٣

ي ( التحتية لتقنية المعلومات من منظور       بنيةلل الأمني   لتدقيقيعطي ا  ايير   وفق  )ارجيخ / داخل   مع

)BSايير و )٧٧٩٩ ا    )ISO١٧٧٩٩(مع ة، آم ائم بالمؤسس ي الق دة للوضع الأمن ورة جي اعد ص ناع يس  ص

رار  دراءالق ات وم ة المعلوم ى الإطلاع تقني ات   عل ة المعلوم ة تقني ن بيئ ى أم امل عل تهم الش  .لمؤسس

ة       معرفة مدى صحة إتباع الإجراءات والقوانين والنظم الداخلية وآذلك الخطو           ة الخاصة بحماي ات الفني

ي   ةالمعلومات ف يرة  المؤسس ة اليس ليمة ليست بالمهم ك  ولكن بصورة س ي يجعل من تل دقيق الأمن  الت

هولة    ة الس ي غاي راً ف ة أم ي  . المهم دقيق الأمن ة الت لال عملي تموخ ة   م  ت ة تقني راءات حماي ة إج راجع

دوين أي محاولات          ، ومن ث   تلاحتياجالمؤسسة ومعرفة مدى مطابقتها     الالمعلومات في    م التحقق من ت

 .)(٢٠٠٢  ,Comguard لانتهاك تلك الإجراءات

 
تم اآتشاف أي                       وبتجميع شواهد متعددة وشاملة حول العمليات التي تمت في نظام المعلومات ي

ة  لال ي محاول اتللإخ ك          ،أمن المعلوم ي تل ببت ف ي تس ام والت ة النظ ي بني عف ف اط الض ذلك نق  وآ

اولات تم  .المح د مراجوي ا وم دى ملاءمته د م ار لتحدي الطوارئ وإدارة الأخط ة الخطط الخاصة ب ى ع

ا  ة  لمراجعته ات،   (الحاج ن المعلوم م لأم ـ١٤٢٣العِل دى     ).ه ن م ي الكشف ع دقيق الأمن مل الت ويش

ي    ي ف ب الأمن اة الجان تمرارية  مراع ة اس تحك خط ة ال ل، وطريق ى  مالعم اذ إل م بالنف زة نظ  إدارة أجه
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بك  ي والش يان ،اتالحاسب الآل راءات ص نظم، ةوإج زاء ال ة وو أج ن البيئ ال أم ة، أعم ة الأمني الحراس

 . )(٢٠٠٢  ,Comguard  الشخصينبها، وأسلوب تحقيق الأمتحديد الموارد والتحكم و

   توفير قسم متخصص بأمن المعلومات٥ـ١ـ٢ـ٣

الإدارة             ة            تقوم المؤسسات الكبيرة بتعيين مدير أمن لنظم المعلومات يرتبط ب ا مباشرة لأهمي العلي

ويرأس مدير أمن هذا قسماً مستقلاً من المتخصصين في مجال أمن المعلومات               . التقارير التي يعدها  

ومن ذوي الخبرة الفنية والأمنية في معالجة البيانات والبرمجة حسب نظم التشغيل ولغات البرمجة                    

دربين     ممسؤولياتهوقواعد البيانات المستخدمة في المؤسسة، محددة تخصصاتهم حسب           في القسم، وم

ة  ع جرائم نظم المعلومات والحالات الطارئ ة للتعامل م درة الكافي ديهم المق ي ول ى التنسيق الأمن عل

ى إجراءات الأمن بالمؤسسة، وينسق               ). ١٥٣: هـ١٤٢١الشدي،  ( ويشرف مدير أمن المعلومات عل

ق الصيانة، وعق             ى         مع فريق تطوير النظم، ومداراء الشبكات، وفري رامج حت زة والب د الأجه ود توري

ة بالمؤسسة، ويكون                ى سير السياسة الأمني يتأآد من مطابقتها للنواحي الأمنية، آما يشرف أيضاً عل

 .  على إطلاع على آل ما هو جديد في مجال جرائم نظم المعلومات، وأمن المعلومات

 
  الإجراءات الفنية لأمن المعلومات٢ـ٢ـ٣

 
 الإلكترونية  ةالحماي توفير ١ـ٢ـ٢ـ٣ 

، ويمكن  والأجهزة الملحقة به،للإعدادات الخاصة بالحاسب الآليالإلكترونية  الحماية   تخضع    

 ): هـ١٤٢٣المجلة الإلكترونية، (بيانها على النحو التالي 

 
ر    .١ ات غي ا ضئيلة    الحذف الملف و آانت المعلومات التي تحويه ة ول ةهام ي  وعديم ا ف دة، لأنه  الفائ

ر  الرفيع تكون ثمينة بالنسبة للآخرين، وقد تكون الخيط     المقابل قد   الذي سيقودهم إلى معلومات أآث

د    ائي والتأآ لة المحذوفات      من أهمية، فلابد من حذفها بشكل نه ا في س . Recycle Bin عدم إبقاءه

فعـلياً، ولا يقوم نظام   المحتويات  لا تحذف،Hard Disk القرص الصلب منعملية حذف الملفات و
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 من القرص الصلب، بل يقوم بتغيير الحرف الأول من ملف ابمسحه Operating Systemشغيل الت

Root Directory Table، ط ار فق رس المس ة فه احةأن .  أي إزال تعمالها  مس ن اس ف يمك ذا المل  ه

ات             ات الملف ة بيان دة لملف آخر، وبشكل عرضي يتم آتاب ات           الجدي وق البيان ذه المساحات ف ى ه  عل

ة، وإ ف    القديم ة آمل ات القديم ار البيان نظه ه   يمك ات قراءت ي والتطبيق ب الآل تعادة . للحاس  ولاس

ل  ا   File Rescue For Windows، Regnerud Researchالملفات المحذوفة هناك برامج مث  يمكنه

تعادته  ومن  الملف الذي يراد استعادته عن Root Directory Tableالبحث في  م اس ك   .  ث ة تل ولإزال

د         الملفاتيمة يتم استخدام أدوات تقوم بحذف       البيانات القد  تعادته بع  من المساحات حذفاً لا يمكن اس

 . -Windows Wash Remove ,٢٠٠٠ Norton Utilitiesذلك، مثل  

 
دودة،             عندحماية البيانات    .٢  ترك الجهاز ولو لبضع دقائق، لأن الوصول للمعلومات يكون بدقائق مع

دو                  بإيقاف النظام بشكل مؤقت      ذلكويتم   ة السبات حيث تطفي الشاشة فيب ه أو ما يعرف بعملي  آأن

اء                     يمكن إطف زة السبات ف وفر مي  الشاشة، مغلق، وهذا يبعد أعين الفضوليين عنه، وفي حالة عدم ت

 . أو نزع سلكها من الطاقة أو نزع سلك لوحة المفاتيح والفأرة

 
ىالكشف  .٣ اء  عل ق المستكشف، بإلق اب عن طري د الغي ي بع اء  الحاسب الآل ن إنش ى زم نظرة عل

اريخ أخر                  ثمالملف،   ان زمن وت إن آ ف، ف تح للمل  بإلقاء نظرة على زمن أخر تعديل وزمن أخر ف

ع   .  بعد أخر استخدام للحاسب فإنه تم استخدامه من قبل شخص آخر      للملففتح   رامج تمن وترآيب ب

 .راءهامسح المعلومات من المستكشف، أو استخدام برامج تحتفظ بالعمليات التي تم إج

 
ات الحساسة                  قائمةمسح الآثار من     .٤ راق، ونسخ البيان زة أساسية للاخت ا تبقى رآي  المستندات، لأنه

ة عن القرص الصلب، إلا أن تكون            و مرن خارجي،      قرص على   ات الأصلية والهام حذف الملف

ورد دم اًم رك    يخ دم ت تفيد، وع ن مس ر م د    ال أآث اً عن لب وخصوص القرص الص ة ب ات المهم ملف

 .بالشبكات الارتباط
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غيل       .٥ ام التش ات ولنظ دادات للتطبيق ر الإع ة بتغيي ة المتعلق ات الأمني ذ الاحتياط اءأخ ريط آإخف  ش

ى وضع           ه عل ه، بجعل ة مكان رة من معرف ل الخب تمكن قلي اء المهام، حتى لا ي ائي  الإخف  Auto التلق

Hide ديل الملف        وأسماء" إبداء"  المهام، ليخفي قائمة     لشريط ل الآخرين       البرامج، ومنع تع من قب

 .Read Only  فقطللقراءة أو العمد وجعله أعن طريق الخط

 
ة  مع أنه يوفر آلمات مرور خاصة     ،Windows استخدام آلمات المرور في      .٦  نظام التشغيل،   لحماي

 للخبير، أما المستخدم العادي فبإمكانه تعلم هلسإلا أن هذه الحماية تفتقر للقوة اللازمة لأن آسرها          

ذه  اوز ه ن تج ة م لالالحماي ات خ ف التعليم ي الملحق Help مل ن  . Windows ف واع م اك أن وهن

 مثل آلمة المرور لشاشة التوقف، وآلمة المرور    استخدامهاآلمات المرور التي يستطيع المستخدم      

وع تكون             لتشغيلالخاصة بالشبكات، وآلمة المرور       الحاسب الآلي مع أن آلمة المرور من هذا الن

ا من      الوقت ا في نفس   حاجزاً إلا أنه   تمد طاقته ا تس ذي  BIOS تتسم بالضعف، لأنه ا  ال  يحتفظ به

ا         تجاوزهامستعينا ببطارية الحاسب الآلي، فيمكن        بفتح الجهاز وسحب البطارية الداخلية ثم إعادته

تعانة بقرص تشغيل النظام أو قرص                تجاوزلمكانها، وأيضاً يمكن     . DOS آلمة المرور هذه بالاس

  .Net Bios خدماتلتعطيل Net Use الأمر ومنع استخدام

 
ا          لعدد Password حماية مرور    آنظام WinZip برنامج   استغلال .٧ راد حمايته ات الم ر من الملف .  آثي

ة    الجيدة بكلمة مرور، ولكن الأفضل استخدام أحد البرامج         وحمايتها الملفات   وضغط  للحماية الأمني

ق ال               ا عن طري ة لا يمكن تجاوزه ات   بكلمات مرور قوي ائعة، تطبيق ا من         الش  والتي يمكن توفيره

 . المصادر الموثوقة

 
ات  .٨ اء الملف داتإخف رص الصلب    والمجل ن الق ب وم طح المكت ى س ن عل رامج م ات والب  والتطبيق

ا تكون       ،Hiddenبوضعها على وضع مخفي      ات، بينم ار أسماء الملف  حيث يمنع نظام التشغيل إظه

 .يشغلها طالما أنه يعرف أسمائها ويمكن للمستخدم أن موجودةهذه الملفات 
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ذب ا   .٩ ي تج ماء الت تخدام الأس دم اس اه ع ينتب زة مخترق ان بالوصول   أجه واء آ ي س  الحاسب الآل

، المصرفية أو الصور الخاصة، أو الحسابات       الشخصية،المباشر أو عن طريق الشبكات آالملفات       

ا،   ان وغيره ات الائتم ام بطاق نأو أرق ماء لا فم ميتها بأس لم تس م   الأس الحفظ باس اه آ ت الانتب  تلف

Calendar.Xls ًدلا ن ب ر ،Budget.Xls م م وتغيي ع للملف الملحق إس ة القصوى، م ز الحماي  لتعزي

د يصعب      هملاحظة أن  ك ب استخدامه  إذا تم تغير إسم ملحق الملف ق اء ملف بوضعه في     ، وذل إخف

ف    ثلاً وضع مل د، فم ه أح ان لا يتوقع مأو Word أو Excelمك ف مه ن ضمن   أي مل ، بوضعه م

 .Windows/Systemمجلد

 
ة المسح الشامل      .سد منافذ الاختراق .١٠ رق بعملي وم المخت ه  Port Scanning حينما يق  يبحث عن   فإن

ة أو آلمات السر      و أ،Ports المفتوحة  آالمنافذ في أجهزة الضحايا   مهمة أمور ى آلم  الحصول عل

ى تنشيط خاصية التشارك           وفي حالة الاتصال بالشبكات مع الإبق          ، بالضحية الخاصة  ودوناء عل

رقين        ه يمكن للمخت ا فإن ذ    ااستخدام تطبيقات تقوم بمراقبته ر مناف دخول عب وارد  التشارك ل .  في الم

ذ                ة مناف وم بمراقب ات تق رة         التشارك وفي حالة التشارك يلزم استخدام تطبيق وارد، ولسد ثغ  في الم

ا نشطتين في         ة  التشارك في الملفات والطباعة مع إبقائهم اً       الشبكات حال داراً ناري يجب استخدم ج

زود ل  اًم ذ مث ك المناف د تل ن  ،Black Ice Defender بخاصية س ر م ات الس ذف آلم  PWL أو ح

 .WAPS٠٠٧ برنامج بواسطة

 
ن    .١١ رامج تجسس م ود ب دم وج ن ع د م روادةالتأآ ة أحصنة ط بكات فئ اط بش ة الارتب ي حال ي   ف ف

امج الحم   دها برن ث لا يرص ي حي و الحاسب الآل د برتوآ ه تع ة لأن غيل  لااي ك بتش ال، وذل ت اتص

 .برنامج الحماية بشكل دوري وتحديثه دائماً من مصدرة الأصلي

 
تندات بشكل         التي    والتطبيقات الأخرى    Windowsأخذ الاحتياطات حول و    .١٢ وم بحفظ المس ابع  تق متت

ولة والمنسوخة   وبعض التطبيقات تحفظ النصوص المحذوفة والمنق      ، من احتمال انهيار النظام    خوفاً

و       ضمن مستند  م    يحفظ في ملفات القرص حتى ل ام ل ذي        يق ه   ي بحفظ الملف ال ذا يجب     عمل علي ، ول
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مع ملاحظة     Windowstempموجود في     الغير ضرورية وال    Temp المؤقتةمسح وحذف الملفات    

  .المؤقتة في حفظ الملفات ها يستند عليWindows أن

 
ة    لأنلتشغيل وذلك  انظامنسخة أصلية وحديثة من     ستخدام  ا .١٣ ه   نظام التشغيل هو أساس الحماي ولكن

ر   ون أآب ن أن يك هيمك ي  نقط از الحاس  ضعف ف يبجه نظم   و . الآل ة ل ات المنتج وم المؤسس تق

 . خلل أمنياآتشاف تم آلماالتشغيل بتحديث وتعديل هذه النظم 

 
دخ           عند استخدام الإنترنت يجب عدم     .١٤ ت،  ول   حفظ آلمة المرور الخاصة بالمستخدم وقت ال للإنترن

اد ع   غلق المتصفح حال      و ل خاصية الرجوع للخلف في المتصفح              نالابتع از لتعطي عدم  و ، الجه

ي عدم استخدام خاصية الإآمال     و ، وآلمة العبور  ، المستخدم أسماستخدام خاصية تذآر     للاسم،   الآل

تم عدم استخدام خاصية تذآر الصفحات التي         ، و وفراغات النماذج في المتصفح    ا    ت رات   زيارته لفت

ة تطاع، طويل در المس ى ق دة عل ذه الم ل ه ي المتصفح الخاص .وتقلي ديل خاصية الأمن ف ى تع  إل

كريبت     ا س ية الجاف ل خاص ع تعطي ى م ط أو الأعل توى المتوس ي   ،المس ن ف توى الأم ديل مس  وتع

 .خاصية الأآتف إآس

 
ة       يجب    الإلكتروني البريدعند استخدام    .١٥ ات المرفق د التأآ  عدم فتح الملف ا، و  دإلا بع ل   منه عدم تحوي

بوهة ائل المش د ، والرس اءعن ائلالانته راءة الرس ن ق ل م روج Sign out  يجب عم م الخ ن ث  وم

ذآر                    ع تت د أو المواق رامج البري ك بعض ب ر  بطريقة صحيحة من الموقع أو البرنامج لأن هنال   الزائ

 . ساعات)٨( إلىلمدة تصل 

 
ى    ال الضروري ترآيب    من .١٦ رامج المضادة للفيروسات عل از  ب رة استخدام     الجه  وتشغيلها طوال فت

اً           الفيروسات إن هذا يتيح لهذه البرامج البحث عن         ،  الجهاز ان أسبوعياً أو يومي دميرها سواء آ  وت

ة، من               منو. أو عند التشغيل    الضروري أيضاً تحديث برامج مستكشف الفيروسات بصورة دوري

ى   حصول لضمان ال  رنت المختلفة،    عليها من الشرآة المنتجة، أو من مواقع إنت        الحصولخلال   عل

 .  المعلومات والأعراض الخاصة بالفيروسات الجديدة، وطريقة الوقاية منهاآخر



 ٥١

 
غيل .١٧ ر       تش ل عب دة تص رامج جدي ات أو ب ص أي ملف ات، وتفحّ ف الفيروس رامج مستكش د ب  البري

ة       ت، والأقراص المرن ات وعدم السماح بإدخال وتشغيل أي          . الإلكتروني، والإنترن رامج    أ ملف و ب

ي             الانتباه، و مجهولة المصدر وبدون الفحص مسبقاً     ادة تشغيل الحاسب الآل  إلى عدم تشغيل أو إع

ه، بوجود القرص المرن في         ذه الفيروسات تختبئ داخل القرص المرن                  موقع  حيث أن بعض ه

 . عندهاللتشغيلحتى تجد الفرصة الملائمة 

 
  الشبكة مكونات جميع تأمين ٢ـ٢ـ٢ـ٣

،  من الشخصيةعلى التحقق استخدام الشبكات، فإن الحماية في هذه الحالة تعتمد لةحا في       

 إمكانية اختراق نظام وتقييمفحصها بالكامل   يجب والتي الشبكة، وعلى وسائل أمن الشبكةإلىللدخول 

اق ويلزم  القيام باختبارات اختريجب لذا فإنه .والإدارةالحماية وتحديد تلك المخاطر المتعلقة بالتصميم 

 الاختراق المعروفة باستعمال آافة المعلومات المتاحة عن النظام أساليبإجراء اختبار مفتوح لكل 

العِلم لأمن (الأمنية وتصميم الشبكة مع الإجراءات  بتقييم التوافق والقيامالمعلوماتي وإمكاناته، 

 ). هـ١٤٢٣المعلومات، 

 
 Harbor تنتجه الذي LookDown٢٠٠٠ آبرنامج ولحماية الشبكات يلزم استخدام برامج حماية، 

Telco Security Corp يعمل آجدار ناري يقوم بفحص و ،للحماية اشهر البرامج المستخدمة من وهو

 ثم إلغاء الملف مباشرة مع ترك رسالة تعلم ومنالجهاز عند بدء التشغيل للبحث عن أحصنة طروادة 

 محاولات الدخول في تقرير مختصر يشمل وقت جلويس يمنع آذلك المخترقين  آماالمستخدم بذلك

 تنطلق صفارة أنها انه يعطي معلومات عن جهة الاتصال، من عيوبه آما  (IP)الدخول وعنوان 

 مضرة للمواقع التي تتم غير cookies استقبال وعند Registry التحذير عند آل تغيير يحدث بملف

 Jammer برنامج مثل  الأخرىج الحمايةويوجد عدد من برام. )(٢٠٠٢ ,Comguard  زيارتها

 ،Net Buster وبرنامج ،٢٠٠٠ Norton Internet Security وبرنامج ،٩٩ Internet Alertوبرنامج

 ).٤٩: هـ١٤٢١الفنتوخ،  (Zone Alarm  وبرنامج،٢٫٥ Bulls Eye وبرنامج ،Conceal  وبرنامج
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  التشفير  استخدام٣ـ٢ـ٢ـ٣

التنصت  هذا لمنع الوحيدة الطّريقةالتنصت عليها، و سهليجعل من ال كاتالشب عبر البيانات إرسال     

 بأنه عملية تحويل المعلومات إلى Encryptionيُعرَّف التشفير  .)٢٠٠١ ,Barman (التّشفير استخدام هي

 غير مفهومة تبدو غير ذات معنى لمنع الأشخاص غير المُرخَّص لهم من الاطلاع على شفرات

. مها، ولهذا تنطوي عملية التشفير على تحويل النصوص العادية إلى نصوص مُشفَّرَةالمعلومات أو فه

 أُريدَ الحفاظ على سلامتها وتأمينها ، فإنالحساسة  الأضخم لنقل المعلوماتالوسطتشكِّل الإنترنت و

 ).هـ١٤٢٣مجلة الأمن الإلكترونية، (تشفيرها  فلابد من

 
 منذ نحو ألفي عام قبل الميلاد لحماية رسائله السرية، وبلغ هذا التشفيرم الإنسان ااستخدآانت بداية  

 وقام يوليوس ، خوفاً من وقوع الرسائل الحساسة في أيدي العدو،الاستخدام ذروته في فترات الحروب

 التي آانت نصّا Caesar Cipher قيصر شفرةمعروفة باسم خوارزميته المعيارية ال قيصر بتطوير

وظهرت فيما بعد العديد من الآلات التي تقوم  .مشفَّراً لتأمين اتصالاته ومراسلاته مع قادة جيوشه

في بدايات ظهوره وسيلةً جديدة للاتصالات الحاسب الآلي وشكَّل ، )Enigma (آلةآبعمليات التشفير 

 . )هـ١٤٢٣مجلة الأمن الإلكترونية،  ( العدوالآمنة، وفك تشفير رسائل

 
 وفي أواخر الستينيات، أسَّست ، في فترة الستينيات حق التشفير وفك التشفيرتالحكوماواحتكرت 

 مجموعةً تختص بأبحاث التشفير، ونجحت هذه المجموعة في تطوير نظام تشفير أطلقت )IBM(شرآة 

مريكية بعدم حاجة المؤسسات والمؤسسات الخاصة إلى اعتقاد الحكومة الأورغم  ،Luciferعليه إسم 

 ومنذ ذلك الحين أخذت العديدُ من المؤسسات ،نظم التشفير إلا إنه قد حقق انتشاراً واسعاً في الأسواق

ومن أبرز المؤسسات ،  مما أبرز الحاجة إلى وجود معيار لعمليات التشفير بتطويرَ نظم تشفير جديدة

 NIST(National Institute Of Standards(والتقنية المعهد الوطني للمعايير  لالتي أسهمت في هذا المجا

And Technology   المعروف سابقاً باسم المكتب الوطني الأمريكي للمعاييرU.S. National Bureau 

Of Standards معياراً أطلق عليه معيار تشفير البياناتم١٩٧٣، إذ طوَّر هذا المعهد عام  )DES (
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Data Encryption Standards ويستنِد هذا المعيار إلى Lucifer Algorithm التي تستخدِم مفتاح تشفير 

وقد استخدمت . وتشترط أن يكون لكل من المرسِل والمستقبِل المفتاحَ السري ذاته،  بت)٥٦(بطول 

     ATM  واعتمدته البنوك لتشغيل آلات الصراف الآليم١٩٧٦الحكومة هذا المعيار الرسمي عام 

(Itep, D, ٢٠٠٢). 

 
 طَوَّر ثلاثة أساتذة جامعيون نظامَ تشفير آخر DESوبعد عام واحد من تطبيق معيار تشفير البيانات 

 خاص ، ومفتاحPublic Key مفتاح عام ،، ويستخدم هذا النظام زوجاً من المفاتيحRSAأطلقوا عليه إسم 

Private Keyورغم أن هذا النظام آان ملائماً جداً لأجهزة .  عوضاً عن استخدام مفتاح واحد فقط

 بتطوير Phil Zimmerman قام م١٩٨٦ م وفي عا. المعقَّدة، إلا إنه قد تم اختراقه فيما بعد الآليالحاسب

 ت ويُدعى برنامج ب)١٢٨( ولكنه يتميز باستخدام مفتاح بطول RSA مبرنامج تشفير يعتمد نظا

، ويمكن استخدام ثلاثة طرق للتشفير آالتالي Pretty Good Privacy- (PGP(الخصوصية المتفوِّقة 

(Itep, D, ٢٠٠٢): 

 
 الشهادات الرقمية  .١

 -Certificate Authorities عن الجِهات المانحة Digital Certificatesتصدُر الشهادات الرقمية 

CAليها وتُستَخدَم هذه الشهادات للتحقُّق من موثوقية المفاتيح العامة التي  الموثوق بها التي توقِّع ع

الخاصة ثم يُرسَل /وفي البداية يقوم شخص أو شرآة بتوليد زوج من المفاتيح العامة. أُصدِرَت

 بعضَ المعلومات المتعلِّقة CA وتُضيف الجهة المانحة CAالمفتاح العام إلى جهة مانحة للشهادة 

 وتاريخ Email Address وعنوان البريد الإلكتروني .ID Noالاسم ورقم التعريف : لبالشهادة مث

 وتُوقِّع عليها بالمفتاح العام لطالب الشهادة Serial No والرقم التسلسُلي Expiration Dateالانتهاء 

 على Ca ويصادِق توقيع الجهة المانحة للشهادة Caوبالمفتاح الخاص للجهة المانحة للشهادة 

لمعلومات المُضافة إلى الشهادة وعلى المفتاح العام الموجود ضمن الشهادة ويمكن أن ترسِل الجهةُ ا

 الوثيقة المصدَّقة رقمياً شفرة وَلِفكّ .المانحةُ الشهادةَ إلى طالبها أو تنشرَها للعموم أو تحتفظَ بها
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Digitally Certified Documentِل المفتاحَ العام للجهة المانحة  تستخدِم البرمجياتُ في الطرف المستقب

وبعد تحقُّق آل طرف من الطرف الآخر يتَّفِق الخادم والمستفيد على معيار التشفير ، Caللشهادة 

 SSL Data Exchange الذي سيُستَخدَم في جلسة تبادُل البيانات وفقاً لبروتوآول الطبقات الأمنية

Session. 

 
 

   البصمة الإلكترونية .٢

 من جرمين يمنع من الاطلاع على محتويات الرسالة، إلا إنه لا يمنع المرغم أن التشفير

ومن هنا ظهرت الحاجة إلى البصمة  Integrityالعبث بها؛ أي إن التشفير لا يضمن سلامة الرسالة 

  وهي بصمة رقمية يتم اشتقاقها وفقاً لخوارزميات معيَّنة تُدعى دوالّ أو اقترانات التمويه ، الإلكترونية

)Hash Functions (د بصمة إذ تطبِّق هذه الخوارزميات حسابات رياضية على الرسالة لتولي) سلسلة

وتُدعى البيانات الناتجة البصمة الإلكترونية ). سلسلة آبيرة(تمثِّل ملفاً آاملاً أو رسالة ) صغيرة

يتراوح (ل ثابت وتتكوَّن البصمة الإلكترونية للرسالة من بيانات لها طو .Message Digest للرسالة

وتستطيع هذه البصمة . الطول المتغيرتؤخَذ من الرسالة المحوَّلة ذات )  بت١٦٠ و١٢٨عادة بين 

 - ولو آان في بت واحد- تغير بالرسالةيحتى أتمييز الرسالة الأصلية والتعرُّف عليها بدقة، 

 . سيفضي إلى بصمة مختلفة

 
 

 التوقيع الرقمي  .٣

 للتأآد من أن الرسالة قد جاءت من مصدرها دون Digital Signature  التوقيع الرقميستَخدَمي

ويمكن للمرسِل استخدام المفتاح الخاص لتوقيع الوثيقة  نقلة التعرضها لأي تغيير أثناء عملي

فيتم التحقّق من صحة التوقيع عن طريق استخدام المفتاح العام رف المستقبل أما في ط. إلكترونياً

ومن فوائد هذا . توقيع الرقمي يتم تأمين سلامة الرسالة والتحقّق من صحتهاوباستخدام ال. المناسب

  .التنكّر للمعلومات التي أرسلها التوقيع أنه يمنع المرسِل من
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 آلمات المرور م ااستخد ٤ـ٢ـ٢ـ٣

شبكة أو استخدام آلمات مرور معقدة لتسجيل الدخول إلى نظم المعلومات  أمان يتطلب

 المرور توتكون آلما ،نظامالأن تكون آلمة المرور الارتباط الأضعف في يمكن  الآلي، وبحاس

 وعلى اعتبار أن نفي التحسالقوية هامة على اعتبار أن أدوات اآتشاف آلمات المرور مستمرة 

 بالإمكان الآن وأصبح ، قبلمنذ المستخدمة لاآتشافها أصبحت أآثر فعالية الحاسب الآلي أجهزة 

قوية مرور اللجعل آلمة  وأسابيع كة في ساعات بعد أن آان ذلك يستغرقآسر آلمات مرور الشب

 )٢٠٠٢ ,NOR٢٠٠٠:( أن تكون ذات الموصفات التالية بيج

ا   .١ ون طوله ل ) ٨(أن يك ى الأق رف عل ول     أح ون بط اً تك رور أمان ات الم ر آلم إن أآث  )٨(ف

ى    Windowsيمكن أن يصل طول آلمات المرور       ، و  حرفاً )١٥(إلى  أحرف   اً ) ١٢٧(إل ، حرف

ن   ، وآان هناك اختلاف في نظم التشغيل فربما       )١٥( من   إذا آانت آلمة المرور أطول    ولكن    ل

 .هذهالحاسب الآلي تسجيل الدخول إلى شبكة الاتصال من أجهزة  بالإمكانكون ي

ام الأ  ومجموعة )A, B, C... a, b, c(حرف  الأ مجموعةأن تحتوي على أحرف من  .٢ , ١, ٠( رق

ة )٩, ٨, ٧, ٦, ٥, ٤, ٣, ٢ وز ومجموع <  ; '  : "\[ ] { } |  = -+ _ * ( ) ^ & % @ # $ ! ~ ` ( رم

, ? < (.  

  .أن يكون فيها على الأقل حرف رمز واحد في الموضع الثاني حتى السادس .٣

  .أن تكون مختلفة آثيراً عن آلمات المرور السابقة .٤

تخدم .٥ م المس ه، أو أأن لا تتضمن إس راد عائلت د أف م أح ه، ، أو إس رقم هاتف ه آ ات عن ي معلوم

  .ورقمه الوظيفي

 .أن لا تكون آلمة شائعة أو اسماً شائعاً .٦

 .يجب أن لا تكون هي نفس إسم الدخول  .٧

 .استخدم آلمات صعبة وغير موجودة في القواميس .٨

  . الشخصيةة، بل حفظه بالذاآر)على ورقة مثلاً( آلمة المرور عدم آتابة .٩
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  . مع أي شخص آخربالمستخدماصة آلمة المرور الخفي تشارك ال عدم .١٠

  .آخر دخول إلى شبكة الاتصال لأي غرضلل آلمة المرور بتسجيل استخدام عدم .١١

جيل   .١٢ ة لتس رور مختلف ات م تخدم آلم دخولاس اب  ال ى حس بكة الاتصال وإل ى ش ؤول  إل المس

  . الخاص بكالحاسب الآلي 

  .بالمؤسسةالبيئة الخاصة   يوماً أو آما هو مطلوب في)٦٠( إلى )٣٠( آلمة المرور آل تغير .١٣

  . تم اآتشافهابأنه في حالة التوقع آلمة المرور مباشرةً تغير .١٤

ة   يالحوار الت مثل مربعات   الحاسب الآلي حفظ آلمات المرور في جهاز      عدم   .١٥   تطلب حفظ آلم

 .المرور دائماً

 
  السياسة الأمنية  ٣ـ٢ـ٣

القواعد والممارسات التي ووانين  القمجموعة من  Security Policyالأمنية ة سسيا تعد ال

أحد و ،الأمنفي ظل  هالتحقيق أهدافوآيف تقدم خدماتها , أداء المؤسسة لأعمالها يةتضبط آيف

والتي يجب  تهدد المؤسسة التّهديدات التي حجم الوقوف على للسياسة الأمنية  الرئيسيةضالأغرا

 . معالجة التهديدات بعد وقوعهايةوآيفتتجنبها أن 

 
 تصميم السياسة الأمنية متطلبات ١ـ٣ـ٢ـ٣

إيجاد لوائح جوهرية لأمن المعلومات  يحتاج إلى  في المؤسساتتصميم السياسة الأمنية

 تكون متطابقة مع المواصفات الأمنية القياسية لمساعدة تلك المؤسسات في حماية معلوماتها

 إلى استناداً للمؤسسة  ةتلفمخالحتياجات الا لتناسب  السياساتتصميمو. )١٥٠: هـ١٤٢١الشدي، (

 .توفر إرشادات عامة لإدارة أمن المعلومات، التي ISO١٧٧٩٩/BS٧٧٩٩القياسات العالمية للآيزو

 التعليمات المستديمة، فإنها تصبح بمثابة المؤسسةوبعد تنقيحها وتضمينها للإجراءات الموجودة في 

ويجب مراعاة ). هـ١٤٢٣معلومات، العِلم لأمن ال (المعلومات الحساسة بشكل آمنلتعامل مع 

 الإجراءات التطبيقية  تحديدومن ثم تحليلهاوتحديد مستوى الأخطار الواجب التغلب عليها 
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يجب أن  .)(٢٠٠٢  ,Comguardالأمنية  السياسة  لصياغةوالتنظيمية الضرورية الواجب تغييرها

لين وخصوصاً غير  والسهولة بحيث يمكن من فهمها لجميع العامبالوضوحالسياسة تتسم 

 ى بعد التنفيذ لمعرفة مداوعند تطبيقها يجب العمل على تقييمه. (٢٠٠٠ ,Castro)المتخصصين 

  .)(٢٠٠٢  ,Comguardالقصور فيها لتلافيه 

   خصائص السياسة الأمنية٢ـ٣ـ٢ـ٣

 الخدمات شكل آيفية في محددة، قرارات لاتخاذ هيكلاً توفر السياسة الأمنية للمؤسسات

 ,CERT) المؤسسة تلك في المعلومات أمن تحقيقل ،النظام ومدراء المستفيدين، وإجراءات ة،المقدم

A,  الإدارة العليا (وتخاطب السياسة الأمنية آافة المستويات آلً بما يخصه . (٢٠٠٢High-Level ،

آما . (٢٠٠٠ ,Castro)) Users والمستخدمين Technician والمتخصصين Supervisorوالمشرفين 

 والتي المعلوماتي م النظادون السياسة الأمنية مرجعاً قوياً في حالة حدوث الكوارث التي تهدتك

 بعد وقوعها وتحديد الإجراءات لتلافي المهددات تلك حدوث عن الناتجة الأضرار بإتباعها يقل حجم

 . (٢٠٠١ ,Barman)تكرارها 

 
 من الأعمال والتي بناءاً عليها  المسموح به وغير المسموح بهووتحدد السياسة الأمنية ما ه

 في المعلوماتي النظام لمدراء دوتعد السياسة الأمنية المرش. (٢٠٠٠ ,Castro)تتم معاقبة المخالف 

، آما تحدد طبيعة )(٢٠٠٢ ,CERT, A للمستخدمين المقبول الاستخدام تحدد، والنظام ذلك إدارة آيفية

 بالقوة بتوضيحها القانونوتمد . (٢٠٠٠ ,Castro)الأعمال بالمؤسسة من واجبات وإجراءات 

وتسهيلها الكشف عن الجرائم وتحديد شخصية مرتكبيها لتقديمهم للعدالة، وبما توفره من وسائل 

   المعلوماتي النظام على راتيتغي وعمل تعطيلب يقومون الذين  المخربينأو مخترقين،لل تتبع

CERT, A,  ٢٠٠٢) .( 

 
 لوسائل النشر Accessible Informationى انفتاح المعلومات آما تحدد السياسة الأمنية مد

، وتحدد (٢٠٠١ ,Barman) الذين لا ينتمون للمؤسسة أومن أقسام أخرى داخل المؤسسة صوللأشخا
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طرق تنظيم البيانات والمعلومات، آتحديد نوع السجلات المستخدمة، ونوعية المعلومات التي 

 .(٢٠٠٠ ,Castro) تحتويها

 
    كونات السياسة الأمنية م٣ـ٣ـ٢ـ٣

  في ظل التغيراتSecurity Policy Contentsالسياسة الأمنية  يصعب تحديد مكونات 

السريعة بشكل التقنية، ورغم هذا فحاجة المؤسسات لأمن نظم المعلومات تعد أمراً  ضرورياً، مما 

 . الأمنية وتضمينها العناصر التاليةةيترتب علية تحديد مكونات السياس

  
 تحديد الغرض  .١

 ة آالأجهز Determine purpose What Is to Be Protectedتحديد الغرض المراد حمايته

وتعتمد السياسة الأمنية . )٢٠٠١ ,Barman(والبرامج والإجراءات، وهذا يساعد في صياغة الواجبات 

 الأمنية في على نوع التقنية المستخدمة، فالمؤسسات التي لا تستخدم الحاسب الآلي فإن سياستها

مجال أمن المعلومات تترآز حول عدم خروج الأوراق من المؤسسة مثلاً، والمؤسسة التي لا 

 الإنترنت لا تسمح بخروج وسائط الحفظ، وإغلاق غرف الحاسب الآلي، وأما المؤسسات متستخد

ستخدمون التي تستخدم الإنترنت فإن الفائدة من منع الخروج بوسائط الحفظ غير عملي إذا لجاء الم

ولهذا فإن السياسة الأمنية تبنى . إلى استعمال وسائل نقل البيانات إلكترونياً آوسيلة البريد الإلكتروني

 من التقنية مع مراعاة اعلى معرفة مكونات النظام المعلوماتي، وتستخدم آل مؤسسة احتياجاته

 الحاسب الآلي طة، فارتباولا يغيب عن صانعي السياسات الأمنية انه لا توجد حماية آامل. أمنها

بالطاقة الكهربائية أآثر خطورة من آونه مفصول، وارتباط الحاسب الآلي بشبكة الداخلية أآثر 

 من قخطورة من آونه غير مرتبط، وارتباطه بالإنترنت أآثر خطورة مما سبق، وعلى ضوء ما سب

 .تحديد ماذا يُحمى، فإنه لا بد من تحديد عن من تحمى
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 جال تحديد الم .٢

يشمل تحديد المجال تحديد من الذين يطبقونها، وعلى من يطبقونها، وما هي أنواع الأجهزة 

مودم، (وما هي وسائط الاتصالات ) حاسبات صغيرة، آبيرة متوسطة(المستخدمة والتي تشملها 

وما هي نظم التشغيل في الأجهزة والشبكات، ومحطات العمل، ومنطقة امتدادها، ) مكررات، جسور

ا تشمله من إجراءات، وعلاقات مع آافة المتعاملين في مجال النظام المعلوماتي، والعاملين وم

 .  )٢٠٠٠ ,Castro( النظام ةوالمواقع الوظيفية لهم وامتداد أعمالهم، وتحديد امتداد بيئ

 
 تحديد عناصر السياسة الأمنية  .٣

ن تشمل تلك العناصر  بعد تحديد عناصر السياسة الأمنية التي تحتاجها المؤسسة يجب أ

توجيهات وأوامر إلى الأفراد العاملين بالمؤسسة في آل عنصر من عناصر السياسة الأمنية ويكون 

وبشكل عام سوف يتم التطرق إلى بعض العناصر المهمة التي تحتاجها ). إفعل أو لا تفعل(مفادها 

 : غالبية المؤسسات على النحو التالي

 
ان .أ  ع المك دمات تقنيي الموق ةة  لخ ان  : المعلوماتي ع المك ى موق دخول عل راءات لل د الإج تم تحدي  يي

ع،                 دالمعلوماتية، وتحدي لخدمات تقنية    أمين الموق ة والتي يجب استخدام لت ة والتقني دات المادي  المع

وارث،     . )٢٠٠١ ,Barman(بالإضافة إلى تحديد واجبات الحراسات  ة الك د خطط مواجه يجب تحدي

ا ال   ي يطلبه راءات الت داف       والإج رح أه يل آش وارث وبالتفص وع الك ين وق اتي ح ام المعلوم نظ

من         ب أن تتض ا يج ذارات، آم يلة الإن ات، ووس ل البيان وارث، ونق ة الك رق مواجه ة، وط الخط

ا  اطر، وسياس ن حدوث المخ الأجهزة، وسلامتها م اني الخاصة ب اتمواصفات المب  ق المرافء بن

غ    مبنىول لل وأيضاً طريقة الدخ   الاتّصالات مرآز أو ةالجديد ى تفري اء  ، والعمل عل اآنة  الكهرب ، السّ

ا يجب أن          ف، آم د  ىالسيطرة عل    السّياسات  تتضمّن ومراعاة التكيي ي،       خلام مرآز الحاسب الآل

 .)٢٠٠٠ ,Castro( رالبشري المباش التدخل المادي من الأمن على للحفاظ فقط السيطرة وتعد هذه
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رور .ب  ات الم ة : آلم وي السياس ب أن تحت ات   Passwordيج ف آلم ة تولي د طريق ى تحدي عل

مرور  آلمات استخدام من من يمنح آلمة المرور    ستمنع التي الوظيفة يلائم نمطالمرور، وتحديدها ب  

ن ماء خاص  أن يمك اً ةتتضمن أس ة، وخصوص ي أو متداول اف ات ت ذات بعض المؤسس  المعلوم

ة آل وليدالحساسة آالمعلومات العسكرية،  وقد يعمد والتي يكون ت         ادة    المرور  م  تؤلف  للمستخدم ع

ر  مرور  آلمات توليف     أو للنّشر  الصّالحة من الأسماء  عدد باستخدام ى  تشويقاً  أآث ن، المستخدمي  إل

 .)(٢٠٠١ ,Barmanالحظ أن هذه الكلمات تكون أآثر سهولة لتذآر  لسوءو

 
ائق .ج  ظالوث ائط الحف اطي   :  ووس خ الاحتي ظ النس لوب حف ائط الحف Backupsتوضح أس ظ ، ووس

Archival Storage   ات ى      Disposal Of Data، وإتلاف البيان ة للمحافظة عل ذه الحماي ، وتهدف ه

ات الحرجة     Crashesالمعلومات من التلف     ، Preserve Critical Data ولحفظ المعلومات للأوق

ة للحفظ                    رة الزمني داد النسخ والفت ة إع ات، وطريق داخلي للبيان ومي، أسبوعي،    (وتعالج الحفظ ال ي

تحدد الطرق والأدوات المستعملة في    ، وVerifyوالتدقيق ،  Review، وإجراءات المراجعة)ريشه

 .(٢٠٠١ ,Barman)  Discardإتلاف البيانات

 
رتبط                   : ي الجانب البشر   .د  ة ت دم لوظيف دقيق عن آل شخص يتق ة التحري ال تتضمن السياسة الأمني

ي نظ       رمجين، ومحلل ة المب ة وخاص ي المؤسس ات ف ز المعلوم ات  بمرآ حيباني، (م المعلوم الس

ع التخصصات،              ). ٤٤: م١٩٩٧ ة، وجمي ة المستويات الإداري وتورد في مضمونها التعليمات لكاف

راءا  ة، والإج ة بالوظيف ات المتعلق د الواجب رعة  تبتحدي ل س تمرار لتكف ا باس ن تطويره ي يمك  الت

د السياسة     . الأداء وتبسيط الإجراء لإنجاز المهام المنوطة بالمؤسسة       ة      وتع ة تشريعات داخلي الأمني

 .تحدد وصفاً للقيام بجميع الأعمال، وتقرير العقوبات وتوقيعها على المخلين بأمن المعلومات

     
اهز  .هـ رامج الج ار   : ةالب ة باختب ام المؤسس ن قي د م رامجلاب ام     الب ا للقي دى ملاءمته اهزة وم  الج

ة   المنوطة بها مع مراعاة الجانب الأمني للأداء، والعمل  لبالأعما  على تحديث تلك البرامج من بيئ

  .)٢٠٠١ ,Barman( جالإنتا
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املين حسب    :  الخدماتيالتشارك ف  .و  تحديد الموارد المعرضة للتشارك، وإعطاء الصلاحيات للع

ات  استخدام الهيكل التنظيمي للمهام والاستفادة من الموارد، وتضمين السياسة          ة     تطبيق وم بمراقب تق

وارد، ول      ات           منافذ التشارك في الم رة التشارك في الملف ا نشطتين في       عوالطباعة م   سد ثغ  إبقائهم

زود    .حالة الشبكات اً م داراً ناري ذ دبخاصية س   اً يجب استخدم ج ل  المناف   Black Ice Defender  مث

 ).هـ١٤٢٣المجلة الإلكترونية،  (WAPSبرنامج  بواسطة PWLأو حذف آلمات المرور من 

 
ي                تضمين السياسة : ةالشخصيت  الاحترازا .ز  از حاسب الآل  الأمنية عدم إدخال أو إخراج أي جه

دم إحضار                طأو جهاز أخر أو وسائ     ى الموظفين بع ه عل  حفظ بدون إذن المؤسسة، آما يجب التنبي

ائ  ة، أو وس ل المؤسس م داخ زة شخصية له وظفين  طأي أجه زام الم ا يجب تضمينها إل ظ، آم  حف

ا يضمن         بحفظ النسخ الاحتياطي بطريقة آمنة، والمحافظة على         زة بم وسائط الحفظ، وتأمين الأجه

 .عدم اختراقها من أي مصدر

 
ة .ح  ين العلاق رآاء بالمنافس اول : والش ب أن تتن ة يج ات الأمني ين    السياس روط ب ات والش  الاتفاقي

وردين المؤسسات وبين المنتجين     اد داخل                 والم ز وترآيب العت وم بتجهي ة، والجهات التي تق  للتقني

ات يهم و.المؤسس م واحعل د        فه اج وتوري ى إنت ل عل ات والعم ة للمؤسس ات الأمني رام السياس ، ت

دير، ا  وتص ب م دعمها وترآي ود   ،ي ود العق لال ببن دم الإخ ة    . وع ة الأمني ا السياس ي تتطلبه              والت

)Barman, ا   .)٢٠٠١ رآاء، وم ين الش ترآة ب ال المش نظم الأعم ات ت اك اتفاقي ون هن ويجب أن يك

و خار     (نافسين آأن تمنع موظفيها      الشرآة باتجاه الم   هتفعل ى ول ذهاب أو العمل أو      )  العمل  جحت بال

  .الدعاية لمنتجات وخدمات المنافسين، أو استعمالها

 
رامج   . ط  رامج  تطوير سياسات  : تطوير الب الج   Software Development Policies  الب  الأخطاء تع

ي     ودة ف ر المقص ودة، وغي ويرالمقص رامج تط ن الب ؤدي أن يمك ى ت اويةنت إل وبعض . ائج مأس

يس  ات ل دالمؤسس رةيها ل ة خب رام آافي وير الب ون مصدراً  جلتط د يك ث، فق ى طرف ثال أ إل   فتلج

ا المؤسسة    عرّض تت أن يمكن  التي للأخطار الأمنية  وق ب       . له أها     البرامجويجب عدم الوث التي منش



 ٦٢

ك    يرتطوو تّصميم أثناء ج في عمليات تطوير البرام    عدةنواحٍ    مراعاة   مويلز. رالتطوي البرامج وذل

د بوضع وير القواع ية لتط رامج الأساس ق ةآمن ب ع تتواف ات م م آليّ غيل نظ دة والتّش ات قاع  أو البيان

رامج اعد الب ةة، ومالمس ا عرف ن أ المفترض م ذي يمك هنال تم ترآيب ى  ي دم  عل بكة وع ام والش النظ

 .)٢٠٠١ ,Barman(ة التي تخل بأمنه المخالف البرامجترآيب 

 
تخدام ا .ي  تاس م : لإنترن ن الضروري فه سالأ م بكة وآيفي س ائي لش اج ة البن ل الح ارز عم  ي الن

يتوالبرتوآولا بكة الإنترنت الت ة المربوطة بش بكة المحلي ة بالش ي  اًدور تلعب أن يمكن  العامل ف

نيف دمات تص واء الخ ة س دمات تآان المقدم ة خ ن  أو داخليّ ي أم وراً ف ع تص ة، وتض خارجي

أن  ينبغي  لكنّ، و الإنترنت إلى للوصول التّدريب إلى يحتاجون لا أنهم مونالمستخد يعتقدالإنترنت،  

م  شرحوي يتدربوا عليها،  ئوليّاتهم   له تم استخدام الإنترن         بالسّياسة  الملخّصة  مس ة، ولا ي  إلا  تالأمني

ا ق احتياج ارة توف رورية آزي ر ض تخدامات غي ن الاس وبيها م ع منس ة ومن ع المؤسس  المواق

 .)٢٠٠١ ,Barman(ت نترنالإ على المتنوّعة

 
د  ى المؤسسات معظم تعتم االسياسة  تكون أن يجبحساسة ف أو خاصة معلومات عل  قائمً

أن  ينبغي  وفق ضوابط وحماية تكفل عدم الإخلال بأمن المعلومات، و     المعلومات هذه معالجة لشرح

ديري   ،ت من مواقع بالإنترن   البرامج تحميل السّياسات هتحظر هذ  ك   لءات تحمي   إجرا  نوتشرح للم  تل

رام بكة    جالب رتبط بش ع م ون الموق دما يك اً عن ة وخصوص ائل الحماي ع بوس د المواق زم بتزوي ، وتل

رامج                 . الداخلية للمؤسسة  ة صيانة ب ولي استمرارية عمل الموقع لابد من تضمين السياسات الأمني

ما  درنت، وتحدي الإنت موقع على المعلومات محتوًى  السياسات في  حكمآما يجب أن ت   . ودعم المواقع 

ا ة وضع سياسات ل     بالمعلومات المناس  هي ه ت م ا من خدمات       التي  بالمعلومات  المؤسسة  عمل جمعته

  .)٢٠٠١ ,Barman(الموقع حتى لا تستغل لإغراض خاصة 

 
تخدام .ك  دال اس ي  بري ب: الإلكترون ة   يج ة أمني ع سياس تخدام  وض دا لاس ي            الإلكترو لبري ن

Email  Security Policies ذي اند   ال ة التّجارة  بالمؤسسة، ومطال   أهداف  يس وتتطلب  .  الإلكتروني
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د من         نظام  إدارة في  التي تتبع  لالأعما الإلكتروني وصف  البريد سياسة ي، وتحدي د الإلكترون البري

ا  ع ازدح ائل لمن م الرس د حج ائل، وتحدي ة بمسح الرس ه الأحقي ذي ل بكة وتخفيمال اآف الش  ل المش

ين   . ىالأخر د الإلكترون      ضين المفوّوتعي  إرسال   في  ة، ورصد الوسائل المساعد      ي باستخدام البري

ق  لاتّصال ا استخدام، وتوضيح طريق حفظ الرسائل، و     لالرسائ ات  تشفير ب الواث ل  البيان الإرسال   قب

 ) ٢٠٠١ ,Barman (  التوقيع الرقميدواعتما

 
ات  .ل  روادةوالفيروس دان وأحصنة طّ ة للحماي : الدّي اك حاج ون هن ن الفةتك ا م دان و تيروس الدّي

رواد  ذا يتطلب أن تتضمن السياسة آل      Viruses, Worms ,and Trojan Horsesة وأحصنة طّ  وه

د     ؤدي لع ا يجب أن يكون              مما ي ة، آم ر موثوق رامج من المصادر غي ع نسخ الب ا آمن  الإصابة به

 .)٢٠٠٠ ,Castro(هناك توضيح من قبل المنتجين بحالة حماية برامجهم بفيروسات 

 

 
 جرائم نظم المعلومات ٣ـ٣

 
تُعرّف الجريمة بأنها حدث على شكل سلوك ودوافع، يحرآه مثير وينشطه يؤدي إلى 

) فعل، تفكير، عواطف(استجابة على شكل سلوك غير مادي، وسلوك يمكن أن يكون على شكل 

نونية،  القانوني الذي يرتبط بالحدود القاموهي مرتبطة بالسلوك الناتج عن الفرد، ويحددها المفهو

ويشمل الحدود المعيارية القيمة الموجودة في المجتمع، آما يحددها المفهوم الاجتماعي الذي يخالف 

المفهوم القانوني من حيث نقطة جوهرية ليس من آون الجريمة موجودة أو غير موجودة وإنما 

ذي يجرم الفعل يخالفه أن المفهوم الاجتماعي لا يشترط وجود نص قانوني لتجريم الأفعال فعندهم ال

هو المجتمع، آما أن درجة التسامح في المجتمعات تجاه بعض السلوآيات مختلفة، فهناك مجتمعات 

: هـ١٤٢٠طالب، " (بالحدود التسامحية"درجتها متوسطة، والأخرى شديدة، فالانحراف هنا مرتبط 

٧.( 
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 ةون ويرتب عقوب أن الجريمة سلوك يحظره القانر ويجمع فقها القانون الجنائي على اعتبا

 إي عمل يجرِّمه القانون أو امتناع عن عمل لعلى أنها عم للجريمة ومن التعريف القانوني. لمرتكبه

جريمة في نظر  الأعمال غير المشروعة راعتبنجد عدم ا ،)هـ١٤٠١عوده، ( يقضى به القانون

قانون في تجريمه للأعمال ، وينطلق المعاقباً عليه العمل غير المشروع مجرماً و إلا إذا آانانونالق

غير مشروعة بأن العمل غير المشروع يُحِدّث ضرراً سواء آان هذا الضرر ضد فرد أو جماعة أو 

مؤسسة، وبتجريمه لتلك الأعمال غير المشروعة يضمن القانون عند تطبيقه بشكل المطلوب 

 من الجرائم ويكفل فظة على عدم تداخل الحريات وتصادمها مع بعضها البعض لما يمنع مزيداالمح

 .استقرار الأمن للمجتمع

 
أن تعريف الجريمة وتحديد أرآانها ومعرفة عناصرها وأنماطها وأساليبها، وأدوات ارتكابها 

الذين يسعون دائماً لإثبات . له أهمية خاصة عند رجال القانون والعاملين في جمع الأدلة الجنائية

ين أرآان الجريمة والشخص المتهم بتنفيذ تلك الأرآان أرآان الجريمة وعناصرها، وإيجاد العلاقة ب

ولأهمية بيان أنماط جرائم نظم المعلومات، وأساليبها، وأدوات ارتكابها، ). ١٨: هـ١٤٢١البشري، (

 .ودوافعها، لكشف مرتكبيها يستعرض الباحث تلك العناصر بالتفصيل

 
  أنماط جرائم نظم المعلومات ١ـ٣ـ٣

 نائم نظم المعلومات بسبب التطور في صناعة التقنية إلى أمن الصعب حصر أنماط جر"

وبالنظر ). ١٨: هـ١٤٢١البشري، " (غالبيتها تم تحديد مصطلح له وقليل منها تم وضع عقوبة له

 الجرائم Cyber Crimeإلى بعض المصطلحات التي تدخل تحت مسمى جرائم التقنية وهي؛ مصطلح 

 Misuse  الاستعمال الخاطئ للحاسب الآلي، ومصطلح Computer Abuseالإلكترونية، ومصطلح 

Compute  إساءة استخدام الحاسب الآلي، ومصطلح  Computer Related Crime  الجرائم المتعلقة 

 Fraud Computer جرائم الحاسب الآلي، ومصطلحCrime Computer بالحاسب الآلي، ومصطلح

 Computerزوير الحاسب الآلي، ومصطلحت Computer Forgery الحاسب الآلي، ومصطلح لاحتيا
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Sabotage تخريب الحاسب الآلي، ومصطلح  Computer Espionage ،تجسس الحاسب الآلي 

  Crime Internet ، ومصطلحجريمة نظم المعلومات Information Systems Crime ومصطلح

، نجد إن تلك )٣٣٦: هـ١٤٢١المسند، والمهيني، (الجرائم التي ترتكب عن طريق شبكة الإنترنت 

 للدلالة على نمط تلك الجرائم ولم تضع حداً فاصلاً يبن ما يشمله آل تالمصطلحات السابقة استخدم

مصطلح من جرائم عن المصطلح الأخر، ولا تتضمن تفصيل بين المقصد العمدي والاستخدام 

 م أو الاستخداالخاطئ العفوي والاستخدام الخاطئ نتيجة الإهمال أو الاستخدام الخاطئ المتعمد

م وضعت اللجنة ١٩٨٩وفي عام : ). م٢٠٠١، بعبد المطل(الخاطئ الذي يرقى إلى سوء الاستخدام 

الأوربية لمشاآل الجريمة بالمجلس الأوربي التابع للأمم المتحدة إرشادات عامة بشأن الجريمة 

شأن الجريمة المعلوماتية وتصنيفها، وقد أشارت الأمم المتحدة في مدونتها التي أصدرتها ب

 إلى خلاف الخبراء حول تحديد هذه المصطلحات، وترآت للدول المعنية مسألة تكييف ةالمعلوماتي

 ).٢٠٠١  ,IFS(الوضع القانوني بما يتفق مع آل نظام دولة وتقاليدها 

 
ويمكن تقسيم أنماط الجرائم المتعلقة بالنظم المعلومات حسب أسلوب استخدامها، فالنوع الأول 

وسيلة يرتكب بها الجريمة، والنوع الثاني عندما تكون ) الخ...حاسب، شبكة، ( تلك الأداة استخدام

آما يتم ). ١٣٧: هـ١٤٢١البشري، ) (الخ...الحصول على معلومات، وتدمير معلومات(هدفاً مثل 

 موجهه إلى المعلومات، أو الأشخاص، أو الأجهزة نتقسيمها حسب هدف الجاني المباشر فقد تكو

عبد (، وهذا يتفق مع تقسيم القانون الفرنسي لأنماط الجرائم المعلوماتية )هـ١٤٢٣جري، الها(

وسوف يتم تناول الأنماط المطروحة بهذه . ، آما سلكه آثير من الباحثين)١٧٨: م١٩٩٢الرحمن، 

 .الدراسة

 
  Information Fraud الاحتيال المعلوماتي ١ـ١ـ٣ـ٣

راً آبيراً، فتأثرت سلوآيات فئة آبيرة من الناس، في انتشر الاحتيال المعلوماتي انتشا "

مقدمتهم الذين يتعاملون مع نظم المعلومات، لسهولة قيامهم به، وبعدم توفر نظام أمني خاص يحول 
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 بإدخال تلاعبيدخل تحت الاحتيال المعلوماتي ال). ٧٠: م٢٠٠١شتا، " (دون اقترافهم لتلك الجرائم

 محرفة أو تنطوي تتمد على إدخال بيانات لا وجود لها أصلاً أو بيانايع  الذيData Diddingتالبيانا

تغيير البيانات بعد و). ٨٠: م٢٠٠١شتا، (على الأمرين، وقد تستمر فترة طويلة دون أن تكتشف 

 الذي يتم تعديلها أو تغيرها وإبقاءها بشكل مستمر للاستفادة منها أو ترآها لفترة محدودة إدخالها

 يتم أعادتها لوضعها السابق، آما يدخل تحته النسخ غير المرخص كعتها وبعد ذللإرسالها أو طبا

مخصصة لإغراض  برامج للبيانات للاستفادة منها، آما يدخل تحت الاحتيال المعلوماتي استخدام

 المطور لاستخدامه في حالة الطوارئ لتجاوز قيود التحكم العادية وتنفيذ Super Zapمحددة آبرنامج 

 ).١٨٣: هـ١٤٢١المسند، والمهيني، (ير مشروعة عمليات غ

 
آما يدخل تحته برمجة النظم والتطبيقات بطريقة تحقق للمبرمج مصالح شخصية غير 

مشروعة آاستغلال المؤسسات المالية التي تدفع الفائدة، ويتم بطريقة تقريب الأرقام، وآأسلوب 

يلة، ويدخل تحت الاحتيال المعلوماتي أي سرقة المال بمقدار بسيط على فترات طو) سلامي(السجق 

 قيود التحكم المعتاد في النظام، وغالباً توضع الإعدادات على وضع ز لتسمح بتجاوتتغير الإعدادا

المسند، والمهيني، (معين أثناء تطوير النظام، ثم تحذف قبل وضع النظام بشكل التشغيل النهائي 

لموقوتة وهي تعليمات غير مرخصة موضوعة في القنبلة ا"آما يدخل تحت هذا النوع، ). هـ١٤٢١

"  برنامج بهدف إجراء عمليات غير مشروعة في وقت محدد مسبقاً حين تحقق شروط معينة

 ).١٨٢: هـ١٤٢١المسند، والمهيني، (

 

  وقواعد البياناتالملفات تدمير ٢ـ١ـ٣ـ٣

يتم إفسادها، حيث  المعلومات المخزنة على الأجهزة المقتحمة و هللتدميرإن الهدف المباشر 

أدوات تتمكن ). هـ١٤٢٢الهاجري،  ( أو حذفها أو سرقتها ونقلها إلى أجهزة أخرىاأو تغييره

 Fileمن خلال خاصية مشارآة الملفاتو عبر البريد الإلكتروني، النظم من الدخول إلى التدمير
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Sharing،،برامج المراسلة الفوريةو  ومحرآات الأقراص Instant Messaging Program، ومواقع 

 .)هـ١٤٢٣مجلة الأمن الإلكترونية، (الإنترنت 

  
  التجسس الإلكتروني ٣ـ١ـ٣ـ٣

 من معلومات سرية بالعدو، والتنقيب عما يتعلق ثالبح: اصطلاحاً، هو: Spy التجسس

 بواسطة العملاء أو الوسائل، بذاتباستخدام الوسائل السرية والفنية، ونقل ذات المعلومات 

العمل سراً وبادعاء ؛  الجاسوسية قانوناً، فهيأما.  الخططأعدادالاستفادة منها في والجواسيس، و

 تطور التجسس في ،معادية جهة إلى إبلاغهاعلى معلومات سرية بقصد  محاولة الاستيلاءل وهمي

 التي تعتمد عليها الدول في حماية أمنها، وتطوير اليوميةعصرنا هذا، وأصبح من الممارسات 

 .(٢٠٠٢ ,Geocities)أصدقائها  معبل وفي التعامل صناعاتها، 

 
 مصادر القوة ومواطن الضعف عنجمع المعلومات بتتجسس الدول اليوم على منافسيها،  

 في المجتمع، وحرآة الجند، المعنوي في السياسة والاقتصاد، وعن درجة الوعي والروح الديه

 أو مدى تتكامل المصالح أي والى ها،وتحالفاتوالقوة العسكرية، وعن تجمعات الدول الصديقة 

  عن ازدهارجنت. (٢٠٠٢ ,Geocities)  صديقتين ضد طرف ثالثدولتينتتناقض يحين التحالف بين 

  المعلوماتيالتجسستسهيل لمهام  ، القليلة الماضيةالسنوات في انتشارهاصناعة تقنية المعلومات و

، معلومات حساسةللحصول على ة الأخرى  التي تعتمد على عناصر يعملون داخل الجه،بين الدول

معلومات سرية وإرسالها إلى الجهة المستفيدة بوسائط الإنترنت،  بسرقة المؤسسة داخل بقيامهم من

يمكن للشخص قليل الخبرة و. خاصةأدوات أو الحصول على المعلومات بالتجسس من بعد ب

استخدامها لدخول  هيمكنوترنت،  مواقع آثيرة على شبكة الإنمن تجسسية على عدة أدوات الحصول

الهاجري، (، والسرقة، والتعطيل  وإحداث أشكال مختلفة من التخريببالشبكةمرتبطة الجهزة الأعلى 

الإيهم، ( عن طريق النظم لما توفره من سرية فائقة رأو نقل المعلومات إلى المصد ،)هـ١٤٢٣
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 وفر أجهزة ومعدات غاية في الذيقني،  أصبح التجسس أآثر خطراً، بتأثير التقدم التآما). هـ١٤٢٣

 . (٢٠٠٢ ,Geocities)  من بُعدوالاستشعار الحجم، ودرجة الكفاءة في التنصت، رالدقة، وصغ

 
  Defacement مواقعالتشويه   ٤ـ١ـ٣ـ٣

 هي تلك التي تستضيف المواقع على ، المستهدفة في هذا النوع من الجرائمالأجهزة أآثر من

 هذا النوع من الأجهزة استهدافإن .  المعلومات الموجودة على الموقعييرتغحيث يتم ، الإنترنت

 الشبكة وسرعة انتشار الخبر حول اختراق ذلك الجهاز علىيعود إلى آثرة وجود هذه الأجهزة 

تغيير الصفحة  يتم بمواقعالتشويه و). هـ١٤٢٢الهاجري،  (معروفةخاصة إذا آان يضم مواقع 

ويقصد المخترق من ورائها انتصاره على ، Webاختراق مزودات ويه بوتتم عملية التشالرئيسية 

إبراز قدراته التقنية وإعلان تحديه للمشرفين على و والإجراءات الأمنية للشبكة Webنظام مزود 

.  ليثبت لغيره امتلاآه المقدرة التقنية على آسر نظام الحماية في هذه المزوداتWebنظم مزودات 

على حالة سياسية أو  آاعتراضه رسالة للعالم م بعملية التشويه إيصالوق أهداف من يوتتضمن

 على الإضرار ويؤدي هذا العمل. اجتماعية أو صرخة يريد إيصالها إلى آل من يزور الموقع

 ).(٢٠٠٢ ,khalal٢٢ بسمعة الجهة المالكة للموقع

 
ى  وحتم١٩٩٥م التي رصدت في أنحاء العالم منذ العا، مواقعالبلغ عدد عمليات تشويه  

 التي تملك أسماء نطاقات تجارية Web عملية توزعت على مختلف مواقع )٥٠٠٠(حوالي م ١٩٩٩

)Com ، Net ،Org (ًوتشير الدراسات إلى أن حوالي ،في جميع دول العالم تقريبا )من )٪٢٠ 

ر الصفحة ويرجح السبب في ذلك إلى أن تغيي ةمن العطلة الأسبوعييوم في أول عمليات التشويه تتم 

يضمن بقاء التغيير أطول مدة ) في معظم دول العالم(الرئيسية في موقع معين يوم العطلة الأسبوعية 

 الصفحة الأصلية للموقع عيدواممكنة إلى أن يعود مدير الشبكة وموظفو المؤسسات من إجازتهم وي

 في ذلك الوقت أربع  ولم تتعدَم١٩٩٥وحدثت أوائل عمليات التشويه في العالم عام ، إلى ما آانت

 م١٩٩٨ ثم تضاعفت عام م١٩٩٧ عملية سنة )٢٨(و م١٩٩٦ عملية العام )١٨(وتلتها  عمليات
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  مرة)١٥ ( تضاعف عددها حواليم١٩٩٩سنة وفي  عملية تشويه مواقع )٢٣٣ (ليصل العدد إلى

اقع  عملية تمت على مو)١٦( عملية تشويه في مختلف أنحاء العالم، ومن ضمنها )٣٦٩٩( صللي

وآانت المواقع المحلية البرازيلية، أآثر دول العالم إصابة بعمليات التشويه،  محلية في الدول العربية

   عملية تلتها الولايات المتحدة الأمريكية التي بلغ عدد العمليات فيها )١٧٨(وبلغ عدد العمليات فيها 

 ).(٢٠٠٢ ,khalal٢٢   عملية)١٢٦(

 

  DDOS ( Distributed Denial Of Service )واقع   تعطيل الأجهزة والم٥ـ١ـ٣ـ٣

 في ICMP بالإضافة إلى UDP وTCPتحدث هذه الهجمات باستخدام منافذ بروتوآولات 

ومن أشهر . (٢٠٠٢  ,CERT, A) Pingشبكية إلى مزودات معينة عبر أوامر مثل حزم تسليط 

التي تسلط سيلاً من الحزم  و،Win Nukeالهجمات تلك التي تستخدم نوع الهجوم المعروف باسم 

 الذي يسمح بتحاور التطبيقات الموجودة على ،Net BIOS من نظام )١٣٩(الشبكية عبر المنفذ 

سواء ، لإيقافها عن العمل ويمكن دفع حزم شبكية إلى مزودات معينة، الأجهزة المرتبطة بالشبكة

 ،ستقبل الحزم الشبكية أو مزودات بريد إلكتروني أو أي مزود يمكنه أن يWebآانت مزودات 

 Syn Smurf ،Floods ،Land ،Ping Bomb ،Pingمنها   غريبةبأسماءوتعرف أنواع هذه الهجمات، 

O'death ،Fragile ،Win nuke Cisco. ٢٠٠٢).(  

 
نترنت آلها، وليس على بعض المواقع فقط، حيث الإالهجمات خطراً على شبكة هذه شكل وت

حجز جزءاً آبيراً من حزمة البيانات يهجمات، اليبت بهذا النوع من أن آل موقع من المواقع التي أص

 ).(٢٠٠٢ ,khalal٢٢نترنت بالكامل الإ شبكة  بإيقافا قد يهددمنترنت، مالإعلى شبكة 

 
، HTMيتم فيها استخدام لغة الترميز  DOSبقة نظام التشغيل آما يتم تعطيل الأجهزة بإرسال 

، واآثر نظم Windowsليتم تعطيل نظام  DOSنظام التشغيل زرع تعليمات وبرامج مستخدمة في و

 DOS لأنهما يعتمدان على Windows ٩٨ , ٩٥ تتأثر بها هي نظام التشغيل أنالتشغيل التي يمكن لها 
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  التعامل مع الأجهزة الملحقة وهي؛توجد بعض الأوامر التي تمكن نظام التشغيل منه بت وفي١٦

LPT١ For Printer  ،COM١, COM٢ For Communication And Fax Modemتسبب بعض ، و

 يتبادل المعلومات و الأوامر مع المكونات مثل الفاآس مودم و Windowsالمشاآل لأنها تجعل نظام 

  ).هـ١٤٢٣المجلة الإلكترونية،  (الطابعة بدلاً من القرص الصلب وبالتالي يتوقف الجهاز عن العمل

 
  الإخلال  بأمن المعلومات٦ـ١ـ٣ـ٣

نتيجة أو  ، إما بالقيام بهاةمن خلال العاملين بالمؤسس تقع جرائم الإخلال بأمن المعلومات

هم، أي تكون متعمدة أو غير متعمدة، فعدم إتباع السياسات الأمنية الموضوعة لهم تعد إخلالاً تساهل

بيق  تطم، أو عد)٢٩٨: هـ١٤٢١المسند، والمهيني، (المرور  آلمات ءبأمن المعلومات، آإفشا

  نتيجة تساهل العاملين بالمؤسسة،الخارجية وسائط الحفظ سرقةمتطلبة السياسة الأمنية بشأنها، أو 

 المرن للدخول غير مرخص على القرص عن طريق الأجهزة تشغيلأو نسخ البيانات والبرامج، أو 

زراعة  ، أو عدم متابعة إجراءات الصيانة حتى لا تتموالحصول على البيانات  الثابتةالأقراص

الحصول على البيانات السرية خلال  أو برامج اختراق بواسطة موظفي الصيانة والتشغيل بالمؤسسة

 .جهزة غير حين ترآها غير مؤمنةلأقانوني ال غيرالاستخدام ، أو أعمال صيانة الأجهزة

                                                                                                                                

  انتهاك الخصوصية٧ـ١ـ٣ـ٣

 تقوم بجمع المعلومات اعتمادا على عنوان بروتوآول  آانت في السابقالمؤسسات والمواقع

 وبعد تطور التكنولوجيا التي تسمح لهم الآن أما . شخصياًة المستخدمك دون معرفوذل  )(IP الإنترنت

 فه قادرة على تحديد رقم هات،بأآثر من ذلك فإن العديد من المؤسسات والهيئات وبنوك المعلومات

ستقبله في غرف الدردشة أو ي  ماقوم بكتابته أوي وآذلك تسجيل آل ما هتصل منه وعنوانيالذي 

يمكنهم بيع هذه المعلومات لمؤسسات التسويق والدعاية أو الجهات الحكومية و .لإلكترونيةالرسائل ا

 ).م٢٠٠١صلاح، (نظم المعلومات الأخرى في العالم 
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 انتحال شخصية  ٨ـ١ـ٣ـ٣

 آما أسماها بعض المختصين في أمن المعلومات وذلك نظراً الجديدةالألفية   جريمةهي

تتمثل هذه الجريمة في استخدام هوية شخصية  ،ي الأوساط التجارية فخاصةلسرعة انتشار ارتكابها 

أي هوية ( لغرض الاستفادة من مكانة تلك الهوية  وتهدف إما  شرعية،غيرأخرى بطريقة 

 ).هـ١٤٢٣الهاجري،  ( هوية شخصية المجرم لتسهيل ارتكابه جرائم أخرىلإخفاءأو  )الضحية

 
 

  الشبكات التنصت على٩ـ١ـ٣ـ٣

 تقنيات معينة بسرقة المعلومات المارة أو يقوم بتعديلها، ويمكن أن يكون متخدا يتم باس

التنصت على أشكال عديدة، آتنصت مباشرة على أسلاك الاتصالات، أو استخدام أجهزة لالتقاط 

الإشعاعات من الحاسب الآلي، أو من موجات البث، أو زراعة أجهزة داخل الحاسب الآلي لتقوم 

ت الداخلة أو الخارجة والتقاط بث هذه الأجهزة عبر الأقمار الاصطناعية، أو التقاط بالتقاط البيانا

 وعن طريق استخدام أجهزة تفقد يقوم خبير في نظم الاتصالا. البيانات المارة عبر الشبكات

 هذه الطرق بتجسس بين مالتنصت على أسلاك بين فرع وفرع لمعرفة حجم الأعمال، وغالباً تستخد

 ).٣٥: هـ١٤٢١دي، الش(الدول 

 
 . البريد الإلكترونيرسائل اعتراض ١٠ـ١ـ٣ـ٣

 أن يعني وهذا الشبكات،عبر  Packets ضمن رزم  غالباًالإلكتروني البريدبيانات إرسال يتم 

 فأي لذلك ، الأخرىللرزم آل رزمة بنفس المسلك الفعلي إرسالهايتم  رسالة البريد الإلكتروني لا

 خبرته في إلى إضافة عالية تقنيةلإلكتروني، يجب أن يمتلك خبرة شخص يريد اعتراض البريد ا

، آما انه يجب للإلكترونية مع الرسائل تتعامل وخطوط البيانات التي الحاسبات الآلية إلىالوصول 

توفر تطبيق وحالياً ي . تجميعهاوإعادة واعتراضها الرزمعلية أن يبذل مزيدا من الجهد لتعقب 

Packet-Sniffing لأنه مع الخطورة عامل وهنا  غير بارعين، مخترقونالإنترنت، حيث يستغله على 
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بدون أي  عمليات اعتراض البريد الإلكتروني يسهل بالإنترنت اوانتشارهوجود التطبيقات المناسبة 

 ).م٢٠٠٢مجلة الأمن الإلكترونية،  (مشقة وأجهد 

 
 

 Flooding غراق الإ١١ـ١ـ٣ـ٣

 على بكثرة، والمتوفر الإلكتروني لبريد اغراقلإ خاصة ةيتم فيها استخدام برامج جاهز

 مرات وعدد ،Text Body ونصها ،subject الرسالة نوضع عنوا إلا المهاجم على ما، الإنترنت

 وتختلف. Bomb أو send أمر ضغط ذلك وبعد ،TO إليه المرسل وعنوان، send times إرسالها

 بقوة ليس المجاني لبريدفا للبريد الموفر نوع حسب كوذل معين بريد لإغراق اللازمة الرسائل عدد

مجلة  (الرسائل من هائل عدد تحمل ستطيع، الذي يحكومية جهة أو شرآة إسم تحت المسجل البريد

 ).هـ١٤٢٣الأمن الإلكترونية، 

 
  أساليب ارتكابها٢ـ٣ـ٣

لي  مجموعة من الأساليب آالاختراق المباشر للشبكات وأجهزة الحاسب الآريمكن حص

آسر آلمات المرور في أجهزة الحاسب ، ورصد لوحة المفاتيحو ،الاختراق المبطنالمرتبطة، و

 .، وسوق يتم تناولها بالتفصيلIP Spoofing ، والآلي

 
  الاختراق المباشر للشبكات وأجهزة الحاسب الآلي المرتبطة١ـ٢ـ٣ـ٣

لحماية، والتي هي أساسها  اجيعتمد على استغلال المنافذ المفتوحة بنظم التشغيل، أو برام

البحث عن المنافذ المفتوحة عن أخطاء برمجية بشرية، ويقع تحته مجموعة من الأساليب منها؛ 

اقتحام نظم ، وآسر آلمات المرور الخاصة بالشبكات، و المنافذ المفتوحةلالشبكات، واستغلاطريق 

 .، وسوق يتم تناولها بالتفصيلتشغيل الشبكات المختلفة

 



 ٧٣

  المنافذ المفتوحة عن طريق الشبكاتالبحث عن .١

آتشاف لا  المحاولة بعد المحاولةوتكرار من الجهد والمثابرة المباشر الكثير  الاختراقيتطلب

، إليكترونيبريد (الهدف المراد اختراقه تحديد فبعد ، الجهازالمنافذ المفتوحة والدخول منها إلى 

 لجمع أآبر قدر ممكن من  المخترقيحتاج )تبالإنترن مرتبطةموقع على الإنترنت، شبكة محلية 

 النظم الخاصة بالهدف قبل القيام بمحاولة الاختراق وتشمل عملية جمع أمنالمعلومات حول مظاهر 

 ،TCP/UDP وخدمات ،TCP وخدمات ،IP الشبكات، وعناوينوآتلالمعلومات، أسماء الميادين، 

 وبروتوآولات ،SNMPلمجموعات ومعلومات  المستخدمين واوأسماءوبنية النظام، وتعداد النظام، 

 وآليات، وأرقام الهواتف الرقمية، )IP ،IPX، Decent، TCP/IPعلى سبيل المثال ( المستخدمة الشبكة

 صفحة  المخترقستخدمي بداية آنقطةو). هـ١٤٢٣المجلة الإلكترونية،  (التحقق من صحة المعلومات

بعض ، آسرد المعلوماتبأس به من  قدار لامصفحة البدء ه تقدملما بدء الهدف بشكل جيد، 

 بعض لةبالإضاف ، الأمن الخاصة بهم مباشرة على ملقم الإنترنت الخاص بهمتإعدادالمؤسسات 

 ، وأرقاموالتحصيل الدمج ، آأخبار العناصر المرتبطةأو المؤسساتو الأماآن المواد المهمة الأخرى

 والخصوصية التي تشير الأمنسياسات ، ولكتروني وعناوين البريد الإالمستخدمينأسماء ، والهواتف

 إن ، آما مرتبطة بالمؤسسةأخرى Web ملقمات إلىارتباطات ،  الأمن الموضوعةآليات أنواع إلى

 عن البنود المهمة الأخرى بحث برمجياًللمخترق بالقد تسمح ،  نسخة من الموقععلىالحصول 

مكن أن تقدم مقالات الأخبار وإصدارات ا يآم.  فعاليةجمع المعلومات أآثر بذلك عملية وتجعل

تقدم مواقع مثل ، و ومخطط الأمن بهاالمؤسسةالصحف وغيرها دلائل إضافية حول وضع 

www.finance.yahoo.com وwww.companysleuth.com ًتتبع لكيف يمكن من المعلومات بحرا 

 . )٢٠٠٢.Aims.net(أساسي  بشكلشرآة تعتمد على الإنترنت 

 
 تعداد الشبكة في التعرف على أسماء الميادين حيث عملية ماستخدجأ المخترق إلى اآما قد يل

،  وهي المكافئ على الإنترنت لأسم المؤسسة، الإنترنتعلىتمثل أسماء الميادين حضور المؤسسة 
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 Whoisقواعد بيانات وتساعد  ، بهاالمقترنة الشبكات ، يتم البدء باآتشاف الميادينهذه تعداد يتم لكيو

 مختلفة عديدة آلياتيوجد هناك آما  المستهدفة، الجهةثروة من المعلومات حول بتقديم  المتعددة

/ http://www.allwhois.com  عالمصادر موق هذه أهمن وم ،Whoisقواعد البيانات من  للاستعلام

تسجيل العرض معلومات آ التي يستخدمها المخترقون لبدء هجومهم الاستعلامات أنواعقدم وي

 ). هـ١٤٢٣المجلة الإلكترونية،  ( بهاالمقترنة Whoisملقمات و

 
نقطة و ،(IP)عنوان آالشبكة بتعداد الشبكة آل المعلومات المتعلقة  عملية عرضت آما

 يتم المقترنة آل الميادين على التعرف بعدعن النظام، و ينمسؤول، والأشخاص الPOC الاتصال

 أسماء مضيفين مع (IP) زعة تستخدم لتقابل عناوين قاعدة بيانات موهوو ،DNSعن  الاستعلام

مكن الحصول على معلومات ن المم ف،نغير آم بشكل  أصلاًمعد DNSإذا آان و ،والعكس بالعكس

 الأخطاء التي يمكن أن يرتكبها مدير النظام بأداء آما يتم استغلال. الجهة المستهدفةمهمة حول 

تقدم نسخة  ئسي بشكل معدةوال DNSلعديد من ملقمات ا، آما أن Zone Transferعملية نقل منطقة 

 الهدف وهي (IP) أسماء المضيفات الداخلية وعناوين النتيجة هذه حيث تعطي ،لأي شخص يطلبها

 مخطط الطريق للشبكة الداخلية في أو آامل عمللتقديم مخطط ها بمثابة  لأن،الذي ينشده المخترق

 من  إلى الهدفوصول يحتاج الت الخاصة بالهدفالمعلوماتلك لحصول على المؤسسة، وبعد ا

 . )٢٠٠٢.Aims.net( بدلالة جمع المعلومات Scanningالإنترنت تقنيات مسح المنافذ 

 
  المنافذ المفتوحةاستغلال .٢

 . عرضة للاختراقالصلبعندما يتم الاتصال بالشبكات المحلية أو الدولية يصبح القرص 

لدخول على جهاز أو شبكة حاسب وذلك ل برامج الحماية أونظم الب الموجودةاستغلال المنافذ بيتم و

 الموجودة في المنافذ التي يمكن استغلالها المنافذمن و .)(١٩٩٨ ,Grabosky, & Smithآلي مرتبطة به 

 استغلال الفجوة الأمنية ببرنامج الدردشة أو Client/serverالخادم /البرامج التي تعتمد نظام الزبون

ICQ تجات شرآة  أحد منوهوMirabils إذ يستخدم برنامج الإسرائيلية ICQ الزبون بروتوآول 



 ٧٥

 بدون يعطي الصلاحيات للمستخدمين باستقبال أي شيء الذي Client-To-Client Protocolللزبون 

-Clientتقدير للأضرار التي قد تنجم عن ذلك مقارنة بالنظم التي تستخدم بروتوآول زبون المزود 

Server Protocol) آما يتم استغلال المنافذ المفتوحة في نظم ). هـ١٤٢٣ العالم العربي، إنترنت

 Telnet التي تعمل مع التقنيات التي تعتمد بروتوآول تطبيقاتالآالتشغيل والتطبيقات العاملة معه 

 . )٢٠٠٢  ,Khalal٢٢( عليها يسمح بالوصول إلى أجهزة الحاسب آلي عن بعد وتنفيذ الأوامر الذي

 
 بوجودم ٢٠٠١ ذات العلاقة في سبتمبر عام جهاتالو FBI الوثيقة الصادرة من توآشف

 العالم العربي، إنترنت (تم استغلاها للاختراق Windows Meنظام التشغيل في  منفذ )٢٠(حوالي 

 آما ،IISمزود  مثل  Web Servers  مزود الويبآما يمكن استغلال المنافذ المفتوحة في). هـ١٤٢٣

 الأجهزة المربوطة بها ومحاولة العثور على ملفات مشارآة غير إلىذ عبر الشبكة يمكن النفا

 إقلاعه الطريق أمام إعادة حجبه عن الخدمة، أو وقت أو النظام  انهيارمحمية، ويسهل وقت 

آما يتم الاستفادة من  ).هـ١٤٢٣ المحسن،العبد ( المخترق، ويتم ذلك بعدة طرق وعلى مختلف النظم

 في لوحة الموجودة Print Sharing And Fileات مشارآة في الملفات والطباعة تفعيل خيار

 الخصائص المتوفرة في المتصفح استغلال، وبالإنترنت الاتصال أثناء Control Panelالتحكم

Browser للخلف في المتصفح، وتذآر إسم المستخدم وآلمة المرور، والإآمال الرجوع آخاصية 

 البرمجة المقصودة أو غير في يتم استغلال الأخطاء البشرية النماذج، آم اوفراغاتالآلي للاسم، 

 ).هـ١٤٢٣المجلة الإلكترونية، (المقصودة 

 
  المرور الخاصة بالشبكاتتآسر آلما .٣

ملف ال المرور ضمن ات على ملف آلمللحصول FTP عبر منفذ بروتوآول ليتم الدخو

 تخزين آلمات المرور مع أسماء يتم ).(٢٠٠٢ ,Khalal٢٢  على الشبكةالمشرفينالخاص بأحد 

 حيث هو الهدف   config\WINNT\System٣٢ي الموجود فSAMفي ملف  تالمستخدمين والصلاحيا

، حيث يقوم المخرب بالحصول على  معينهامتيازات للمخترقين الطامحين للحصول على لالأو
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تم ذلك وي NT٤٫٠ في Repairقرصإنشاء ب أو DOS باستخدام بنظام بديل ، عند الإقلاعSAMملف

 يتم نسخ القرصوعند إنشاء هذا  Backup من الطرفية  Windows٢٠٠٠ وفي Rdisk الآمر باستخدام

              Administrator المديرحسابمن استخراج خلائط آلمات المرور ، ومن ثم SAM الملف

)Norمرور إلى استخدام برامج  المخترقون بعد الحصول على ملف آلمة اليلجأقد و.  )٢٠٠٢ ,٢٠٠٠

       ).    (٢٠٠٢ ,Lop track Khalal٢٢برنامج آ المرور آلماتخاصة لتخمين 

 
 

 المختلفة  الشبكاتاقتحام نظم تشغيل .٤

 إلى بالدخولسمح المختلفة، بحيث ت  الشبكات نظم تشغيل تقتحمجبرامالمؤسسات  ضبعتقدم 

 مع ، بهالخاصة المرور وبدون معرفة آلمة ، مدير الشبكةصلاحيات باستخدام العاملةالمزوّدات 

إلى آافة الأجهزة   آليبشكل رسالة البرنامج يعمموعند تغيير آلمة المرور ، إمكانية تغيير هذه الكلمة

 .)٢٠٠٢ ,Nor٢٠٠٠(  مدير الشبكةسر آلمة بتغيير يخبرها ،المتصلة بالشبكة

 
 ختراق المبطن  الا٢ـ٢ـ٣ـ٣

وز الجدران النارية حيث تحمل ملفات التجسس تلقائيا عبر تجاتطبيقات معينة ت باستخدام

 أو برامج المحادثةالإلكتروني البريد  من خلال مرفقات رسائل أوالإعلانات المصاحبة للمواقع 

ويتبع . الاتصالها من بنود بروتوآولات تعد و وباقي برامج الحمايةر الناريا الجدالا يرصدهحيث 

 يقوم حيث Trojan Horses أحصنة طروادة تراق المبطن، آإرسالالمخترقون بعض الطرق في الاخ

 وفي حالة إيجاد ما، الإنترنت عن مستخدم نعنواني من حث في مجال محدد مسبقاًالب بالمخترق

 بعد ذلك لا يتبقى على المخترق إلا تحديد البرنامج الهدف، نأو عنواالجهاز سيظهر للمخترق رقم 

 اتصالبفتح منفذ  الذي أحصنة طروادةبإرسال يقوم ه  جهازع اختراقيستطيلكي ه، والذي يتعامل مع

 ) هـ١٤٢٣ والاتصالات، ابوابة التكنولوجي (يسمح للمخترق بالدخول والتحكم بالجهاز
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 برامج لها عدة مسميات آبرامج الباب Trojan Horses ويدخل تحت مسمى أحصنة طروادة

و أدوات تجسس وإرسال معلومات، أو برامج ، أ)هـ١٤٢٣العبد المحسن، ( Backdoor الخلفي

 المخترقجمع آل المعلومات التي يريدها به هو  مالتحكم من بعد، حيث تقوم بتلك المهام وأهم ما تقو

، ومن تلك البرامج؛ )هـ١٤٢٣مجلة الأمن الإلكترونية، (البرنامج مصدر إلى ومن ثم إرسالها 

نظام ال نفسها على تثّبت والتي Sub Sevenامج ، وبرنNet Busبرنامج و Black Orifice برنامج

ويختار المخترق واحد من الأساليب لجعل الضحية يقوم بتحميل  ،الفيروساتبالطريقة التي تتبعها 

عن  رسالة بريد إلكتروني أو ضمن Attachmentيضمّنها المخترق آملفات مرفقة تلك البرامج آأن 

 مفيدة، في برامج موقع إنترنت ووصفها بأنها  وضعها في أوChattingطريق برامج الدردشة 

 أن يحاول المخترق إلى أجهزتهممحاولة لخداع زوار الصفحة لجلب هذه البرامج وتثبيتها على 

العبد  ( النظامأجزاء الوصول عن بعد إلى آافة يتيح للمخترق حيث ،إجراء اتصال من خلاله

البرامج تلك إرفاق  ب الإنترنتعلىمن مواقع  تحميل البرامج المجانية طلبأو ي. )هـ١٤٢٣المحسن، 

 على ل المستهدف، ومن ثم يتم الحصوفتح منافذ في الجهازتلبملفات تحمل برامج تجسس المجانية 

، أو يتم تدمير تلك المعلومات، وقد يكون طلب تحميل  بجهاز الحاسب الآليالمخزنةالمعلومات 

استخدام أجهزة ، وربة المنتج على أرض الواقعتجبهدف المؤسسات البرامج المجانية من قبل بعض 

 . )هـ١٤٢٣ الإليكترونية، الأمنمجلة ( تجارب آحقل الغير

 
ة              و  ات مرفق اب الخلفي آملف ى ا  يعتمد المخترقون الذين يرسلون برامج الب د   عل ي لبري  الإلكترون

م العمل   بإعادة تحميل نظاتلك الملفات المرفقة  وتقوم     استخداماً الأساليبأآثر  الذي يعد    م التشغيل ومن ث

لها دون عل            الة ترس وم بإضافة نفسها في آل رس اء وتق ة،    (م المستخدم  في الخف ة الأمن الإلكتروني مجل

 برنامج آمن والرسالة قادمة من      هو runme.exe أن برنامجاً مرفقاً باسم       الضحية يعتقدحيث   ).هـ١٤٢٣

دم للمستخد    شخص ه      يدعي أنه مدير الشبكة أو خبير تقني ويق ى أن امج عل ذا البرن امج م ه  لمضاعفة  برن

ع           . )ه ـ١٤٢٣العبد المحسن،    (سرعة الاتصال بالإنترنت، أو غيرها       ة بمن رامج الحماي وم ب اً لا تق وغالب
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واع برتوآولا             وع من أن دها ن وم               تاستقبالها حيث تع ة يق امج الحماي د تشغيل برن  الاتصالات ولكن عن

نارية وبرامج  حتى لو آان هناك جدران       تلك البرامج المرفقة     ذوتنف.  تلك البرنامج وتعامل معه    فباآتشا

واع         ال اط استغلال نق    نالنوع م وذلك لقدرة هذا    حماية   ة جدران   الضعف في معظم أن  التي تسمح   الناري

روج وتصدير  ات مبخ ة نالمعلوم بكة المحلي از أو الش طة  الجه ن  (HTTP And FTPبواس ة الأم مجل

 ). هـ١٤٢٣الإلكترونية، 

 
أو  Active  Java تحكمات  أو Java Appletsإرسال برمجيات جافا يقوم بعض المخترقين بآما 

x Java    ديل     ، المرور آلماتاصطياد المعلومات لأنها قادرة على رصد         والتي تقوم ب دمير وتع ذلك ت  وآ

رامج       ات الب د و ،الملفات المخزنة أو ملف ى تخريب نظام التشغيل          ق ؤدي إل ة   (  ت ة،   الإليكترون الأمن مجل ي

اً بتصميم  قع  ا المو ءمدرا وقد يعمد بعض  . )هـ١٤٢٣ امج      ، صغيراً  برنامج ا   آتصميم برن ة جاف  Java بلغ

ه             ى شكل       و ،ويضمنه أوامر التجسس التي يريدها، ويضعه على إحدى صفحات موقع ه عل ين يجعل ، مع

د  ون صورفق اًةيك ة، أو إعلان دد  متحرآ ارات، أو سجل ال، أو ع ، غيرزوار، أو مجرد إعلان صالزي

ب        متصفح ال رالصفحة عب طلب  الزائر ل  يوعندما يأت  ى حاس امج عل ذي  ه آأن  هيعمل البرن ام  ال  له،يشغ بت ق

ى    ت إل ع الإنترن ة م ر الوصلة المفتوح لها عب ة، ويرس ات المطلوب ع المعلوم ذفيجم ع ال زن يالموق  يخ

ا     يشعر   أن بدون، و بسرعة فائقة تتم هذه العملية    ، و المعلومات ر  به ا يمك    ،الزائ ن ببساطة طمس آل       آم

  .)هـ١٤٢٣الإيهم،  (أثر لها

  
  يقدمها برنامج التصفح استغلال المعلومات التي  ٣ـ٢ـ٣ـ٣

، فعن طريقه  خلال تصفحهم للمواقع المستخدمين في جمع معلومات عنCookieستغلال يتم ا

رنت، يقوم  على الإنتعمن موقطلب صفحة يتم  فعندما  عن غيره،يميزهالذي  (IP)عنوان يتم معرفة 

مزود بشكل أساسي يقدم المتصفح إلى ، و(IP) بعنوان للتصفح بتزويد الموقع المستخدمالبرنامج 

أهمها التعريف عن ،  لعمل الشبكةةتعد ضروري مجموعة من المعلومات التي يمكن أن الخدمة

لوني ، والعمق الا الشاشة التي يعمل عليهةإصداره، ودق ورقم ،نوع المتصفحآالمتصفح نفسه، 
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بعض المتصفحات الحديثة ترسل وعلى الحاسب،   اللغاتقدم أيضاًتبعض المتصفحات و. المستخدم

، لأن هذه الميزة الجديدة ةتجسس حقيقي وهذه عملية ،عنوان الصفحة السابقة إلى مزود الخدمة

آة طلب مدراء المواقع، لتسمح بمراقبة حر أضيفت إلى الأجيال الجديدة من المتصفحات بناء على

بالإضافة إلى هذه المعلومات، يستطيع مدير أي مواقع مراقبة ، الزوار بين المواقع على الشبكة

 على الموقع، فتتشكل هنشاطو (IP) ويربط هذه الحرآة برقم التعريف  ضمن موقعه،ة الزائرحرآ

 أو موقع معلومات قيمة يمكن الاستفادة منها لتطوير اليالزائر تحولديه قاعدة بيانات حقيقية عن 

 ).هـ١٤٢٣الإيهم، (تستغل لأغراض أخرى 

 
 من البلد واللغة والوقت، وعن الصفحات الأآثر طلباًآإسم  الزوار جمع معلومات عنيمكن و

  وآل هذا بدون أن.المعلومات من بلد معين، بالإضافة إلى أنواع أخرى من نالزوار القادميقبل 

أي مدير موقع يمكن أن يستخدم هذه البيانات و. زائر، ودون أن يظهر شيء على شاشتهاليشعر به 

 ربل بالزوا ميول وانطباعات زوار الموقع، وهي معلومات شخصية لا تتعلق بالموقع، ةفي دراس

ختبار طرق التأثير على الرأي العام، ولإيصال رسائل لاويبدو الوضع أخطر إذا صمم الموقع أصلا 

 . )هـ١٤٢٣الإيهم،  (لإنترنت إلى أناس محددين على اةأو اجتماعيسياسية 

 
 التجارة الإلكترونية، يمكن أن تعكس عمن مواق وإذا استخدمت هذه التقنيات على موقع 

ويمكن أن يكون هناك . المواضيع التي يزورها والتي يهملها الوضع الاقتصادي للزائر، عبر معرفة

ا، آما تعرف آيف تستفيد منه إذا اشترت المعلومات جهات خصوصاً، استخدامات أخرى لهذه التقنية

طبيعي  بشكل عن الزائرمدراء المواقع يستطيعون الحصول على آمية آبيرة من المعلومات أن 

للحصول على  متصفح من معلومات، أي ما يرسله عند اتصاله بالموقعالرسله لهم ي على ما اعتماداًً

 خاصة تعمل جإرسال برام إلى وهم لا يحتاجون إلى أية أدوات معقدة، ولا. طلبهايالصفحة التي 

 إذا قرر المقابل إلاشيء في أي فعل الزائر ستطيع يلا و.  وتبث إليهم معلوماتالحاسب الآليعلى 

 ).هـ١٤٢٣الإيهم، ( عدم زيارة الموقع نهائياً
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   crack passwords المرور في أجهزة الحاسب الآلي  آلمات  آسر ٤ـ٢ـ٣ـ٣

حاجة إلى وسيلة لكسر آلمات المرور والوصول إلى ل اىالمرور إل آلماتأدى نسيان 

 الملفات سر آلمات آسر ولذلك ظهرت العديد من البرمجيات التي تساعد على ،المطلوبة المعلومات

 هذه البرمجيات  ومثلما تساعد.الشبكة مديرآلمة سر أو أو تكشف آلمة سر حافظ الشاشة  المحمية

 في حال تعمد إغلاق الملفات بكلمات الأضرار تخفيفعلى استعادة آلمات المرور المنسية أو 

الدخول إلى شبكات الإدارات الحكومية آ ةوتوظف في أعمال إجراميفقد يساء استخدامها مرور، 

 بطريقة بالمعلومات أو إلغائها أو تحويل الأموال بين الحسابات والتلاعب والمصارف والمؤسسات

 دائماً إلى رفع تسعى التطبيقات تطويرفمؤسسات  وآشف آلمات المرور لا ينتهي ،شرعية غير

 الجديدة، أآثر صعوبة عما الإصدارات في ملفاتهامستوى أمن تطبيقاتها، بحيث يصبح آسر حماية 

 آسر الحماية بابتكار طرق وأدوات مؤسسات وتقابلها الأقدم،آان عليه مع ملفات الإصدارات 

 ).هـ١٤٢٣، إنترنت العالم العربي(ة اختراق جديدة بعد فتر

 
 
 رصد لوحة المفاتيح   ٦ـ٢ـ٣ـ٣

 قادرون على رصد أي ضغطة على أن المجرمين حيث .أخطر مصادر التهديد الأمنيمن 

لوحة المفاتيح وبذلك يتمكنون من رصد آل ما يتم آتابته على لوحة المفاتيح خاصة إسم المستخدم 

 ولحسن الحظ .ن إخفاء وتشفير الكلمة أو برنامج مالجهاز يتمكن أنوآلمات العبور وذلك حتى قبل 

مجرمي يستخدمها ,  فعلياًزجهاالفإن هذه البرامج غير منتشرة عبر الشبكة لأنها تتطلب الوصول إلى 

 وغيرها من ، والأجهزة العامة في المكتباتالإنترنت، مقاهي عبرلرصد معلومات نظم المعلومات 

عتمدون على الأجهزة العامة آمقاهي الإنترنت  يتردد الكثير من المستخدمين ممن يحيث الأماآن،

للشراء المباشر من الإنترنت واستخدام بطاقات الائتمان أو التحويل  ولا يمتلكون أجهزة خاصة بهم

 ).هـ١٤٢٣مجلة الأمن الإلكترونية،  (البنكي
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 IP Spoofing  ٨ـ٢ـ٣ـ٣

 .إليه والمُرسَل لللمُرسِ عناوين إلى للدخول شخصية انتحال عملية على يطلق مصطلح هو

 الشبكة وأجهزة البرامج قبل من المفعول وسارية مقبولة عناوين أنها على إليها ينظر العناوين وهذه

 شكلاً إعطائها يتم قد (IP) حزم فإن  Source Routing المصدر بمسارات تعرف طريقة خلال ومن

 فإن ذلك وعلى منه، قادمة ليست يقةالحق في هي بينما ة،معينحاسبات آلية  من قادمة وآأنها معه تبدو

 البريدخدع، و قد بذلك يكون فإنه الحزمة مصدر عنوان يحملها التي بالهوية ببساطة وثق إذا النظام

 ولا المصادر بهذه يثق لا جيد بشكل المؤمن النظام ولكن بسهولة يخدع أن أيضاً يمكن الإلكتروني

 ).هـ١٤٢٢الهاجري،  (Source Routed المصدر قبل من المسيّرة بالحرآة يسمح

 
 

  أدوات ارتكابها٣ـ٣ـ٣

  التي تستخدم لارتكاب جرائم نظم المعلومات، آأدواتدوات مجموعة من الأرتم حص

 تالإلكتروني، وأدوا إغراق البريد تالمرتبطة، وأدواوأجهزة الحاسب الآلي  اختراق الشبكات

 آسر آلمات المرور في تالبيانات، وأدواد أدوات تدمير الملفات وقواعو ،تعطيل الأجهزة والمواقع

 :، وبالتفصيل على النحو التاليأجهزة الحاسب الآلي

 
   

  أدوات الاختراق المباشر للشبكات وأجهزة الحاسب الآلي المرتبطة١ـ٣ـ٣ـ٣ 

ك               :تقنيات مسح المنافذ   .١  هي أدوات تستخدم لفحص الشبكات والمراقبة ولكن يمكن أن تستغل تل

ي   ذ الت ة     المناف ا آتقني رق منه ام بإصلاحها أن يخت دها للقي م تحدي تم  Super Scanت ي ي   والت

ا م الحصول ذ  و Http://Keir.Net/Software.Html نعليه ر ماسحات مناف دى أآث  TCPهي إح

رعة  ة،س ة ومرون ن تنزيلو Winscan وتقني ايمك ع   ه ن موق رة م  مباش

Http://Www.Prosolve.Com     وهي ماسح منافذ TCP         ويستخدم عادة في إصدار سطر الأوامر 

ة    Cللنصوص البرمجية لقدرته على مسح شبكات من حجم           ذ   خ ماسح    Wups، وتقني اص للمناف
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UPS ن   إ إلا د م يف واح ح مض ه يمس دده أجن ذ مح تمل مناف ن  وي ه م ول علي  الحص

Http://Ntsecurity.Nu وتقنية ، Pinger تشغيل   نظام لبيئة    فردي  ماسحwindows    ويتم الحصول

ع  ن موق ا م ا  Products/Pinger.Zip-Ftp://Ftp.Technotronic.Com/Rhino٩ عليه وفر ، آم تت

دة  ع أدواتع ح بموق ع    Zd.net للمس ن الموق ة م ذه التقني ل ه تم تحمي  وي

Http://Www.Zdnet.Com/Downloads/Stories/Info/٦٨٩٨١,,٠,.Htmlن  و هرأم                      Portها ش

scan   ية زة الشخص ى الأجه ة عل ذ المفتوح د المناف اص برص بكات                 الخ ة بالش  المربوط

)Aims,  ٢٠٠٢( . 

 
بكات  .٢ رور بالش ات الم ر آلم أداة: أدوات آس ع  Pwdump آ  pwdump٢ و NT٤٫٠ م

يمكن  ستخراج آلمات المرور من ملفات الشبكات، و للاLop track وبرنامج Windows٢٠٠٠مع

تخمين آلمات المرور من     ، أو برنامج    zip.com/pwdump٢.www.nor٢٠٠٠الحصول عليها من    

بكة، وفخلال  ة يالش ارة التالي ين العب رور تب ة الم تخدامه واصطياد آلم ة اس د وصلت( حال  لق

ا ل دير تهانين رور الخاصة بالم ة الم ت ، كلم ديأن انونرالآن الم وة الق امج ) بق ر البرن ا يظه ، آم

 ).٤(في شكل رقم آما  ، )٢٠٠٢ ,Nor٢٠٠٠(نجاح العملية  

 تخمين آلمات المرور من خلال الشبكةصورة من برنامج )  ٤(شكل رقم 

 

 (٢٠٠٢ ,Nor٢٠٠٠):  المصدر

 
تخدام  .٣ ين  اس ة لتخم رامج خاص اتب رورآلم بكات  الم ار  بالش رامج انتش ذه الب ر ه ن أآث م

Cracker Jack،و John The Ripper،و Jack The Ripper ،وBrute Force Cracker ، وتعمل 
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ة المرور،         على جميع هذه البرامج    ة لكلم ا         من الاحتمالات الممكن ام ورموز لكنه  حروف وأرق

ة، إذا              ذه الكلم ى ه وت تستغرق وقتاً أطول في التوصل إل د             احت ر من الرموز وق ى عدد أآب  عل

ى             رامج للتوصل إل ذه الب ا ه ة تصل الفترة التي تتطلبه ى عدد       آلم اءً عل ى سنوات بن  المرور إل

 .)(٢٠٠٢ ,Khalal٢٢ التخمينم المستخدم في عمليات الرموز المستخدمة والنظا

 
ام نظم تشغيل    .٤ ام    الشبكات أدوات اقتح ة آبرن امج ، و Utility Net Ware Access جالمختلف    برن

Net Access Utility وبرنامج ،Crackالذي يعمل في بيئة نظام التشغيل ٥ Unixامج نبر، وLop 

Track    ة ي بيئ ل ف ذي يعم ن  Windowsال ع   ويمك ن موق امج م ك البرن ي تل ول عل  الحص

www.nor٢٠٠٠.com/Lophtcrack..htm (Nor٢٠٠٢  ,٢٠٠٠). 

 
 
  ختراق المبطن أدوات الا٢ـ٣ـ٣ـ٣

 
  Net Busبرنامج  .١

 Windows سويدي آارل نيكتر من إصدار نسخة تعمل على  م١٩٩٨تمكن مبرمج عام 

دم البرنامج تشغيله بواسطة في ذلك الوقت يستطيع مستخإسم من برنامج لم يطلق عليه  ٩٥

            Net Bus Proا  الشبكة صدرت بعد ذلك نسخ عديدة منهيسمى أتوبيسبعيد حاسب آلي 

 ملف التجسس وانتشار استخدامه يتميز بسهولة ).هـ١٤٢٣، حسام الدين( Net ٠٠٠٢ Busو

يسمح و .)٢٠٠٢ ,Nanoart(  به سهل للغايةالاختراقالخاص به في آثير من الأجهزة مما يجعل 

عرض صورة مفاجئة على شاشة أو بالبرنامج لأي شخص بالسيطرة على جهاز الضحية عن بعد 

  CD Driver فتح وغلقآالمستخدم   إعدادات النظام دون تدخل منأو تغيير إعدادات الشاشة 

 ،ةفي مكان معين بحيث لا يمكن للمستخدم تحريكه عن هذه المنطقالفأرة وضع مؤشر و ،تلقائياً

التجسس على المستخدم ، ويستطيع المخترق  مفاتيح معينه من لوحة المفاتيحعمل Disable وإلغاء

 ي حذف أو تحميل أو، وإنزال أعـرض محتويات القرص الصلب بالكاملو. ورؤية آل ما يفعله
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 بجهاز ميكروفونفي حالة ارتباط ، و تغيير آلمات المرورآما يستطيع ،ملف من جهاز الضحية

 ).هـ١٤٢٣، عبد المحسنال(مكن للمخترق الاستماع لما يدور من حديث ية الضحي

 
 Black Orificeبرنامج  .٢

 السابقة إصدارتهبرز أ وأقدمها والاختراقشهر برامج أثاني وهو . الفجوة السوداءيسمى 

 Cult of الميتةجمعية البقرة " وأسمها ه وقد أصدرت الجمعية التي تصدر١٫٢يحمل النسخة رقم 

Death Cow جديدة منه  بإنتاج نسخةBlack Orifice على كاملة السيطرة ب البرنامجيقوم ، ٢٠٠٠

 . )هـ١٤٢٣، عبد المحسنال (Net Busجهاز الضحية وتظهر نفس أعراض برنامج 

 
  Sub Sevenبرنامج  .٣

عربية ويفضل لوجود نسخة بالغة العربية منه منطقة الالمن اشهر البرامج المستخدمة ب

 يتميز بمخادعة الشخص الذي ، عن طريقةالاختراقاطته وسهولة تعلمه وسهولة  لبسوأيضاً

 وأعراض Windows  فهو يعيد ترآيب نفسه تلقائيا بعد حذفه من ملف التسجيلإزالتهيحاول 

عند آل ....)  عملية غير شرعيه بإنجازقام هذا البرنامج ( ظهر رسالةتهذا البرنامج الإصابة ب

 التجسس على المستخدم ورؤية آل ما المخترق الضحية ويستطيعق لجهاز مرة يدخل فيها المختر

 .)هـ١٤٢٣، عبد المحسنال (يفعله

  
  اختراق أخرى أدوات .٤

يوجد عدد من البرامج التي يمكن استخدامها في الاختراق وتأتي بالمرتبة الثانية بعد 

مرتبة حسب (ي وه. Sub Seven)، Net Bus ،Black Orifice (ةالبرامج الثلاثة الشهير

 Hack a Tack Master Paradise، Deep Throat، Girl Friend، Sphere ، Win) خطورتها

Crash، Big Cluck، Executer)  ،آما يتم استخدام أدوات اختراق وهي .)هـ١٤٢٣العبد المحسن 

 ,Muter, Win Nuke الإنترنت مثل هي الطرق المتبعة للحصول عليها وأحد، عربياًمتداولة 
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Assault, Lorwna, Mirror ٢١, Wet State, Jojoba, Lcmp, Muerte , Knew, Deviant) Arabic 

hackers, ٢٠٠٢.( 

  
٥. Cookie  

 إلى Cookie ويهدف هذا ،عبارة عن ملفات نصية، فهي ليست برامج أو شفرات برمجية

 ففي ،مرورجمع بعض المعلومات، وهو مفيد أحياناً، خاصة إذا آان الموقع يطلب إدخال آلمة 

عن طريق  ، إذ سيتمكن الموقع من اآتشافها بنفسه مرور في آل زيارة آلمةيطلبهذه الحالة لن 

Cookie تحتوي هذه الملفات أي ،الصلب في الزيارة الأولى قرصالوضعه على تم  الذي 

 مقبلة ةزيارالعلى معلومات تتيح للموقع الذي أودعها أن يسترجعها عند أي  Cookie النصية

 الذي حدده الموقع المتصفح طلباً إلى ل يرسعند إدخال عنوان موقع في شريط العناوين، وموقعلل

 تخزّن هذه ،ستخدمه، ونظام التشغيلي به، ونوع المتصفح الذي الخاص (IP)متضمناً عنوان 

، يبحث المتصفح عن ملفات نفسهوفي الوقت  ،Log Files في ملفات خاصة بالمزود المعلومات

Cookieفإذا وجدها يتم إرسالها مع طلب مشاهدة الموقع، وإذا لم المطلوب،تي تخص الموقع  ال 

 .)هـ١٤٢٣الإيهم،  ( معلوماتأي لا يتم إرسال يجدها

 
 المعلومات يستخدم أن Cookieعند استلامه طلب المشاهدة مع ملف   الموقعيستطيع 

إن الموقع سيدرك أن هذه  ف،Cookie لأغراض مختلفة، وأن لم يجد ملف الملفالموجودة في 

الجهاز  إلى Cookie ، فيقوم بإرسال ملفات، أو أن تاريخ الصلاحية قد انتهاء الأولى إليهةزيارال

 إضافة أو Cookieوبإمكان الموقع تغيير المعلومات الموجودة ضمن ملفات .  عليةهليخزن

قين في الوصول إلى ، وتساعد تلك المعلومات المختر الموقعةتمت زيارمعلومات جديدة آلما 

 . )م٢٠٠١صلاح، (أهدافهم 
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٦. Active  Java 

لإضافة الرسوم   تستخدم Sun Microsystems شرآة طورتها Object-Oriented آائنيهلغة برمجة        

ة،  عار البورص المتحرآ ا  ةوأس ة، وغيره ا الديناميكي  الفوري ن المزاي فحات  ةم ى ص ن و. Web إل يمك

زود  منإرسالها  ى  Server الم ذي   إل ذها،     يستطيع  المتصفح، ال يفرتها وتنفي ة     بواسطة فك ش ا يسمى آل م

وفر معظ   Virtual Machine JAVA. (JVM) جافا الافتراضية ائعة الاستخدام     م حيث ت رامج التصفح ش  ب

 .)هـ١٤٢٣إنترنت العام العربي،  (الدعم للغة جافا

 
٧. JavaScript   

ا آل من شرآتي           ة طورته ى      Netscape و Sun Microsystems لغ ة إل ا تفاعلي لتسهيل إضافة مزاي

ا  . Webصفحات  ن آونه رغم م ى ال تقة موعل ة منفصلة نمش ل لغ كريبت تمث إن جافاس ا، ف ة جاف .  لغ

ذ   Interpreter حيث أن المفسر Client فاعلية جافاسكريبت في جهة الزبون وتنحصر ذي ينف ا،   ال تعليماته

 .)هـ١٤٢٣إنترنت العام العربي،  (المتصفح يكون مدمجاً في

 
٨. ActiveX 

ة       Object-Orientedى مجموعة تقنياتها    اسم تطلقه مايكروسوفت عل          ى تحقيق إمكاني التي تهدف إل

فحا   ى ص ة إل ا ديناميكي ال مزاي ة. Webت إدخ ى لغ دعم  ActiveX لا تحظ اً إلا ب دوحالي دد مح ن دع  م

ت  المطور ة بإنترن وفت المرتبط ات مايكروس ى منتج امج التصفح ين، بالإضافة إل ل برن  Internetمث

Explorer ، وفت ن مايكروس د ولك ياً  ActiveXتع زءاً أساس تراتيجيتهج ن اس ت (ام ي، إنترن ام العرب  الع

 .)هـ١٤٢٣

 
   البريد الإلكتروني وبرامج المحادثة٣ـ٣ـ٣ـ٣

يتم استخدام تلك الأدوات آوسيلة لنقل الفيروسات، والديدان الإنترنت، وبرامج الاختراق 

 Executable =(EXE) تنتهي باختصار مثلملفات  ةوغيرها وذلك بإرفاق بالرسائل الإلكتروني

Filesأو يذي ويعني وجود ملف تنف (COM) = Command Files يعني وجود ملف به أوامر  و
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للتنفيذ مرتبطة بأي جزء من الملف وتبدأ بالعمل بعد مرور وقت معين أو حين الضغط على جزء 

،  يعني وجود أمر معين موجه لأحد ملفات نظام التشغيلBatch File = (BAT) ، أما اختصارمعين

أحد برامج وهو يعني وجود ملف به برنامج تطبيقي و Application = (APP) وأما اختصار

 ).م٢٠٠٢مجلة الأمن الإلكترونية، (س التجس

 
 الإلكتروني لبريدا إغراق أدوات ٤ـ٣ـ٣ـ٣

، آبرامج الإنترنت على بكثرة ومتوفر Flooding غراقللإ خاصة يتم استخدام برامج جاهزة

Bombو ،Avalanche،  وEuthan،  وQuickfyr، ى موقع والمتوفرة علwww.arabichackers.com 

(Arabic hackers, ٢٠٠٢).برنامج  إلى إمكانية استخدامة بالإضاف ICQ للإغراق (Aims,  ٢٠٠٢).  

 
  أدوات تعطيل الأجهزة والمواقع ٥ـ٣ـ٣ـ٣

برامج  DDOS (Distributed Denial Of Service)أدوات تعطيل الأجهزة والمواقع من أشهر 

TRINOOو ،Tribe Flood Netو ،TFN٢Kو ، Stacheldraht .في الهجوم على آبرى مواقع اًاستخدم 

. ، وغيرها استغلالها لتدمير الموقعCNN، وAmazon، وEmbay وYahoo وZdnetإنترنت، مثل 

فقط، حيث أن آل  يمكن أن يشكل خطراً على شبكة إنترنت آلها، وليس على بعض المواقع مما

حجز جزءاً آبيراً من تم موقع من المواقع التي أصيبت، بهذا النوع من هجمات حجب الخدمة، 

توقع أن يشهد العالم ي وأن حدث ذلك يوماً، ف،نترنت، ما قد يهدد الشبكة بالكاملالإحزمة البيانات في 

 ).(٢٠٠٢  ,khalal٢٢ أزمة اقتصادية شاملة

 
  وقواعد البياناتلفاتالم تدمير أدوات ٦ـ٣ـ٣ـ٣

 الفيروسات .١
برامج صغيرة تصيب الأجهزة وتتسبب في الكثير من المشاآل آمسح الذاآرة الصلبة أو 

 تدخل  بدون الأوامر لبعض البرامجبإصدارمسح بعض الملفات الهامة في نظم التشغيل أو القيام 

 البرامج في نفسه دمج طريق عن الحاسب آلي نظام على نفسه يكرر برنامج هو، مباشر
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 السنوات في في نشر وتوزيع الفيروسات إلا لم تكن الإنترنت الوسيلة الأآثر استخداماً، الأخرى

  .الفيروساتالخمس الأخيرة، حيث أصبحت الإنترنت وسيلة فعالة وسريعة في نشر 

 
 دودة الإنترنت  .٢

صلب في تسبب بالضرر المباشر للملفات والبرامج والبيانات الموجودة على القرص ال

 وتكمن ،نظامالتنجح في إيقاف وتعطيل ، و حيث تقوم أحيانًا بنسخ نفسها بأعداد ضخمة،الجهاز

في قدرتها الفائقة على الخداع والمراوغة بحيث تكون   Worm Internetخطورة دودة الإنترنت 

ماتي النظام المعلو على نسخ وتوزيع نفسها إلى ةقدرال ولديها. عملية اآتشافها صعبة للغاية

 بشكل مستقل خلال الشبكات تتنقل أن  إلى برنامج حاضن، وبإمكانهاج وهي لا تحتا,بأآمله

 عادة عبر البريد الإلكتروني، Worm ترسل دودة الإنترنت ، ويمكن أنتنتشر بسهولةوتتكاثر و

استعملت  Melissa ةعلى سبيل المثال دودو ،حيث يمكنه أن تكون على شكل رسالة لطيفة أو لعبة

 وبناءاً،  آرسالة إلكترونية من صديقا لإرسال نفسه،هرس عناوين صندوق البريد الإلكترونيف

 وأيضاً . وقاموا بفتح الرسالة الملحقة بالبريد الإلكتروني،وثق المستلمون في الرسالة على ذلك

 خلال أقل من تسع ساعات اقتحام ما يقرب من ربع مليون جهاز استطاعت التي دودة الحمراءال

 ).م٢٠٠٢مجلة الأمن الإلكترونية،  (م٢٠٠١ يوليو )١٩(ي ف

 
 

  في أجهزة الحاسب الآلي   المرور آلمات أدوات آسر ٧ـ٣ـ٣ـ٣

 أدوات آسر الحماية وآشف م وبين مؤسسات تقديتتطوير التطبيقاالتسابق بين مؤسسات 

وى أمن  دائماً إلى رفع مستتسعى التطبيقات تطوير فمؤسسات .آلمات المرور لا ينتهي

 الجديدة، أآثر صعوبة عما آان عليه الإصدارات في ملفاتهاتطبيقاتها، بحيث يصبح آسر حماية 

 آسر الحماية بابتكار طرق وأدوات اختراق مؤسسات وتقابلها الأقدم،مع ملفات الإصدارات 

 Crack وشرآة Access Data Corporation توفر مؤسسات التقنية مثل شرآة. ةجديدة، بعد فتر

Software الشرآة، وProfessional Help المرور  آسر آلمات برامجCrack Passwords   التي
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مرور برامج معالجة الكلمات والجداول الممتدة، وآلمات و ملفات مرور آلمات آسر بينتراوح 

وبرامج توليد أرقام ومعلومات البطاقات الائتمانية إلى برامج   في الأجهزة الشخصيةةحافظ الشاش

مجموعة تدعى  المرور آلماتومن بين أدوات آسر شبكات، ال  جميع نظمول إلىالدخ

Password Recovery Modules من عشرة أحرف مؤلفة آانت إن المرور تسترجع آلمات  التي 

 تتعاملو ،لاتينية وةمختلطة عربيسواءً آانت هذه الكلمات مكتوبة باللاتينية أو بالعربية أو آانت 

 فتكشف آلمات المرور التطبيقات البيانات المشكلة بواسطة أحد ملفات مع،  وحدة برمجيةلـآ

 مثل آلمات المرور الخاصة بكل ورقة عمل في ملفات ،المتعددة الحمايةللملفات ذات مستويات 

Excel في ملفات  صلاحيات الوصول المختلفذات أو آلمات المرور Word مهما آان طول 

 .)هـ١٤٢٣عربي، إنترنت العالم ال (المرورات آلم

 
 MS Wordو  Password Recovery Toolkit،WD Crackتتكون هذه المجموعة من 

Crackerو ،Ex Crack،  وMS Excel Cracker وأما برنامج ،Crack Sure ، يعمل في خلفية فإنه 

Background أما . تطبيقاتال المستخدمة لحفظ ملفات المرور آلمات ويسجل التشغيل نظام

عرضها على ت والتي ، آشف آلمات المرور المخزنة في نظامفي حصر ين Revelation برنامج

 جوار إلى تحديدوضع إشارة تم و، ستخدم الاتصال الشبكي الهاتفيا) مثلاً( فإذا ،الشاشة آرموز

إعادة آتابة  يلزم فلابعد آتابة آلمة المرور في الحقل المخصص لها، " حفظ آلمة المرور"الحقل 

 برنامج ترآيب ويكفي النجمة رموزفي المرات القادمة لأنها ستظهر آسلسلة من آلمة المرور 

Revelation نافذة فوق أيقونة الدائرة التي تحتوي خطين متعامدين في الفأرة بزر قر ثم نوتشغيله 

Revelation  حقل آلمة المرور في نافذة الاتصال فتظهر آلمة المرور في الحقل إلىوتسحب 

، ومن ثم يظهر الرقم السري مكتوباً وليس على شكل رموز Revelationنافذة  في لها المخصص

 .)هـ١٤٢٣إنترنت العالم العربي، (
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  خصائصها٤ـ٣ـ٣

إن الجرائم التي تقع من خلال نظم المعلومات في أآثر صورها مستترة وخفية، لا يلاحظها 

استخدام التقنية لارتكاب جرائم نتيجة ). ٤٤: هـ١٤٢٠بحر، (المجني عليه غالباً أو يعرف بوقوعها 

نظم المعلومات فإن التقنية هي التي غالباً ما تكشف الجريمة آبرامج آشف الفيروسات وأحصنة 

 أساليب رويرتبط تطو. طروادة، وقد تكون جريمة اختراق بداعي التجسس لا يكون أثراً للجريمة

تبادل المعلومات عن طريق وسائل جرائم نظم المعلومات بالتطور التقني السريع الذي وفر وسهل 

اتصالات سريعة، أبرزها شبكة الإنترنت الفعالة التي ربطت العالم ببعضه وأصبح من السهولة 

 ةويساعد ظهور شبك. تبادل الأفكار والخبرات والمهارات وتعلم أساليب وأدوات ارتكاب الجرائم

ة استخدام تلك الشبكة في استخدامها  نظم المعلومات فقد زادت أساليب إساءمالإنترنت انتشار جرائ

هـ ١٤٢٠، ةأبو شام(لارتكاب بعض الجرائم، وفي ذلك تطويع لهذه التقنية لرغبات بعض المجرمين 

 :٢٩ .( 

 
أضحت جرائم نظم المعلومات مشكلة عالمية لا تعترف بالحدود الإقليمية للدول، ولا بالمكان، 

وقد يقوم مجرم نظم المعلومات ). ١٣: م١٩٩٨اينة، البد(ولا بالزمان، وصار ساحتها العالم أجمع 

 آم هائل من الأموال، أو من المعلومات ونشرها عن طريق الإنترنت، ةبالابتزاز لشرآة ما، أو سرق

 قاعدة بيانات لصفحة خاصة بالبطاقات المخترقينأحد آاقتحام . وقد تستغل من قبل مجرمين آخرين

) ٥٥٫٠٠٠(حيث قام بتسريب أآثر من , creditcards.comوهي صفحة , الائتمانية على الإنترنت

ثم نشر الأرقام على , رقم لبطاقة ائتمانية آانت محفوظة على قاعدة البيانات الخاصة بالصفحة

 .)١٢: هـ١٤٢١السامرائي، (الشبكة بعد أن رفضت الشرآة المتضررة الرضوخ لمطالبه المادية 

 
قليدية آالتجسس بالوسائل التقليدية إلى استخدام  التموانتقلت بعض نشاطات عدد من الجرائ

نظم المعلومات والقيام بارتكابها عن بعد، وتساعد نظم المعلومات المجرم في تسهيل ارتكاب 
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الجرائم التقليدية من قتل وسرقة وتزوير وغيرها من الجرائم التقليدية، لذا جعلت هناك أساليب جديدة 

أو نقل المعلومات بين . تتم بدون أي عناء أو استخدام للعنفلارتكاب الجرائم التقليدية، بحيث 

 . المجرمين لتفاهم حول تنفيذ جريمة تقليدية

 
 أوعمل في   ومما يميز ارتكاب الجرائم بواسطة نظم المعلومات إن الشخص لا يجد حرجاً

صيات في الطرف الأخر آأنهم شخويشعر أن  نه، ولا يروهيعرفون أفراد لاتجاه رغبه يقول أي شئ 

يسبب لهم  الأشخاص على الطرف الأخر يمكن أن أنتجاهل حقيقة ويلي، الآلعبة ضمن الحاسب 

 يعتبرونها حقيقية بالنسبة لهم لاقيام أفراد بجرائم نظم المعلومات و أذى أو العكس، ولذلك من سهل

ة بأنها ترتكب من  نظم المعلومات عن الجرائم التقليديمتتميز جرائ). هـ١٤٢٣المجلة الإلكترونية، (

قبل متخصصين بالحاسب الآلي آالمبرمجين، ومهندسي الشبكات ومدراءها، ومبرمجي قواعد 

البيانات ومدراءها، ومصممي النظام ومدخلي البيانات ومعالجيها، آما تتميز بعدم محدودية النطاق 

 ارتكاب المكاني فبالإمكان سرقة بنك من واشنطن من قبل شخص يعيش في موسكو، آما يمكن

ويتم تنفيذ الجريمة ). ٢٤٤: هـ١٤٢١الشدي، (الجريمة من المنزل دون الانتقال إلى مكان الجريمة 

بسرعة عالية فقد تكون مدة الجريمة جزء من الثاني، آما أنها ترتكب من قبل صغار السن والذين لا 

 .يخافون من فقدان وظائفهم، وقد ترتكب بعدد آبير من الأشخاص في نفس اللحظة

 
  أصناف مجرمي نظم المعلومات ٥ـ٣ـ٣

مجرمي نظم المعلومات، فيمكن أن يتم تصنيف مجرمي نظم المعلومات  تصنيفات تتعدد

 Hackersبحسب الأعمال التي يقومون بها والأدوات التي يستخدمونها إلى المخترقون المحترفون 

، وخصوصاً المعلومات عمل نظم أسلوب والبارعين بمجال سواء آانوا هواة حاذقين أم تقنيين مهرة،

والوصول إلى معلومات  ةوالمنافذ البرمجي على اآتشاف الأخطاء ةلديهم المقدرشبكاته، والذين تبرز 

 هؤلاءو. ما وغالباً يهدفون أما إلى إبراز قدراتهم أو يريدون الوصول إلى معلومات دون تخريب

ات حتى يتم تلافي تلك المنافذ ويكون تحت يختلفون عن  الذين يهدفون إلى معرفة المنافذ بالمؤسس



 ٩٢

ام البارعين في اختراق النظ Crackers والصنف الثاني المخربون. إشراف الجهة التي تملك النظم

 الأمنية، بهدف ةوبرامج الحماي آلمات المرور، ين متجاوز أو أجهزتهعبر الشبكاتالمعلوماتي 

المعلوماتي، والصنف نظام الالتلاعب في محتويات أو تدمير المعلومات أو تعطيل الأجهزة والمواقع 

الحاسب الآلي الذين يملكون الحد الأدنى من المعرفة التقنية في مجال الثالث المخترقون الهواة 

على  عالجاهزة، ويزرون مواق أو النصوص البرمجية جالبراممن ويستخدمون مجموعة  ،الشبكاتو

على النظام المعلوماتي،   ودخول من خلالهاغرة معينة بحثاً عن المزودات التي تتضمن ثتالإنترن

عجيب،  (Script kiddiesأطفال النصوص البرمجية مصطلح الحقيقيون ويطلق عليهم المخترقون 

 ).هـ١٤٢٣

 
شخص يعمل بمفرده أو  ويمكن تصنيف مجرمي نظم المعلومات على حسب أهدافهم إلى 

 سياسية أو عسكرية، أوقد تكون تجارية يكون ضمن منظومة بغض النظر عن هذه المنظومة ف

 قدرته على فيتكمن خطورة هذا الشخص و ،المستهدفة يعمل داخل الجهة ويكون خطيراً عندما

 بين الدول التجسس لذلك فإن حرب ،معرفة معلومات حساسة وخطيرة آونه يعمل داخل تلك الجهة

 التجسس حيث تفرض أنواعر التي تعتمد على عناصر يعملون داخل الجهة الأخرى تعد من أخط

 في آثير من الإعدامحد  والتي تصل إلى ،الدول أشد الأحكام صرامة على من يمارس ذلك

 الدول بل قد يكون ذلك الشخص يعمل داخل بين يقتصر هذا الصنف على الممارسات لاو .الدول

بيعها  أو سرية من تلك الشرآة وذلك لغرض إفشاءها تجاريةشرآة حيث يقوم بسرقة معلومات 

 الصنف الثاني، وةلتحقيق أهداف عامة أو خاص المالية بالسجلاتلمؤسسات منافسة أو التلاعب 

 على جهات بيعهاالذين يسعون لسرقة معلومات حساسة من جهات تجارية أو حكومية وذلك لغرض 

،  الأقران إلا للمغامرة وإظهار القدرات أماميهدفونلا   الثالثالصنف وأخرى تهمها تلك المعلومات

 الرابع تلك الجهات المتنافسة فمالية، والصن عادةً عند هؤلاء أطماع توجد  فلا، أو حب الاستطلاع

ذلك سعياً للوصول إلى و  معلومات حساسة لدى الطرف الآخر،إلىالتي يسعى بعضها للوصول 



 ٩٣

لال  خمن تسعى التيحكومات بعض الدول،  الصنف الخامس، و المنافسةالجهةموقف أفضل من 

 الأخرى، ولعل من الدول الحصول على معلومات إستراتيجية وعسكرية عن إلىحروب جاسوسية 

 الولايات المتحدة و الاتحاد السوفييتي بينأشهر تلك الحروب الجاسوسية تاريخياً تلك التي آانت 

 ).هـ١٤٢٣الهاجري،  (خلال الحرب الباردة

 
  أسباب انتشارها٦ـ٣ـ٣

نتجة للتجهيزات والبرامج بتوفيرها لكم هائل من المنتجات، التي أدى تنافس المؤسسات الم

آما ). هـ١٤١٩عيد، (تقوم بتنويع أساليب البيع، وتبسيط إجراءات التعامل مع تقنيات الحاسب الآلي 

أدى إلى توفير الإرشادات وبرامج التعليم الجاهزة، وانتشار معاهد تدريس الحاسب الآلي والإنترنت 

وظهور شبكة الإنترنت . لية من قبل المؤسسات المنتجة بقصد الدعم لمنتجاتها دوتومنح شهادا

ساعد في نشر المعلومات وتسّهيل تبادلها وتبادل الأفكار والخبرات والمهارات وتعلم أساليب 

وأدوات ارتكاب الجرائم، ما نظراً لما تحتويه من مواقع للمؤسسات المنتجة لها، والوسيطة، والتي 

وتقوم آثير من . تشعبية وبوابات، واستضافة المواقع لتسهل الوصول لتلك الأدواتتعمل روابط 

المؤسسات بإنتاج برامج الحماية وأدوات ارتكاب الجريمة المعلوماتية لإجبار المؤسسات بطريقة 

 .  المستمر والمدفوعثغير مباشرة على شراء أدوات الحماية بدواعي الكسب المادي، أو التحدي

 
قص خبرة الأجهزة الأمنية في اآتشاف مرتكبي جرائم نظم المعلومات، وعدم آما أدى ن

الاستناد إلى وسائل تساعدهم في التحقيق في الجرائم لضبط مرتكبها، وعدم وجود تشريع شامل 

وواضح لكل جرائم نظم المعلومات لينطلق منه رجال القانون في مطاردة المجرمين أدى انتشار 

ومما ساهم في ذلك عدم اعتبار جرائم نظم المعلومات من قبل بعض . الجريمة المعلوماتية

 ن سواء من رجال القانون أو المؤسسات من الجرائم الخطيرة، وسهولة ارتكاب الجرائم عنالمسؤولي

 الإبلاغعدم بعد مما يوفر للمجرم الإحساس بالأمان والشعور بعدم آشفه من قبل الجهات الأمنية، و

، وتنازع القوانين وعدم تسليم المجرم من قبل دولته في حالة آون الجريمة تيةعن الجرائم المعلوما



 ٩٤

حصلت من خارج قطاع الدولة سواءً آان بسبب تعذر آشفه، أو عدم وجود اتفاقية ثنائية بتسليم 

أدى ذلك آله إلى الانتشار الواسع لجرائم . المجرمين وعدم التمشي بالاتفاقيات الإقليمية أو الدولية

 . لمعلوماتنظم ا

 
  دوافعها٧ـ٣ـ٣

تتعدد أسباب الجرائم بالقدر الذي تتعدد به المصالح البشرية المتضاربة في مجتمع ما، ولما 

آانت هذه المصالح بالكثرة التي لا يمكن إخضاعها لحصر فإن أسباب الجرائم لا يمكن إخضاعها 

 تدفع جهة الشائعة التي عد من الدوافوجد عدولكن ي). ٦٠: هـ١٤٢٠، دعبد الحمي(لحصر أيضاً 

 :أهمهاالجرائم لقيام بمثل هذه  لأو فرداً معيناً معينة

 
معادية سواء جهة حكومية    يتبع دولة   نظام معلوماتي    يهدف إلى تدمير أو التجسس على     : سياسية .١

اد انتشار        ذات الأهداف السياسية،   ، وزادت تلك الجرائم    تنتمي إلى هذه الدولة    شرآة أو مع ازدي

 .تنترنالإ

 
ادية .٢ ى  : اقتص دمير أو التجسس عل ى ت دف إل ا آ  يه ة م اتي لجه ام معلوم ة  نظ ن المنافس وع م ن

  . آبيرة تسيطر على السوقمؤسسة صغير إلى مؤسسةه يتوج، آالتجارية

 
د الحمي  (وهو دافع يقع بسبب رغبة الجاني في إخفاء جريمة أخرى أآبر    :  المسؤولية إخفاء .٣ ، دعب

ة             ، آخفاء جريمة ا   )٦٨: هـ١٤٢٠ دمير النظام بالفيروسات أو استخدام القنبل اتي بت حتيال معلوم

 .المنطقية

 
ادي .٤ ي الكسب الم ة ف د أو بسبب  : الرغب ع والحق وز أو بسبب الطم ر والع تج بسبب الفق ع ين داف

ن           رد م اذ الف بب اتخ ة أو بس الح التجاري ارب المص ة لتض افس نتيج ة بمن ي الإطاح ة ف الرغب

يلة للعيش       د ال  (الجريمة وس يلة          ).  ٦٨: ه ـ١٤٢٠،  دحمي عب ة المعلومات وس وفير تقني ونتيجة لت

 إجرامية للثراء السريع والكبير، آتلاعب بالمعالجة الآلية، والاختلاس من الأرصدة الضخمة

 



 ٩٥

دفع بالمؤسسات                : إبراز القدرات  .٥ ة لأجل ال ترتكب من قبل أفراد يرغبون في إبراز قدراتهم الفني

 . ، أو إبراز قدراتهم في المحيط الاجتماعي، الذين يعيشون فيهنللتعاقد معهم للعمل آاستشاريي

 
ه نجاحه                  :  تحقيق الذات  .٦ ة أن يحقق لذات ة معين ى معرف يرغب بعض الأشخاص عند حصوله عل

ع بعض من            الي، ويق دافع م يس ب بالقيام بها، آالذي يزور عملة ثم يتعامل بها ليحقق النجاح، ول

 .جة الآلية تحت هذا النوع من الدوافعجرائم آالاختراق، والتلاعب بالمعال

 
يلاً                :  التسلية وحب الاستطلاع    .٧ ة ودل ا أمني ات يعتبرونه ام بجرائم نظم المعلومات آالاختراق القي

وفر        ي ت ديات الت رة المنت اعي، وآث دم التواصل الاجتم ة وع ل الانطوائي ي ظ ذآاء، وف ى ال عل

دافع         ، د )٢١٣: هـ١٤٢١الشدي،  (المعلومات عن أدوات الاختراق      ى ارتكاب الجرائم ب فعتهم إل

 . التسلية

 
ة خاصة .٨ ق منفع ق مصلحة  :  تحقي ى تحقي ي التوصل إل اني ف ة الج أ بسبب رغب ع ينش و داف وه

د الحمي   (خاصة من وراء جريمته      ل           ). ٦٩: ه ـ١٤٢٠،  دعب ة من قب ا ارتكاب جريم ومن أمثلته

ة من     آت هموظف بداخل مؤسسته لأجل إجبارها باتخاذ إجراء يحقق مصلحه ل        رامج حماي أمين ب

ى معلومات من            ام شخص بالحصول عل جهة يرغبها، أو الإضرار بموظف آخر ينافسه، أو قي

 . جهة ما وبيع تلك المعلومات لجهات معينة آالمنظمات الإجرامية، أو مؤسسات منافسة

 
دي .٩ ة بالتح ب:  الرغب ر النس اعديالعم اهزة والمس رامج الج ا أن الب بياً، آم ديث نس ة ح ة  لتقني

د تكون                  بالاختراق للأجهزة  يساعد الأشخاص الذين يعيشون في أجواء المنافسة والتحدي، أو ق

 ).٢١٧: هـ١٤٢١الشدي، (تحدي لتك المؤسسات التي تضع حواجز أمنية للاختراق 

 
راء،             زيقوم أفراد بانتها  : الانتهازية .١٠ ى الفق  المؤسسات الكبيرة  للحصول على الأموال ثم دفعها إل

اموا                   حيث يعلل    ك المؤسسات ق أن أصحاب تل ك الجرائم لأنفسهم ب الأشخاص الذين يقومون بتل

 ).٢١٩هـ ١٤٢١الشدي، (باستغلال الفقراء لبناء ثرواتهم 

 



 ٩٦

دافع          :  تالتعلم لزيادة المهارة بالحاسب الآلي والإنترن      .١١ ه للجرائم ب يدفع بعض الأشخاص ارتكاب

ي للمعلومات التي حصل علي           دوافع                التعلم والتطبيق العمل وع من ال ذا الن ع تحت ه اً يق ا وغالب ه

 . جريمة الاختراق

ام من       يلجأ بعض هؤلاء، إذا ما شعروا بالظلم      :  نتقامالا .١٢ ا يحصل       إلى الانتق اً م المؤسسة، وغالب

ن  وظفين م د الم ؤولين عأح ام وإدارة  إدارةنآالمس بكة النظ ن الش ه م اء خدمات ل لإنه رد فع   آ

 .  لنوع من الدوافع جريمة تدمير المعلوماتمؤسسته، وغالباً يقع تحت هذا ا

 
في حالة الضغوط من جهة ما على فئة اجتماعية معينة، آالاختراقات التي تحدث من              :  التنفيس .١٣

ة آإسرائي       ات المتحدة   لبعض الأشخاص في الدول العربية والإسلامية، ضد دول معين ، والولاي

 . الأمريكية في حالة تصاعد مواقف معينة

 
ا       : ى معلومات شخصية  الوصول إل  .١٤ قيام  الجاني إلى الوصول لمعلومات شخصية عن شخص م

 .لمعرفة أسراره آمعلوماته المالية أو الصحية، أو تقارير آفاءته في عمله

 
دون           ةدافع يقوم به شخص ما لخدم      :   جهات أو أفراد آخرين    ةخدم .١٥ ل أو ب راد بمقاب  جهات أو أف

اجون م            ة التي يحت ه الفني راق، أو              هن مقابل بسب مهارت ات الاخت ا، آعملي ة م  في ارتكاب جريم

ام  ى إتم افي حت ين برصيد آ ة حساب مع ي بعض المصارف بتغطي ع ف ي تق بعض الجرائم الت

يل          ة، أو غس ة أو الإرهابي ات الإجرامي الحولات للمنظم بوهة آ ات مش ام عملي ة، أو تم العملي

ثلاً،         الأموال، أو إخفاء معلومات شخصية أو بيانات رسمية من الحاسب           ة م اء المهن ي آإخف  الآل

 .أو إلغاء مبالغ مالية أو فواتير مستحقة الدفع أو مخالفات تجارية أو مرورية وغيرها

 
ى    : حب الاستطلاع  .١٦ دافع الاطلاع عل طبيعة التقنية إنها تجذب للإطلاع عليها فيرغب الشخص ب

 .آيفية ارتكاب الجريمة، أو الإطلاع على معلومات جهةٍ ما

 
ة .١٧ خاص  :العدواني أ بعض الأش ات  يلج م المعلوم رائم نظ ام بج باع ر للقي اتغ لإش ةال همب  تخريبي

 .يساعدهم بذلك إحساسهم أن لأحد يستطيع ضبطهم



 ٩٧

 

  وسائل التحقيق ٤ـ٣

،  قوانين بمفي جريمة ما، يجب على المحقق الالتزا  Investigationعند القيام بالتحقيق 

عبد الحميد، (ق الشرعية وسهولة الوصول إلى الجاني  تحقوقواعده فنية،  وتشريعات ولوائح مفسرة

 من الإجراءات المحددة والمحكومة باللوائح المنظمة  ثابتة  طريقةفالمحقق يتبع ). ١١: هـ١٤٢٠

  منها أسلوب  آل ،  متغيرةآما يتبع أساليب.  للوصول إلى الجاني ليسلكها للتحقيق الفنيةوالقواعد 

 إلى   يلجأ  قد ولكنه    واحدة  لحظة  في  واحداً أسلوباً   يختار  والمحقق. معينة ف ظرو  في  معينة  حالة يعالج

   فالمحقق. أمامه  الماثلة  للحالة  اجتهاداته حسب  أخرى،   لحظات  في متداخلة أساليب   عدة استعمال

  لي يحتاج المحققلقضية التحقيق، وبالتا   دراسته  خلال  من  الأسلوب المناسب  ويقرر  الحالة يدرس

اليب الأس والمحددة وثابتةال تلك الطرق  في تنفيذ   ليستخدمها محددة  غير  ومعنوية ماديةلوسائل

المتغيرة وغير المحددة لضبط الجريمة وجمع الأدلة بهدف إثبات وقوع الجريمة ونسبتها إلى الجاني 

 .(٢٠٠٢ ,Geocities)وآسب اعترافه مما يكفل تقديمه إلى العدالة 

 
وبما أن التحقيق في جرائم نظم المعلومات يحتاج إلى معرفة تامة وأدراك لوسائل تثبت وقوع 

الجريمة، والوصول إلى الجاني، ونسبتها إليه، تم استعرض وسائل للتحقيق تساعد المحققين للقيام 

ينة مع ع استطلعه الباحث على ما وبناءً.  المتعددةةمصادر الدراسمن وينطلق الباحث . بذلك

الدراسة بحكم تخصصهم وخبرتهم آالذين يمارسون التحقيق الإداري بأقسام أعدت للتحقيق في 

الجرائم الداخلية، واثبات الجرائم التي تقع من الخارج عبر الشبكات، ومنها شبكة الإنترنت، 

لومات، بالإضافة إلى العاملين بالأقسام الأمنية، والتي عهد إليها بالمحافظة على حماية نظم المع

إدارة التقنية البنكية بمؤسسة النقد، وحدة خدمات الإنترنت ومرآز (وذلك بالقطاعات الكبيرة 

الشبكات بمدينة الملك عبد العزيز للعلوم والتقنية، وبعض القطاعات المصرفية، وبعض الشرآات 

 ).  الكبيرة

 



 ٩٨

 مادية  وسائل١ـ٤ـ٣

 تستخدم في بيئة نظم المعلومات والتي يمكن  الفنية التي غالباًتيقصد الباحث بها تلك الأدوا

باستخدامها يتم تنفيذ إجراءات وأساليب التحقيق المختلفة والتي تثبت وقوع الجريمة وتحدد شخصية 

مرتكبها، وبما أن غالباً الجرائم التي تقع بواسطة شبكة الإنترنت تكون أصعب في الإثبات وتحتاج 

، والذين تئم النظم الأخرى التي تعلن عنها المؤسساإلى تدخل الجهات الأمنية أآثر من جرا

مجرميها غالباً هم من الذين لا يعملون بتلك المؤسسات ولا يخضعون للوائح الداخلية التي يمكن أن 

ومن هنا جاء الترآيز على الجرائم التي ترتكب عن طريق شبكة الإنترنت وبالرغم . تطبقها عليهم

 .لخصائصمن أن الشبكات الأخرى لها نفس ا

 
 )  والبريد الإلكتروني، وبرامج المحادثةMAC و IP(عناوين  .١

عن تراسل حزم البيانات   المسؤول هوInternet Protocol Address  (IP) عنوان الإنترنت

ئل البريد التقليدي  ويشبه إلى حد بعيد العنوان على مغلف رسا،عبر إنترنت وتوجيهها إلى أهدافها

إنترنت العالم  ( للموجهات والشبكات المعنية بنقل الرسالةحوهو يتي، دبعد وضعها بصندوق البري

 ،كوّن من أربعة أجزاء، ويت بكل جهاز مرتبط بالإنترنت(IP)يوجد عنوان  .)هـ١٤٢٣العربي، 

 ٢٥٥٫٢٥٥٫٢٥٥٫٢٥٥له ثلاث خانات فيكون المجموع اثنا عشر خانة آحد أقصى  والجزء الواحد

 والثالث ، والجزء الثاني لمزود الخدمة، المنطقة الجغرافيةإلىيسار حيث يشير الجزء الأول من ال

تم الاتصال منه               الذي والرابع يحدد الحاسب الآلي ، المرتبطةالحاسبات الآليةلمجموعة 

)(Arabiat, ٢٠٠٢. 

 
يقوم به المحققون هو يجب أن  وفي حالة وجود أي مشكلة أو أعمال تخريبية فإن أول ما 

يمكن ، وبحث عن رقم الجهاز وتحديد موقعه لمعرفة الجاني الذي قام بتلك الأعمال غير القانونيةال

 آما يمكن للشرآة التي تقدم خدمة الاتصال الهاتفي أن ، أن يراقب المشتركالإنترنتلمزود خدمة 

رفة  أآثر من طريقة لمع، توجدأخرى تراقبه أيضاً إذا توفرت لديها أجهزة وبرامج خاصة لذلك



 ٩٩

عمل على منها في حالة ال،  الحاسب الآلي في حال الوصول المباشرلخاص بجهاز ا(IP) عنوان

، (IP) عنوانيظهر مربع حوار يبين فيه لتشغيل الأمر في  Winipcfg بكتابة  Windows نظام تشغيل

ة  وفي حال.٢٠٠٢ ,Arabiat)(  مرة أخرىبالإنترنتتصال الا  تمآلمامع ملاحظة أنه قد يتغير 

استخدام أحد برامج المحادثة آأداة للجريمة فإنه يتطلب تحديد هوية المتصل، آما تحدد رسالة 

 شخصية مرسلها حتى لو لم يدون معلوماته في خانة المرسل شريطة أن نالبريد الإلكتروني عنوا

آما . تكون تلك المعلومات التي وضعت في مرحلة إعدادات البريد الإلكتروني معلومات صحيحة

 (IP) عنوان  علىعرفتّ لل MAC آروت الشبكةم الذي يحدد أر قاMACعنوان ب ةيمكن الاستعان

 .)٢٠٠٢  ,Nor٢٠٠٠( والذي بدورة يحدد شخصية المتصل بشكل صحيح

  
  Proxyالبروآسي  .٢

، بحيث تضمن الشرآات الكبرى هامستخدموآوسيط بين الشبكة  Proxyعمل البروآسي ي

وتوفير خدمات الذاآرة   وضمان الأمن،دارة الشبكةلإ، قدرتها اتشبكالبالمقدمة لخدمة الاتصال 

 يبحث ثالمستخدم بحي يتلقى مزود البروآسي عبر الإنترنت طلباً من ،Cache Memoryالجاهزة 

فيما إذا آانت ة فيتحقق البروآسي  المتوفرة المحليCache ذاآرة آاشي عن الصفحة المطلوبة ضمن

 المستخدم بدون الحاجة إلى أعادهاا من قبل، فإذا آانت آذلك بالفعل هذه الصفحة قد جرى تنزيله

 أما إذا لم يجد مزود البروآسي الصفحة المطلوبة ضمن·  الشبكة العالميةإلى إرسال الطلب إلى

 يستخدم أحد ثالعالمية بحيفإنه يعمل آمزود زبون ويرسل الطلب إلى الشبكة   Cacheذاآرة

بتلك العمليات حتفظ  أن ت المتوفر لديه يمكنCacheزود البروآسي أن أهم مزايا م، و(IP) عناوين

التي تمت عليها مما يجعل دورها قوي في الإثبات عن طريق فحص تلك العمليات المحفوظة بها 

 ).٢١٩: هـ١٤٢٣عبد المطلب، (والتي تخص المتهم والموجودة عند مزود الخدمة 
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 برامج التتبع        .٣

التعرف على محاولات الاختراق ومن قام بها وإشعار الجهة المتضررة تقوم هذه البرامج ب

 Hack Tracer v   برنامج، ومن الأمثلة على تلك البرامج،)٣٤: هـ١٤٢١الشدي، (بعملية الاختراق 

 وعندما يرصد ، في خلفية سطح المكتبساآناً وWebوهو مصمم للعمل في الأجهزة المكتبية  ١٫٢

 ثم المخترق يسارع بإغلاق منافذ الدخول أمام الحاسب الآليجهاز  ختراقأي محاولة للقرصنة أو ا

 حتى يصل إلى الجهاز الذي الاختراق اقتفاء اثر مرتكب عملية فمطاردة تستهديبدأ في عملية 

نه أ من  محلياً، وتم التأآد إجراء تجربة عملية على البرنامجتمت وقد ه،خلال  العملية منحدثت

 )١٧( لأآثر من جهازه،خلال اختبار البرنامج تعرض صاحب التجربة، أنه فعال، وذآر برنامج 

مدن  إلى أفراد من  صاحب التجربةالبرنامج قاد بعد اقتفاء الأثرو فترة قصيرة، ياختراق فمحاولة 

 .(٢٠٠٢ ,Arabiat)مختلفة 

 
ي تحدث  التقبعمليات الاختراويتكون البرنامج من شاشة رئيسية تقدم للمستخدم بيان شامل  

 واسم ، من خلالهت الذي تم)IP(  وعنوان،وتاريخ حدوثه Event  ث وتحمل إسم الحد،ضد جهازه

وأرقام مداخلها ومخارجها على شبكة للمخترق، الشرآة المزودة لخدمة الإنترنت المستضيفة 

 وفور حدوث أي محاولة للاختراق تظهر أمام المستخدم شاشة أخرى .الإنترنت ومعلومات أخرى

الخاص به ويمكن للمستخدم  )IP(  عنوان يرة مصحوبة بتحذير صوتي ويظهر على الشاشةصغ

 والأمر الثاني . Report It الفرعية منه  أوامر موجودة في هذه الشاشةأربعةالاختيار ما بين 

إسم الدولة التي تمت   وعليها،وبمجرد الضغط على هذا الأمر تظهر شاشة أخرى،  Trace Itهو

يقوم البرنامج باستكمال  حتى NEXT ة الاختراق وعلى المستخدم أن يضغط على أمرمنها محاول

 وخط طويل ممتد من المدينة التي مخريطة العال وبعدها تظهر شاشة ثالثة عليها .عملية اقتفاء الأثر

 فيها المستخدم ويوجد اسفل الخريطة مجموعة من مالتي يقيتمت منها محاولة الاختراق إلى المدينة 

 .(٢٠٠٢ ,Arabiat) خريطة عليه خط سير محاولة الاختراق رعليها تظهوبالضغط  Mapلأوامر هيا
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ورقم  )IP( إسم الشرآة المستضيفة وعنوان وبالضغط عليه يظهر Trace والأمر الثاني هو

وبالضغط عليه تظهر البيانات الكاملة  Network وهناك أمر .بها أو البوابة الخاصة Port  المنفذ

بما فيها أرقام التليفونات والفاآسات الخاصة بها للمخترق  المستضيفة ةتتبعها الشرآة التي للشبك

الشرآة ويقدم معلومات  Registrant قامت به في جهاز الخدمة الخاص بها وهناك أمرثوآخر تحدي

ثم أمر اقتفاء الأثر وتحديث المعلومات ويظهر علي شكل دائرة عليها خطان ، ةالمستضيف

آما . (٢٠٠٢ ,Arabiat)  www.  zdnet.com من موقعي هذا البرنامج الحصول عل  ويمكن،انمتقاطع

يمكن تحديد جهة مرسل الرسائل عن طريق البريد الإلكتروني باستخدام برامج تتبع مصدر 

 .الرسائل

 
 أدوات الضبط   .٤

 والمحافظة على ،وإثبات وقوعها، تحتاج جهات جمع الاستدلالات إلى ضبط الجريمة

 لكسب اعترافه والذين ،مالعا لتقديمها إلى هيئة التحقيق والادعاء ، حتى نسبتها إلى الجاني،الأدلة

ولذا يوجد أدوات تقوم بضبط الجريمة . بدورهم يقدمون تلك الأدلة محفوظة إلى القضاء للمحاآمة

شبكة، وأدوات ، وأدوات مراقبة المستخدمين للAuditingآغالبية برامج الحماية، وأدوات المراجعة 

، والتقارير التي تنتجها نظم أمن البيانات، )٢٤٤: م٢٠٠٠الداود، أ، (التنصت على الشبكة 

وأدوات ). ١٨٩:م٢٠٠٠الداود، ب، ( وبرامج النسخ الاحتياطي والتسجيل ،ومراجعة قاعدة البيانات

 أغلب  آما يمكن استخدام.Windows, Content Management IDS, MNM٤الضبط  الأخرى مثل 

الأدوات المستخدمة في الجريمة آأداة ضبط مثل أدوات جمع المعلومات عن الزائرين للمواقع 

 .  والبرامج الأخرىCookies، أوX Java أو Java Appletsآبرمجيات 

 
 الأدوات المساعدة بالتحقيق   .٥

واجهه يتطلب على المحقق اختيار ما يناسبه من الأدوات التي تساعده في التحقيق، بما قد ي

من أن الجاني قد قام بتشفير البرامج، أو غير آلمات المرور، أو أخفى تلك المعلومات أو غير بها، 
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أو اتلف أدوات الحفظ الخارجية، أو دمر المعلومات بأدوات الجريمة مثل الفيروسات وغيرها ولذا 

، View Disk آأدوات استرجاع المعلومات من الأقراص التالفة مثل. يحتاج إلى أدوات مساعدة

العادية  البحث عن الملفات ج، برامPkzipالضغط  الضغط وفك برامجوبرامج آسر آلمة المرور، و

 نسخ برامج، وBootable Diskette مثل  الحاسبتشغيل  برامج، Xtreepro Goldوالمخفية مثل 

كتابة على آما يتطلب استخدام برامج منع ال). ٢١١: م٢٠٠٠الداود، ب،  ( Lap Link مثلالبيانات

وقد  ).١٨: هـ١٤٢٣الطويل، (القرص الصلب بعد ارتكاب الجريمة وذلك لحماية مسرح الجريمة 

يلجأ الجاني إلى حذف الملفات من الحاسب الآلي نهائياً وبالتالي يمكن استرجاعها، ومن الأدوات 

 ،File  Rescue For Windowsبرنامج   مثل المحذوفة هناك برامجالملفات المهمة لاستعادة تلك

 ).هـ١٤٢٣المجلة الإلكترونية، ( Regnerud Research وبرنامج

 
  الشبكات فحص ومراقبةأدوات  .٦

 المشاآل لمعرفةوذلك   TCP/IP  لبروتوآولا  في فحص الأدواتيمكن أن نستخدم عدد من 

دوات ومن تلك الأ) هـ١٤٢٣إنترنت العالم العربي، (بالشبكات والعمليات التي تعرضت لها المتعلقة 

 : )٢٠٠٢  ,Nor٢٠٠٠(التي يمكن استخدامها على النحو التالي 

 
ع         بمكان الحاس  تحديد    وظيفتها  :ARP  أداة  .أ  ا   الفيزيائي على الشبكة وهو يحتفظ بجمي  آروت   مأر ق

 عرف تّلل ARP عرض آل جدول    تحدد و التي ت  معه   المستخدمةالمداخل   وله عدد من  ،    MACالشبكة

د  ممعرفة رق ظيفته الأخرىو، و لاأم بشكل صحيح   ندتهل أس   )IP( نعناوي على  آرت الشبكة عن

 .خاص لشخص ما  )IP(عنوانتعين 

 
امج  .ب  و :٥٫٣a Visual Route  برن وم  ه بكة فيق ت ضد الش ة فحص عمل تقط أي عملي امج يل  برن

د             أجوبة تبين العلميات التي حدث فيه المسح،       بإعطاء ا الهجوم، وبع ة  والمناطق التي مر فيه  معرف

امج    إسم الجهة    أو  )IP(  عنوان ين   الهجوم  مسار خط يوضح      برسم البرن ة ه و  مصدر  ب  التي   الجه

 .صورة للبرنامج يبين مسار الهجوم ورسم خطه) ٥( ويوضح الشكل رقم الهجوم،ذلك  استهدفها 
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  والذي يحدد مسار مصدر الهجوم ورسم خطه٥٫٣A Visual Route  صورة لبرنامجيوضح )  ٥( رقم شكل

 

 

 (٢٠٠٢ ,Nor٢٠٠٠):  المصدر

اوين      لفيها آ  تظهر   ،مسار بين جهازين  ترسم  :  TRACER أداة  .ج  رزم والعن  التفاصيل عن مسار ال

زا  وتوجه من خلالها و     الجاني  التي زارها    ذي اتخذ           ،  تالوقت والقف ة المسار ال ه    وهي تسمح برؤي

)IP(  ذه   ،من مضيف إلى آخر ار وتستخدم ه   التي تكون ضمن     Time to Live) (TTL) (الأداة الخي

)IP(   ال       ل لكي تستقب دد الحقيقي      ، )TIME_EXCEEDED(ة  من آل موجه رس ذلك يكون هو الع وب

ة  هالذي تسلك مسار  ال دقيقد بشكل   يحدتبذلك  يتم  للوثبات، و  ال ،   الرزم ين  ؛مث ة       ب   متصل من المملك

ع ين موق م yahoo.comوب وان ) ٦( ويوضح الشكل رق ا عن ر فيه راءة الأداة ويظه   )IP(صورة لق

وو رآة  ه ت أول(لش ا   )ن جل فيه رآة المس ر الش وان وأخ ع )IP( عن ين   YAHOO.COM لموق وب
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ذا الإرسال          الأرقاممجموعه من    الاثنين ا ه ذه   ،   التي مر فيه لمسح  الأساس ل   تستخدم في      الأداةوه

ا     تالمبدئي للشبكا  ه أإذ  ،   المراد التخطيط للهجوم عليه ين الشبك    ن ة       ةيب ا والجدران الناري  وتخطيطه

ام   تخدمة ونظ ي         المس اآل الت ل والمش ان الخل ة مك ن معرف ن يمك عف، ولك اط الض يح ونق الترش

 .تعرضت لها الشبكة والاختراقات التي حصلت بها

 .للمشكلات التي تقع على الشبكات والمسارTRACER  لأداةيوضح صورة نتيجة فحص ا)   ٦(شكل رقم 

 

 (٢٠٠٢ ,Nor٢٠٠٠):  المصدر

 
 المهام عدد من    اوله  TCP/IP   الحالي للبروتوآول  الاتصالحالة   لفحص أداة هي  :NETSTAT أداة .د 

اوين    تنصت، و ال  الحالية ومنافذالاتصالات جميع   ضأهما؛ عر  ومن ذ و العن بصورة  عرض المناف

 .عرض آامل جدول التوجيه، وةرقمي

 

 إجرائية  وسائل٢ـ٤ـ٣

بها تلك الإجراءات والتي باستخدامها يتم تنفيذ طرق التحقيق الثابتة    يقصد الباحث 

 .والمحددة والأساليب المتغيرة وغير المحددة التي تثبت وقوع الجريمة وتحدد شخصية مرتكبها

 
 اقتفاء الأثر .١

 أآثر من الترآيز على الشهود آما نظم المعلوماتأن الترآيز على اقتفاء الأثر في جرائم 

من الجرائم في الولايات  )٪٥٠٫٠( ما نسبتهولعله من المثير للاهتمام أن التقليدية،  في الجريمة
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 عن دليل للإدانة سواء آان  لجهاز الحاسب الخاص بالضحية أو المجرم بحثاًالمتحدة تتطلب فحصاً

 مجرم نظمأخطر ما يخشاه ،  أو سجل لغرف المحادثة أو غيرها من الأدلة الأخرى إلكترونياًبريداً

 الكثير من الوثائق التي يتم نشرها في المواقع ، فهناكجريمةأثناء ارتكابه لل هتقصي أثرالمعلومات 

 cover your tracks نصيحة هي قم بمسح آثارك هاأول التي تحمل نصائح، ومن الخاصة بالمخترقين

ويمكن .  سليمفلو لم يقم المخترق بمسح آثاره فإنه سيتم القبض عليه حتى لو قام بالاختراق بشكل

تقصي الأثر بطرق عديدة سواء عن طريق بريد إلكتروني تم استقباله أو عن طريق تتبع الأثر 

أحد المواقع المتخصصة في أمن المعلومات وفي للجهاز الذي تم استخدامه للقيام بعملية الاختراق 

المخترق  تتبع أثر تماختراق وآيف ات قع لعملياموالتعرض صص قإلى  تتطرقفي الإنترنت 

 ).١٨: هـ١٤٢٣الفنتوخ،  (والتحكم بجهازه

 
 الاطلاع على عمليات النظام المعلوماتي وأسلوب حمايته .٢

على المحقق الاطلاع على النظام المعلوماتي ومكوناته من شبكات وتطبيقات وخدمات تقدم 

نات وإدارتها للعملاء، آما يجب على المحقق الاطلاع على عمليات النظام المعلوماتي، آقاعدة البيا

وخطة تأمينها، ومعرفة موارد النظام، والمستفيدين، والملفات، والإجراءات، وتصنيف الموارد 

العامة، ومدي مزامنة الأجهزة، ومدى تخصيص للمستفيد وقت معين في اليوم يسمح باستخدام 

لوب وأس آلمات المرور، ومدى توزيع الصلاحيات على المستفيدين، وإجراءات أمن العاملين،

والاستعانة ببرامج الحماية، آمراقبة المستفيدين والموارد، والبرامج التي تعالج  .النسخ الاحتياطي

البيانات، وإجراءات نسخ البيانات واستعادتها، والوسائط التي تحتوى على البيانات مثل الأقراص 

لى المحقق معرفة ، وحالات فشل الدخول إلى نظام، ويحب ع)Logging(الممغنطة، وتسجيل الوقائع 

 نظم أمن تنتجها التي Reportingنوعية برامج الحماية وأسلوب عملها والاستفادة من التقارير 

 . النارية الجدران Reporting تقاريرالبيانات، و

 



 ١٠٦

 
 الاستعانة بالذآاء الصناعي .٣

اثبت تقنيات الحاسب الآلي نجاحها في جمع الأدلة الجنائية وتحليل القرائن، واستنتاج 

الحقائق، آما يمكن الاستعانة بالذآاء الاصطناعي على حصر الحقائق والاحتمالات والأسباب 

والفرضيات، ومن ثم استنتاج النتائج على ضوء معاملات حسابية يتم تحليلها بالحاسب الآلي وفق 

 ثم تبرامج صممت خصيصاً لهذا الغرض، تعتمد على نظرية الاحتمالات بعطاء آافة الاحتمالا

 ).١٨٦: هـ١٤٢١البشري، ( وصولاً ثم الاحتمال الأقوى مع إعطاء الأسباب ت الاحتمالاأآثر

 
 التوقيف فترة التحقيق .٤

لحبس ا( يعرف التوقيف فترة التحقيق يوصف بأنه وسيلة مهمة من وسائل التحقيق،

يق  حرية المتهم مدة من الزمن تحددها مقتضيات التحقسلب" أنه على رجال القانون   )الاحتياطي

 من إجراءات التحقيق الجنائي إجراءويعدونه رجال الأمن "  ضوابط قررها القانون وفقومصلحته 

 لمدير السجن بقبول المتهم وحبسه به ويبقى   الحق ويتضمن أمراًهذايصدر عمن منحة المشرع 

  تقصر حسب ظروف آل دعوى حتى ينتهي أما بالإفراج عن المتهم أثناءأو مدة قد تطول محبوساً

 أثناء المحاآمة و أما بصدور حكم في الدعوى ببراءة المتهم أو بالعقوبة وبدء أوالتحقيق الابتدائي 

 لمحافظة ل المتهم في متناول سلطة التحقيقبقاءآالأغراض عدد من  يحقق بعض حيث عليه تنفيذها

واطؤ بالحيلولة  التمنع، و، إذا أطلق صراحةطمسها محاولة المتهم إخفائها أو عنعلى أدلة الجريمة 

 الجريمة، وبغل يده عن تجهيز شهود نفى مزيفين، أو ارتكاببين اتصال المتهم بباقي شرآائه في 

 .)٧١: هـ١٤٢٣عرب،  (من تهديد شهود الإثبات

 
 إظهار الحقائق        .٥

تدرك الجهات الأمنية قلة البلاغات التي تصل إليها من الجهات المتضررة عن جرائم نظم 

آما تتحرك عند تلقي الجهة الأمنية معلومات تشير إلى ). ٢١٥: هـ١٤٢١الشدي، (المعلومات 



 ١٠٧

وقوع جريمة، أو ضبط أفراد متلبسين، ، أو توفر معلومات من خلال النشر على الشبكة الإنترنت 

عند ). ١٧٩: هـ١٤٢١البشري، (تشير إلى انتشار فيروسات، أو وقوع عمليات اختراق، أو قرصنة 

 التي تتبع تلقي البلاغ من التأآد تنية بلاغاً عن جريمة ما يقوم المحقق بالإجراءاوصول للجهة الأم

من صحة البلاغ، والتحفظ على مكان الجريمة وتؤمينه، وتحديد أطراف الجريمة وآل من له صلة 

بها، وحصر الشهود ومنع مغادرتهم، وحصر الأدلة ورفع الآثار، ويلزم على المحقق إظهار 

ائق في مرحلة جمع الاستدلالات وإثباتها في محضره نظراً لأهميتها في تحديد مجموعة من الحق

 :وهي على النحو التالي). ٦١: هـ١٤٢٠عبد الحميد، (الجريمة ورسم خطوات البحث في المجهول 

 
  التثبت من توافر أرآان الجريمة  .أ 

لواقعة أو يحدد وقوع جريمة ما  توفر رآنيين أساسيين وهما الرآن المادي ويقصد به ا

 في نشاط الفاعل والنتيجة التي يحققها وعلاقة السبب بينهما والرآن لالضرر المادي للجريمة ويتمث

الآخر هو الرآن المعنوي ويقصد به الإرادة التي اقترن بها الفعل المرتكب ويأخذ صورة القصد 

أن قانون ). ٣٨: هـ١٤٢٠بحر، (الجنائي في الجريمة المتعمدة والصورة الخطاء غير مقصودة 

العقوبات حدد لكل جريمة أرآاناً معينة يجب توافرها حتى يتم الجزم بوقوعها، ومن البديهي أن 

أول حقيقة يجب أن يستظهرها محقق جمع الاستدلالات هي التثبت من وجود هذه الأرآان ثم الجزم 

أآد من أن هناك بوجود أو عدم وجود الجريمة، ففي جريمة السرقة مثلاً يجب على الباحث أن يت

مالاً منقولاً استولى عليه من شخص غير مالكه بقصد تملكه وهي أرآان جريمة السرقة التي 

 . ، وهكذا بالنسبة لجرائم نظم المعلومات)٦٤: هـ١٤٢٠، دعبد الحمي(أوضحها قانون العقوبات

 
 تحديد مكان الجريمة ووصفه .ب 

بحث في مكان الجريمة الذي سيوجد يتوقف التوصل إلى الجاني قدر آبير من نجاح عملية ال

فيه الآثار والأدلة الجنائية المتصلة بها، ونتيجة لذلك يعمد آثير من الجناة إدراآاً منهم لهذه الحقائق 



 ١٠٨

إلى نقل هدف الجريمة من مكان إتمام الجريمة وإلقائه في مكان آخر لتضليل المحقق وتعقيد عمليه 

 ). ٦٥: هـ١٤٢٠عبد الحميد، (البحث 

 
 يد وقت وقوع الجريمة تحد .ج 

يتضمن تحديد وقت الجريمة تحديد تاريخ وساعة وقوعها، ويتم ذلك التحديد من أقوال 

المجني عليه أو المبلغ أو الشهود وقد يتم عن طريق الخبراء والمتخصصين، وهو عنصر هام 

الأشخاص لتحديد مسئولية المتهم في ارتكاب الجرائم وذلك عند مناقشته عن خط سيره والأماآن و

الذين آان بصحبتهم في الفترة المعاصرة لارتكاب الجريمة واآتشاف مدى صدق البلاغ وصحة 

: هـ١٤٢٠عبد الحميد، (شهادة الشهود، بالإضافة إلى أن الوقت في بعض الجرائم تعد ظرفاً مشدداً 

 .طبيقاتولذلك يجب على المحقق الاطلاع على التوقيتات التي تظهرها برامج الحماية والت). ٦٦

 
  تحديد أسلوب ارتكاب الجريمة .د 

إلى الهدف التي اتبعها الجاني في ارتكاب   الوصول  في طريقة   المتغيرة الكيفية  هوالأسلوب 

ويدخل تحديد الأسلوب في الحقائق الجوهرية التي يجب أن يستوضحها المحقق نظراً . جريمته

جرائم، فكما أن لكل مجرم أسلوبه لأهميته القصوى في تحديد خطة البحث عن الجاني في ال

الإجرامي الذي لا يغيره إلا نادراً، فمن الأسلوب يستطيع المحقق حصر قطاعاً محدداً من 

 الجاني بينهم، ويكون التسجيل الجنائي مفيداً في تحديد أسلوب ارتكاب نالمجرمين يرآز البحث ع

عبد الحميد، (لجريمة المرتكبة الجريمة ومعرفة مجرمين اعتادوا ارتكاب الجرائم المشابهة ل

 وتجسس أو الحصول على المعلومات فهذا الأسلوب  اختراقجومثالها زراعة برام). ٦٢: هـ١٤٢٠

مصدرها ويكون الترآيز على  يقوم به من أراد الحصول على معلومات ولا يستطيع الاقتراب من 

بالمؤسسة، والتشغيل  ة الأجهزة، وينحصر البحث على موظفي الصيانكمن يقوم بصيانة لتل

 . أوأسلوب تغيير الإعدادات فغالباً يقوم به المبرمجين الذين يعملون بالمؤسسة

 



 ١٠٩

 تحديد أداة ارتكاب الجريمة  .هـ

تحديد الأدوات المستخدمة أمر جوهري لتحديد شخص الجاني، وتحديد الأشياء التي يقع 

ومن أمثلة الأدوات ). ٦٣: هـ١٤٢٠عبد الحميد، (على الباحث عبء التفتيش بحثاً عنها وضبطها 

Net Bus،Sub Seven ، Hack a Tack، Win Crash ،أقراصو  التنصت على الشبكات،برامجو 

 .، وغيرهابدء التشغيل

 
 الظروف المحيطة بالجريمة  إيضاح .و 

خطوة وتعد . تها التي تحيط بالجريمة، ومعرفالظروف إيضاح المحققيستوجب على 

 علىفة سبب ودوافع الجريمة، وبعض هذه الظروف يكون سابقاً  الأولى في تحديد ومعرالمحقق

ت  السابقة التي حدث والمشكلاتوالشكاوىه  المتهم وسلوآسمعته ومثالها سوء .وقوع الجريمة

 المتهم حال وجود ارتكاب الجريمة ومن أمثلته مكان المعاصرةوبعض الظروف بالمؤسسة 

 على لاحقب الجريمة، وبعض هذه الظروف ساعة ارتكاو ، درجة الإضاءةدوتحديالجريمة، 

، الجريمةارتكاب الجريمة ومن أمثلته تصرفات وسلوك من تحوم حولهم الشبهات بعد ارتكاب 

 ).  ٦٨: هـ١٤٢٠عبد الحميد، (

  
 تحديد دوافع الجريمة      .ز 

من الأمور المهمة التي يسعى المحقق لكشفها معرفته دوافع الجريمة، ويعني سبب الجريمة 

قائع المادية التي حدثت فأثرت في نفسية الجاني مما أدى إلى بروز الدافع على ارتكابه للجريمة الو

وهو أمر نفسي داخلي يرتبط أساساً بمجموعة من الغرائز الإنسانية وهو يتبلور عادة في بروز 

د حاجة ما تدفع الشخص إلى توجيه سلوآه لإشباعها، فتحديد السبب في بعض الجرائم يشكل في ح

ذاته دليلاً على ارتكاب المتهم للجريمة، ويكفل تحديد السبب حصر دائرة البحث في عدد محدد من 

الأشخاص، وبالعكس فإن عدم تحديد أسباب الجريمة يربك المحقق لتعدد الطرق التي يجب عليه أن 

شف يسلكها في بحثه لكشف الجريمة ويطيل من فترة البحث مما قد يوقعه في دائرة اليأس من آ



 ١١٠

الجريمة، ويؤخذ عدم وضوح سبب ودوافع الجريمة آدليل نفي قد يشير إلى براءة من تحوم حوله 

الشبهات مما قد يؤدي إلى استبعاده من قائمة الاتهام أو الحكم ببراءة إذا آان الاتهام قد وجه إليه 

 ).٦٩: هـ١٤٢٠، دعبد الحمي(

  
اً معرفة سبب الحادث وذلك لأن وفي جرائم نظم المعلومات غالباً يصبح من الصعب جد

دوافع الجناة غير واضحة، أو قد تحدث الجريمة بالخطاء، أو أن الجاني لا يحدد هدفاً للجريمة وهذا 

راجع لأسلوب ارتكاب الجريمة حيث آمجرم نظم المعلومات الذي يبحث في المنافذ المفتوحة فقط 

وهناك عدة .  يصعب اآتشاف جريمتهفي أي جهاز حاسب آلي ليصبح آتلك القاتل المأجور الذي

، دعبد الحمي(عوامل تساعد المحقق في تحديد سبب الجريمة ومن أهم هذه العوامل ما يلي 

 ):٧١: هـ١٤٢٠

ة ♦ وع الجريم ببها : ن دد س راص يتح رقة الأق ة س د أن جريم ا، فنج بب ارتكابه دد س اً يح غالب

 . ات يكون الانتقام هو الدافعبالحصول على المعلومات، وسبب ارتكاب جرائم تدمير المعلوم

 
ة  ♦ دف الجريم ة       : ه ع القنبل ذي يض المبرمج ال ة، آ بب الجريم ى س ان إل ي بعض الأحي ير ف تش

 .الموقوتة في النظام لدرء مسئوليته عن اآتشاف جريمة يريد إخفاءه

 
ة يسفر عن اآتشاف             : المعاينة ♦ ة مسرح الجريم ة فمعاين اً لكشف سبب الجريم املاً هام تشكل ع

دوافع                 الجريم ى أن ال ا إل ة، فمثلاً وجود بعض البرامج المزروعة آالفيروسات تشير في حد ذاته

 . من وراء هذه الجريمة هو الانتقام، أو العدوانية

 
ة  ♦ ة المقدم وع الخدم ة ون ان الجريم د مك وع  : تحدي ة ون ان الجريم د مك ى تحدي دل عل ن أن ي يمك

ان ال                فها بغض النظر عن مك ة في مصرف          الخدمة المقدمة سبب في آش وع الجريم جاني آوق

 .مالي يقدم خدماته عبر الشبكات

 



 ١١١

هود ♦ وال المتضررين والش ا   : أق ة إذا م بب الجريم د س ي تحدي ماً ف املاً حاس كلون ع ؤلاء يش وه

 . أحسن الباحث مناقشتهم والإحاطة بظروف آل منهم

 
ة              :  أهل الخبرة  ♦ راً عن الأسباب المحتمل ذين يرشدونه آثي وع الحادث،    أحد أعوان الباحث ال  لوق

 .ومثال ذلك تقصي أثار الجاني، وأساليبه، والأدوات التي استخدمها قد يحدد سبب الجريمة

 

 إتباع القواعد الفنية لكشف الجريمة .٦

أن عمل المحقق يبدأ منذ الوقت الذي يصله فيه خبر وقوع جريمة، ويقوم بالإجراءات التي 

براء وسماع للشهود واستجواب لأطراف الجريمة، يتخذها عقب ذلك من معاينة وتفتيش وانتداب للخ

وجمع التحريات، وهو في آل هذه الإجراءات يستخلص العديد من الأدلة ويحاط علماً بكثير من 

الوقائع المتصلة بالجريمة والتي تختلف في قوة ثبوتها، وتأتي في أعقاب ذلك مرحلة يجد المحقق 

لوقائع التي أمكنه جمعها، ولمحاولة آشف الجريمة فيها نفسه وأمامه مجموعة ضخمة من الأدلة وا

 ):٣١٤: هـ١٤٢٠عبد الحميد، (على المحقق التقيد بالتالي 

 
 مراعاة الاحتمالات الشائعة في الجرائم  .أ 

  لا يمكن حصر الاحتمالات نتيجة لتعذر واختلاف هذه الاحتمالات حسب ظروف وأسباب 

 التي يضعها المحقق عادة في آونه عند فحصه آل جريمة، إلا أن هناك مجموعة من الاحتمالات

لبعض أنواع الجرائم آاحتمال عدم وجود جريمة أصلاً أو احتمال آذب البلاغ أو تصويره على غير 

حقيقته، آذلك احتمالات الظروف المحيطة بالجريمة آهل وقعت الجريمة فجأة ونتيجة لظروف 

 الجاني، وهل الجاني فرد واحد أم عدة عارضة أم أنها متصلة بحوادث أخرى وسبقها تهديد من

أفراد هل آان على صلة بالضحية أم لا، وهل هو أحد الموظفين أو المتواجدين أساساً بالمؤسسة أم 

 . الأساليب المختلفة التي يمكن أن يرتكب بها الحادثتهو شخص من الخارج، وتتضمن الاحتمالا

 



 ١١٢

 تقدير احتمالات وقوع الجريمة  .ب 

قوع الجريمة الخطوات التي يتصور المحقق أن الجريمة قد سارت فيها يقصد باحتمالات و

منذ مرحلة نشوء أسبابها والتفكير فيها والتحضير لها ثم تنفيذها وهي الأدوار التي تمر بها الجرائم 

عادة، والمحقق في تصوره لهذه المراحل يعتمد أساساً على الأدلة والوقائع التي تمكن من جمعها 

حثه في الجريمة وذلك بإتباع طرق متعددة عند فحصه لهذه الأدلة، آما أن خلال مراحل ب

 الأدلة تختلف حسب نوع الجريمة التي يبحثها، ومن هالتصورات التي يمكن أن يستخلصها من هذ

طرق تحديد الاحتمالات تحليل الأدلة التي لا بد وأن تشير إلى مدلول محدد أو عدة مدلولات تتصل 

ري بحثها، آما أنه يفضي إلى مجموعة من الاستنتاجات التي يمكن تصور حدوثها بالجريمة التي يج

نتيجة لوجوده، آما يترتب عليه استبعاد عديد من الوقائع التي يتنافى وجودها مع وجوده فضلاً عن 

مساهمته في إعطاء صورة تقريبية لمكان وقوع الحادث،  والمحقق عندما يحلل ما حصل عليه من 

 . بالصورة السابقة يبني في نفس الوقت الاحتمالات الممكنة لوقوع الجريمة التي يبحثهاأدلة ووقائع

  
 تفحص الاحتمالا .ج 

بعد أن يحصر المحقق الاحتمالات التي يمكن أن تقع على أساسها الجريمة وذلك في ضوء 

 استخلصه من مدلولات الأدلة والحقائق التي استنتجها منها وما استبعده من احتمالات نتيجة لها وما

تصورات لكيفية ارتكاب الجريمة يبدأ بعد ذلك في فحص آل احتمال من هذه الاحتمالات متبعاً في 

ذلك القواعد الفنية رسم خطة البحث، والبدء بالاحتمال الأقوى، وعدم التشبث باحتمال واحد، وعدم 

 . التعجل للوصول إلى نتيجة إيجابية من فحص الاحتمال

 

  التحقيقم وسائل  عوائق استخدا٥ـ٣
 

بشكل عام بالعديد من المعوقات والتعقيدات التي جرائم نظم المعلومات  في التحقيق يتسم

 المحقق نفسيهعلى  أن تعرقل من عملية التحقيق أو تؤدي بها إلى الخروج بنتائج سلبية تنعكس يمكن



 ١١٣

 القادر على حمايته غيرمن بفقدان الثقة في نفسه وفي أدائه وعلى المجتمع بفقدان الثقة في جهاز الأ

 مرتكبها، وانعكاسها أيضاً على المجرم نفسه، حيث يشعر أن الجهات وملاحقة الجرائممن هذه 

 خبرته قادرة على اآتشاف أمره وأن خبرة القائمين على المكافحة والتحقيق لا تجاري غيرالأمنية 

 المحلي أو المجتمعاحة وضرراً على وعلمه، الأمر الذي يعطيه ثقة آبيرة في ارتكاب جرائم أآثر فد

يواجه استخدام وسائل التحقيق عند ). ٥١: هـ١٤٢٠بحر، (نظم المعلومات المجتمعات الأخرى عبر 

  :الأجهزة الأمنية معوقات متنوعة يمكن استعراضها على النحو التالي

 
 عوائق متعلقة بالتشريع .١

 هذه الجرائمفإن ظاهرة م المعلومات من يرتكب جرائم نظعقوبات ضد آل القوانين وال بانعدام

 وأنتوقع خصوصاً يستتفاقم وتصل إلى مرحلة تصبح فيها عملية العلاج لهذه الظاهرة أصعب مما 

نظم المعلومات،  التجارية والحكومية سيتم التعامل معها عن طريق والإجراءاتجميع المعاملات 

وفرها الجهات الأمنية عند المداهمة والتحقيق معظم المحاآم لا تعتمد الأدلة والقرائن التي تآما أن 

وذلك ناتج عن غياب القوانين والعقوبات التي يجب وضعها بشكل نظم المعلومات، مع مجرمي 

مشترك بين الجهات المسؤولة عن أمن المعلومات والأمن العام وهيئة التحقيق والادعاء العام 

 المحلية والدولية والقوانينأن التشريعات  .)٢٩: هـ١٤٢٣الحمادي،  (والجهات القضائية والتشريعية

 الفعل المرتكب يمثل جريمة من عدمه آانتمثل الإطار العام الذي يمكن من خلاله تحديد ما إذا 

 .)٤٩: هـ١٤٢٠بحر، (

 
نظم ثبات التهم على مجرمي لإغياب المعاهدات والاتفاقيات الدولية بين دول العالم  آما أن 

الأنظمة وقد يمكن تطبيق   وتسليمهم للجهات الأخرى أو محاآمتهم،ليهمأو القبض عالمعلومات 

 باعتبارها جرائم سرقة ونصب واحتيال وتخريب جرائم نظم المعلومات الحالية التي تتعامل مع 

 هأثرسيكون شأنها في ذلك شأن الجرائم في الحياة العامة التي يطبق فيها تلك الأنظمة مما ، وغيرها

 يرتكب جرائم نظم  قوانين وعقوبات ضد آل وجود النظم، أن عدممن جرائم  في الحد إيجابي



 ١١٤

 ستتفاقم وتصل إلى مرحلة تصبح فيها عملية العلاج لهذه الظاهرة هذه الجرائمفإن ظاهرة المعلومات 

 التجارية والحكومية سيتم التعامل والإجراءاتتوقع خصوصاً وأن جميع المعاملات يأصعب مما 

 المهمة التي يجب الإجراءاتفوضع القوانين والعقوبات من أهم م المعلومات، نظمعها عن طريق 

 ومن هنا يمكن القول أن عدم .)١٥: هـ١٤٢٣الحمادي،  (البدء في وضعها في أقرب وقت ممكن

 .اً للتحقيققوجود تشريعات واضحة خاصة بجرائم نظم المعلومات في هذا البلد يعد عائ

 
 عوائق متعلقة بالجريمة .٢

 الدليل المرئي الممكن بالقراءة فهمه، وافتقاد أآثر الآثار التقليدية وغياب ،ء الجريمةخفاآ

 زمن قصير في الوصول إلى الدليل بوسائل الحماية الفنية، وسهولة محو الدليل أو تدميرها وإعاقة

ق إقليم جداً، والضخامة البالغة لكم المعلومات والبيانات المتعين فحصها، وإمكانية خروجها عن نطا

: هـ١٤٢٠بحر،  ()المجني عليها(والضحية ) الجاني( مرتكب الجريمة بينالدولة والبعد الجغرافي 

 ت آما أن هناك معوقات أخرى للتحقيق تتعلق بالجريمة مثل معوق عدم المعرفة بمكونا.)٤٦

 عناصر جريمة نظم المعلومات من قبل الأطراف المعنية، ومعوق إمكانية ارتكاب جرائم نظم

 .المعلومات عن بعد باستخدام شبكة الإنترنت بينما الأدوات تعمل في بيئة محلية فقط

 
 

 عوائق متعلقة بالجهات المتضررة .٣

 بالمؤسسات تعد أحد نأن عدم إدراك خطورة جرائم نظم المعلومات من قبل المسؤولي

تها معوق أخر،  الجانب التوعوي لإرشاد المستخدمين إلى خطورآما يعد إغفال. معوقات التحقيق

وبالنظر إلى بعض المؤسسات نجد أنها أسست نظم معلوماتها على تطبيقات خاصة من التقنية على 

الحمادي، (أساس أنها تقدم لعملائها خدمات أسرع بدون عوائق ويكون ذلك على حساب الأمن 

سابق الشرآات  آما تعد التقنية المستخدمة في نظم المعلومات مجال استثمار ولذا تت.)١٤: هـ١٤٢٣

بتبسيط الإجراءات وتسهيل استخدام البرامج والأجهزة وملحقاتها، وزيادة المنتجات واقتصار 

على سبيل المثال مستخدمي شبكة . ترآيزها على تقديم الخدمة وعدم ترآيز على الجانب الأمني



 ١١٥

عملية (هويتهم  المدفوعة ليسوا مطالبين بتحديد الإنترنت عبر مزودي الخدمة أو بطاقات الإنترنت

 أي أن مزود الخدمة لا يعرف هوية الإنترنتعند الاشتراك في خدمة ) ربط رقم المستخدم مع هويته

 عن الإبلاغ عن الأشخاص الميسورين  آما أن الإحجام.)١٤: هـ١٤٢٣الحمادي،  (مستخدم الخدمة

بحر، ( التحقيق  معوق من معوقات المحيط بهم وخشية الفضيحةالمجتمعأو صغار السن، خوفاً من 

٣٩: ١٤٢.( 

 
 عن جرائم نظم المعلومات بسب عدم رغبة الجهات  عن الإبلاغ آما يكون الإحجام

المتضررة الظهور بمظهر مشين أمام الآخرين، لأن تلك الجرائم ارتكبت ضدها، مما يوحي بإهمالها 

تياطات الأمنية الاحولم تتخذ  ،)٢١٠: هـ١٤٢١الشدي، (أو قلة خبرتها، أو عدم وعيها الأمني 

 آما يوجد أسباب أخرى تحجم الإبلاغ عن .)٢٣: هـ١٤٢٣الحمادي، (ا اللازمة لحماية معلوماته

 ):٢١٠: هـ١٤٢١الشدي، (جرائم نظم المعلومات من قبل الجهات المتضررة، آالتالي 

 
ام                    سمعة على الحفاظ .أ  ى سرقة لأرق ة إل ثلاً تعرض المصارف المالي  المؤسسات ومصداقيتها فم

د يسبب                  بط ا، فق الاطلاع عليه اقاتها الائتمانية أو اختراق لنظم معلوماتها، فأنها لا ترغب لأحد ب

وم                       الي لا تق يها، وبالت د من سمعة منافس ام العملاء، ويزي إساءة لسمعتها، وفقدان لمصداقيتها أم

 .بالإبلاغ عن الحوادث حفاظاً على سمعتها

 
ة يكون              .ب  ه جرائم معلوماتي ى أن لاغ               بعض ما يصنف عل دم الإب دفع بع د ي ا ق ر، مم  محدود الأث

وم مجرم آخر                  ة، أو يق ذه العملي ه به د بقيام الة تفي ار رس ا للنظام بإظه عنها، فقد يقوم مخترق م

وم    ر، أو تق دود الأث روس مح ذا الفي ون ه تفيد ويك از المس ى جه ي إل روس حاسب آل ال في بإرس

ل       ولاشك أن   . برامج الحماية من الفيروسات بالقضاء عليه      توعية المستخدمين بالإفصاح عن مث

ار ف   و حدث دون آث ى ل راق حت ذه الجرائم أمر حتمي لأن الاخت د يكون يه  الوقت الحاضر ق

 .مدمراً في المرات الأخرى أو قد لا تعرف حدود آثاره

 



 ١١٦

ة                          .ج  ان شخص من خدمات معين ى حرم ؤدي إل د ي ة ق ة معلوماتي الإفصاح عن التعرض لجريم

ى الإنترنت أو                . تيتتعلق بالنظام المعلوما   ة عل فقد يحرم الموظف في المنظمة من خدمات معين

راق أو                   ة ناتجة عن الاخت قد يحرم من خدمات الإنترنت عموماً حين التعرض لجريمة معلوماتي

 .زيارته لأماآن غير مأمونة أو غير مسموح بزيارتها

 
ا       .د  ق بضم      ت تتبنى جميع الشرآات الصانعة للأجهزة والبرمجي اً يتعل زة أو       نظام ان سلامة الأجه

تج    وع المن ة حسب ن دد مختلف رة الضمان لم د فت ي تصنعها، وتمت رامج الت أثير . الب ان ت إذا آ ف

ذه    لاغ عن ه تم الإب لا ي د الضمان ف ملها عق ي يش واد الت دخل ضمن الم ة ي ة المعلوماتي الجريم

اتج عن   الجريمة للاستفادة منه، خاصة إذا آان عقد الضمان يشمل عدم المسؤولية عن الخ             لل الن

زة    ى الأجه أمين عل م المؤسسات بالت وم معظ ا تق ة، آم رائم المعلوماتي رامج أو الج ذه الب ل ه مث

د            والبرامج والبيانات، وتخضع المواد المؤمن عليها لبعض الاشتراطات لانطباق التأمين عليها ق

ه،    ية التي تحدث بسبب الإه    المعلومات من ضمنها التعرض لمثل هذه الجرائم        نلا يكو  ال وخلاف م

 .فلا يقوم الشخص أو المؤسسة بالإبلاغ عن مثل هذه الجرائم

 
يهم   .هـ ددة، يعط ة المش ات، أو الإعلان عن الاحتياطات الأمني رائم نظم المعلوم  الإعلان عن ج

ه           االإحساس بقدرتهم على النجاح، وقد يكون دافعاً لمرتكبيه         رة أخرى، وآأن ة م ادة المحاول  لإع

 . ي إجرامية أن يحاول اختراق النظمتحدي لكل من عنده نوا

  
 لا يفصح سواءً المستخدمين أو المتخصصين أو مسئولي أمن المعلومات عن مثل هذه الجرائم                .و 

اً                   ا خوف التي حدثت للنظام والتي قد يكون إخفاق إجراءات أمن النظام سبباً لها فلا يفصحون عنه

 .من المساءلة أو فقدان الوظيفة

 
ة أصلاًً، وعد                    قد يكون سبب عدم الإ     .ز  ة الضحية بوجود جريم ة، عدم معرف لاغ عن الجريم  مب

 .القناعة إنها ممكن أن تحدث في مؤسسته

 



 ١١٧

والخلاصة يمكن القول أن أهم المعوقات المتعلقة بالجهات المتضررة هي؛ معوق معظم 

 ة قناععدمالمؤسسات المتضررة من جرائم نظم المعلومات لا تتقدم بشكوى للجهات، ومعوق 

تدخل المحققين من رجال القانون بدعوى عدم المعرفة في مجال نظم المعلومات بعاملين ال

، ومعوق عدم وجود مردود مادي ملحوظ لتحديث برامج الحماية والتحقيق، الفنيةالتخصصية 

 عدم وجود قسم قومعوق مقاومة الموظفين للوسائل الأمنية للإبقاء على قدر من الحرية، ومعو

 عدم استخدام أدوات تقنية متطورة تناسب برامج ق نظم المعلومات، عائمتخصص في جرائم

وأدوات التحقيق، معوق عدم تصميم البرامج بطريقة لا تسمح لها بالعمل مع أدوات تحقيق خارجية،  

 لنظم المعلومات والشرآات الموفرة لأمن المستخدمة بين المؤسسات التنسيقومعوق عدم 

 . المعلومات المستخدمة لنظموالمؤسسات بين والجهات الأمنية سيقالتن، ومعوق عدم المعلومات

 
، ومعوق الحفاظ على سمعة المؤسسات ومصداقيتها أما الإحجام عن الإبلاغ؛ يشمل معوق 

محدودية الآثار المترتبة على عدم رغبة الجهات المتضررة الظهور بمظهر الضحية ومعوق 

، ومعوق الاستفادة من خدمات الضمان دمات المقدمةالخوف من الحرمان من الخ، ومعوق الجريمة

عدم اآتشاف ، ومعوق الخوف من المسؤولية، ومعوق الرغبة في عدم إبراز آفاءة المجرمين

 .الجريمة رغم القناعة بإمكانية وجودها في الواقع

 
 عوائق متعلقة بجهات التحقيق .٤

 عدم التدريب .أ 

بحر، (والتحقيق فيها النظم  جرائم واجهةلم الكثير من دول العالم في أجهزة الأمن اهتمت

 أعلى نسبة من المستخدمين لنظم تمثل، ففي الولايات المتحدة الأمريكية، )٤١: هـ١٤٢٠

 المرتكبة عبر تلك النظم، مما دعاها إلى  الجرائمالمعلومات في العالم وتعاني بشكل آبير من 

علومات من ضمن مكتب التحقيقات  في جرائم نظم الموالتحقيق وحدة متخصصة للمكافحة إنشاء

          هذه الوحدة مستمراً ليواآب تطورات جرائم التقنيةعناصركون تدريب ي و، FBIالفيدرالي



 ١١٨

)Vacca, هو معهد أمن ، المجموعة إليها بتدريب تلك يعهد ضمن المعاهد التي ومن، )١٩٩٦

ة بإعداد التقارير الأمنية حول  عملإلى بالإضافة، )(Compute Security Instituteالحاسب الآلي 

 هذه العناصر في إعطائهم دورات تدريبية تدريب ويترآز، )٢٠٠٢ ,CSI( تالمعلومامخالفات أمن 

 الإنترنت وآيفية عملها وخدماتها وأنواع شبكةفي استخدام الحاسب الآلي وآيفية عمله واستخدام 

أساليب التحقيق فيها وقانون  ارتكابها ووأساليبجرائم الحاسب الآلي وجرائم الإنترنت 

 .)١٩٩٧ ,Ressler( وجرائم شبكة الإنترنت الآليالإجراءات في مجال جرائم الحاسب 

 
 عدم الاستعانة بالخبراء .ب 

 بتقديم مساعدتها للجهات الأمنية في مجال التحقيق بجرائم نظم الجهات بعض تقوم

 عن تلك الجرائم، الإحصائية وماتوالمعل التقارير عن الجرائم التي تتبعها، تقديمبالمعلومات 

 مثل FBI وعقد المؤتمرات، آتلك الجهات التي تساعد ، والتشريعاتللوائحوالمساعدة في تحديث 

 FACCI The Florida Association Of Computer Crimeجمعية التحقيق في جرائم الحاسب

Investigators  )(FACCI, في أمن المعلومات منظمة طوارئ الحاسب والمستشارونأو. ٢٠٠٢  

CERT*  Advisories Of Security Information (CERT, C, ٢٠٠٢) .معهد أمن الحاسب    أو 

(CSI) Compute Security Institute . 

 
 عدم توفير الكفاءة البشرية المؤهلة للتحقيق .ج 

المتعلقة بشخصية المحقق؛ مثل  التحقيق معوقات، آجهات مكافحة الجريمةتترآز على 

 الاهتمام عدم الإنترنت، وآذلك شبكةيب من استخدام الحاسب الآلي، والتهيب من استخدام الته

المهارة الفنية ؛ آ الفنيةالتحقيق معوقاتو. نظم المعلوماتبمتابعة المستجدات في مجال جرائم 

مهارة استخدام الحاسب الآلي المحقق، ولدى نظم المعلومات  للتحقيق في جرائم المطلوبة

 للتحقيق في جرائم الحاسب الآلي والإنترنت، والمعرفة بمصطلحات الفنيةالمهارة وت، والإنترن

والإنترنت،  الآلي الآلي وشبكة الإنترنت، ومعرفة أساليب ارتكاب جرائم الحاسب الحاسب



 ١١٩

بحر، ( باللغة الإنجليزية والمعرفةوالخبرة في مجال التحقيق في جرائم الحاسب الآلي والإنترنت 

 ).٥٤: هـ١٤٢٠

 
هي؛  معوق عدم مكافحة ومن هنا يمكن القول أن أهم معوقات التحقيق المتعلقة بجهات ال

 والخبراء في ن، ومعوق عدم توفير المتخصصيللتحقيق والبرامج المناسبة توفير الأجهزة

 بالأجهزة الأمنية، ومعوق عدم التدريب في معاهد متخصصة بالتحقيق في جرائم الآليالحاسب 

مات، ومعوق عدم التنسيق بين المحققين بالأجهزة الأمنية والعاملين في مجال نظم نظم المعلو

المعلومات، ومعوق عدم توفير الكفاءة البشرية القادرة ويشمل؛ معوق عدم توفر المهارة العالية 

لاستخدام الحاسب الآلي والإنترنت، ومعوق عدم المعرفة بمتطلبات أمن المعلومات، ومعوق عدم 

على إتباع السياسة الأمنية للتعامل مع الجرائم، ومعوق عدم المعرفة بأساليب ارتكاب المقدرة 

 . جرائم نظم المعلومات، ومعوق عدم المقدرة على الإثبات الجنائي

 

  الأدلة المثبتة٦ـ٣
 
  أنواع الأدلة المثبتة ١ـ٦ـ٣

 :تتنوع الأدلة، حيث يمكن أن تصنف على النحو التالي

هناك أدلة مباشرة تثبت الجريمة بصورة مباشرة، وأدله غير مباشرة : ثباتيةمن زاوية قوتها الإ .١

تنصب على وقائع لا تشير إلى الجريمة مباشرة وإنما يحتاج الأمر إلى إعمال العقل والمنطق 

 ).١٨٦: هـ١٤٢٠، دعبد الحمي(لاستخلاص الأدلة منها 

 
ل على وقوع الجريمة، ودليل على  من زاوية النتيجة القضائية المستخلصة منه؛ هناك دليل يد .٢

 ). ١٨٧: هـ١٤٢٠، دعبد الحمي(تحديد شخص مرتكبها، ودليل يثبت ارتكابها على المتهم 

 



 ١٢٠

من ناحية وظيفة الدليل الإثباتية؛ فهناك أدلة تنصب على إثبات توافر أحد رآني الجريمة  .٣

لتحديد القاطع فيشير فأما ا. المادي أو المعنوي، وهناك أدلة تنصب على تحديد شخصية المتهم

إلى تحديد شخصية الجاني دون أدنى شك، آالبصمات، وآثار الأقدام العارية، والشهادة 

بالرؤية، والاعتراف، وضبط محصلات الجريمة في حوزة المتهم، وآثار المقاومة على جسده 

 الجاني أو بأظافر المجني عليه، أو التحديد غير القاطع يشير إلى مجرد احتمال لتحديد شخصية

 ).١٨٧: هـ١٤٢٠، دعبد الحمي(وهي مجرد قرائن  

 
من زاوية مضمون الدليل؛ هناك أدلة مادية محسوسة بإحدى الحواس، وهناك أدلة معنوية مثل  .٤

، وأدلة قانونية ويقصد بها )١٨٨: هـ١٤٢٠، دعبد الحمي(الشهادة وأدلة قوليه مثل أقوال المتهم 

أبو القاسم، (ت استخدامه ومدى حجيتها، وأدلة فنية الأدلة التي حددها المشرع وعين حالا

هناك نوعاً آخر من الأدلة وهي الأدلة الرقمية "، بالإضافة إلى تلك الأنواع )م١٩٩٤

وبالرغم أن هناك من يعد تلك الأدلة الإلكترونية ). ١١٠: هـ١٤٢٣البشري، )" (الإلكترونية(

نها تنبعث من رأي الخبير الفني، إلا أن مرحلة متقدمة من الأدلة المادية، أو أدلة فنية لأ

وذلك بسبب آونها نبضات غير محسوسة، . يعدها نوعاً متميزاً من وسائل الإثبات) البشري(

ويمكن استخراج نسخ من الأصل والحصول . وأن حجمها وشكلها تخيلي وأنها سريعة الانتقال

الإلكتروني أو بمسرح إلكتروني على نفس الدليل الموجود بالمسرح الجريمة التقليدي بالمسرح 

 ).١١٥: هـ١٤٢٣البشري، (آخر، وقد يكون بمقدور المحققين استرجاع الدليل بعد حذفه 

 

  نماذج من الأدلة الإلكترونية المثبتة ٢ـ٦ـ٣

يتم الترآيز في هذه الدراسة على الأدلة الإلكترونية لاحتياج تلك الأدلة إلى مزيد من 

ات الجنائي عند التحقيق في جرائم نظم المعلومات من وجهة نظر التوضيح لأهميتها في الإثب

 :الباحث، ومن هذه النماذج ما يلي

 



 ١٢١

 وتمكن من النظام باختراق  آقيام فرد، بالوقائع المدونة بها تسجيل الدخولملفات ظ  ما تحتف .١

 ).٢٥٥: م٢٠٠داود، ب،  (إضافة رقم خاص به

 
 من الليل أو أيام الإجازات مؤشر على أن تأخرةالموجود عمليات دخول للنظام في الأوقات   .٢

 .)١٤٤: هـ١٤٢١الشدي، (هناك جريمة حدثت بغياب العاملين 

 
 أصلاً في نظام الملف، يوحي مسجلينعمليات نسخ ملف آلمات المرور، أو وجود أفراد غير   .٣

رور  وآلمة المالاسم لها عن طريق استخدام الإعدادبأن جريمة قد تمت أو مازالت في طور 

 .)٩٤: هـ١٤٢١الشدي، ( للوصول إلى ملفات النظام

 
 غير نظامية في صلاحيات أي من تغييرات أي حدوث عند  المستخدمينصلاحيات يفيد سجل  .٤

 ).٢٦٦: م٢٠٠داود، ب، (جريمة سوف تقع أو وقعت جريمة على  يعد دليلالمستخدمين 

 
نظم المعلومات، آتغيير   جريمةعو أدلة تثبت وقاختبارهاو العاملةمراجعة البرامج  يكشف قد  .٥

 ذات الصلة الجرائم أو القنابل المنطقية وغيرها من ،وضع حصان طروادةالإعدادات، أو 

  ).١٠٤: هـ١٤٢١الشدي، (بكتابة تعليمات البرامج 

 
 وبقية أدوات الاختراق تعد أدلة  طروادة ما تكشفه برامج الحماية عند إرسال فيروسات وأحصنة .٦

 .ةعلى وقوع جريم

 
 المعلوماتنظم  جرائم  أدلة تثبت وقوع إلى اآتشافالنظم التحديث والتغيير في عمليات تؤدي  .٧

 .)٢٠٦: هـ١٤٢١الشدي، (

 
على النظام  الإلكترونية تظهر بشكل تغيرات ة يعطي النظام المعلوماتي عند حصول جريمة أدل .٨

المجلة  (راق مبطنه دليل قوي على وجود عملية اخت يعدتغيير مفاجئ يظهر في الأجهزةآ

 ).هـ١٤٢٣الإلكترونية، 



 ١٢٢

 
 عند بدء التشغيل هو دلالة واضحة على نجاح عملية الجهاز تغيير في شاشة إقلاع ظهور  .٩

 الصلب، حيث أن طرق اختراق القرصظهور ملفات جديدة بشكل مفاجئ في أدله  و.اختراق

رع مباشرة ضمن  تلك الملفات تزوأصبحت الأجهزة تجاوزت زرع ملفات التجسس بسجلات

المجلة الإلكترونية،  ( البايوس مباشرةشريحةالقرص الصلب أو ضمن سطح المكتب أو على 

 ).هـ١٤٢٣

 
 الجديدة أو عند تنزيل البرامج من التطبيقات المفاجئ المصاحب لتحميل المواقع أو البطءيعد  .١٠

 ).هـ١٤٢٣مجلة الأمن الإلكترونية،  ( اختراقعملياتالإنترنت إشارة علي وجود 

 
 ما يحتفظ به الحاسب الآلي من بيانات مخزنه به أو بالأدوات الملحقة به أو المنقولة عبر  .١١

شبكاته، آالبيانات المنقولة عبر البريد الإلكتروني، وبرامج المحادثة، ووسائل الاتصالات 

 ).١٠٢: هـ١٤٢٣البشري، (

 
و المعلومات التي تم فك تشفيرها ما يتم استرجاعه من المعلومات التي تم حذفها، أو إخفاءها، أ" .١٢

 ).١٠٣: هـ١٤٢٣البشري، (

 
 قتتبع الاخترا برامجو. (٢٠٠٢ ,Nor٢٠٠٠) ٥٫٣a Visual Route  برنامجالبيانات الناتجة عن  .١٣

وبرامج تتبع جهة مرسل الرسائل عن طريق . (٢٠٠٢ ,Arabiat) ١٫٢ Hack Tracer v برنامجآ

 .البريد الإلكتروني

 
البرامج التي تشغل و. (٢٠٠٢ ,Nor٢٠٠٠) (MAC)و، (٢٠٠٢ ,Arabiat) (IP)  ما تكشفه الأدوات .١٤

 من بيانات توضح شخصية مرتكب جرائم نظم )برامج المحادثة، والبيانات  الإلكترونيالبريد

 .المعلومات سواء بطريقة مباشرة أو غير مباشرة

 



 ١٢٣

لخدمة من أدلة الموجود عند مزود ا  من بياناتCache Memoryما تحتفظ به ذاآرة آاش  .١٥

 ).هـ١٤٢٣عبد المطلب، (المعلومات التي يتم أتحصل عليها من المكافئ للموقع 

 
 برامجآ البيانات التي يتم الحصول عليها من وسائل التحقيق الفنية الأخرى مثل أدوات الضبط، .١٦

، وأدوات مراقبة المستخدمين للشبكة، وأدوات Auditing، وأدوات المراجعة آشف الفيروسات

 Windows, Content IDS, MNM٤والنسخ الاحتياطي، والأدوات مثل نصت على الشبكة،الت

Management . 

 
، TRACER أداة الشبكات آفحص ومراقبةالبيانات التي يتم الحصول عليها من أدوات  .١٧

ولأدوات المساعدة بالتحقيق آفك التشفير، وأدوات استرجاع . NETSTAT أداة، وARP أداةو

العادية والمخفية  البحث عن الملفات ج، وبرامView Diskقراص التالفة مثل المعلومات من الأ

 Regnerud Research و،File Rescue For Windows، والبرامج Xtreepro goldمثل

لاسترجاع الملفات المحذوفة نهائياً من الحاسب الآلي، والبرامج التي تعكس تهيئة القرص 

 . Unformatted Programالصلب في الحاسب الآلي 

  
أو حذفها أو حفظ النصوص ، عند ما يقوم الجاني بTemp المؤقتةالملفات  المخزنة بتالبيانا .١٨

يتم يحفظ في ملفات القرص   ضمن مستندأو نسخها، وحتى ولو أنشأ ملف دون الحفظ نقلها 

 .Windowstemp حفظه آملف مؤقت، ويمكن الحصول عليه في

 
 
  مصادر الأدلة ٣ـ٦ـ٣

 عن جميع أنواع الأدلة في جميع المصادر التي يتوقع المحقق أنها تكون موجودة يتم البحث

بها، ولذا تم استعراض لتلك المصادر آمسرح الجريمة، والاستجواب، والمعاينة، والتحري، 

 :والمرشدين، وأهل الخبرة، والتفتيش، آالتالي

 



 ١٢٤

 مسرح الجريمة .١

ة     : مسرح تقليدي     .أ  ع خارج بيئ    ويقصد الباحث به مسرح الجريم ذي يق ي والتي    ةال  الحاسب الآل

ى                  يكون الجاني وصلها عند ارتكاب جريمته بهدف الحصول على أدلة مادية، حيث يتوجب عل

ه    نالمحقق بالمكان الذي حدثت به الجريمة شاملاً آل ما يمك           أن تصل إليه الأدلة والتي توجد ب

اني   ن الج ة م ة المتخلف ار المادي ي آالآث ب الآل ز الحاس زة  بمرآ تخدامه للأجه ار اس . ، وأث

ة  و، الأوراقآ راص المرن لبة، والأق ات،  والص زين المعلوم رطة تخ ع أش ع وجمي القط

ة،  ودم،  و الإلكتروني زة الم رامج اوأجه ، )٢٢٥  :م٢٠٠٠داود، ب، (الطابعات و لمستخدمة، الب

راص و زر،أق اتو اللي يالبطاق تخدمة ف ة،  المس رامج اللين ة، و الب ات الائتماني رائط والبطاق الش

 ). ١٩١: هـ١٤٢١البشري، (  ووسائط الحفظالممغنطة

 
ي والتي       ةويقصد الباحث به مسرح الجريمة الذي يقع داخل بيئ         : مسرح إلكتروني  .ب   الحاسب الآل

ر أو            ول المباش از بالوص تخدام الجه واء باس ه س اب جريمت د ارتك لها عن اني وص ون الج يك

ر ع  ر المباش دف الحصول نالوصول غي بكة به ق ش ي  طري ل الإلكترون ى دلي ان .  عل إذا آ ف

رك                            إن الجاني يت دي ف ار في المسرح التقلي ة الآث المحقق يبحث عن بصمات الجاني وعن بقي

تح سجلاً خاصاً عن            . ي بمسرح الجريمة الإلكترون   ةبصماته الإلكتروني  زوره يف ذي ي فالموقع ال

ده الإ      وان بري ه، وعن ل من ذي يتص ان ال مه، والمك فح آاس ات المتص مه  معلوم ي، واس لكترون

ي ع        . الحقيق ر فموق ن الزائ ع ع جلها الموق ي يس ات الت ي المعلوم ا ه ة م ولمعرف

www.consumer.net/analyz  تعارة أو           .  يوضح ذلك ويظن بعض الجناة أن استخدام أسماء مس

د ي Ghost Mailاستخدام برامج إخفاء الهوية مثل  ة      يخف ، ق ل، فالجه ه بشكل آام ع معلومات  جمي

ر مشروعة       ISPالوسيطة   ال غي ه بأعم ه وقيام  التي تقدم الخدمة تحتفظ بسجل عن آافة تحرآات

واني         لآرسائل التهديد أو القناب    ة للق ة أو التصرفات المخالف ا      ن البريدي .  والتشريعات المعمول به

ث عن أدلة في نطاق الضبطية القضائية       وتفيد تلك المعلومات الجهات الأمنية في التقصي والبح       

 ). ٧٧: هـ١٤٢١عبد المطلب، (



 ١٢٥

 الاستجواب  .٢
يتميز استجواب ذوي العلاقة بالحاسب الآلي بأن لديهم المعرفة التخصصية والمهارات 

. الفنية في الحاسب الآلي، وآذلك لهم مصطلحاتهم العلمية التي أصبحت وسيلة التخاطب بينهم

  العشوائيةل الوصوة طابعاً لها مثل مصطلح ذاآرAcronymsت وغالباً تأخذ الاختصارا

 فيحتاج استجوابهم إلى معرفة RAM ويكون اختصاره Random Access Memoryيكون

المصطلحات المهمة والاختصارات، والإلمام بعلوم الحاسب الآلي، والتنسيق مع الخبراء في مجال 

ريقة عرض الدليل بحضور الخبير، لمواجهتهم  الحصول على البيانات وطةالحاسب الآلي، ومراعا

آما يجب على المحقق الاطلاع على السياسة الأمنية، . بالأدلة من أجل الحصول على الاعتراف

). ٣٧٨: هـ١٤٢١البشري، ( المسموح به والمحدد من سلطة التحقيق وومراعاة القانون ومدى ما ه

 ه تهمة والانتهاء بالمتهم الرئيسي، أو حسب ما يراويتم البدء بالمبلغ، ثم الشهود، ثم بالمتهم الأقل

 ).٢٩٥: هـ١٤٢٠عبد الحميد، (المحقق 

 
 التحري   .٣

هي ما يجريه المحقق من محادثات ومقابلات في مكان وقوع الجريمة، وما يجمعه من 

ولما آانت الجريمة آظاهرة اجتماعية لا يمكن إخضاع أسباب وقوعها . معلومات عن الأماآن

عبد الحميد، (، فإن مجالات التحري أيضاً لا يمكن إخضاعها إلى حصر مطلق لحصر مسبق

 من قبل رجال الأمن بتحري، ففي المنتديات تآما يمكن استخدام شبكة الإنترن). ١٩٣: هـ١٤٢٠

 .يتفاخرون الجناة بشرح ارتكابهم للجريمة، ونشر تلك الأعمال التي يقومون بها

 
 المرشدين   .٤

سسات حالياً أو السابقين الذين تم إنهاء خدماتهم لأي سبب يمثل العاملين بالمؤ

والمتخصصين في مجال النظام المعلوماتي، أو المتعاملين مع المؤسسات الأخرى، ولديهم 

.  الحاسبات الآلية وملحقاتهاةوآذلك أصحاب محلات بيع البرامج، وأجهز. معلومات هامة

ى توثيق صلته بأصحابها ومديرها والعاملين يستوجب من المحقق أن يستبق الأحداث ويعمل عل"



 ١٢٦

فيها ويشغل في هذا المجال حاجتهم إلى تراخيص لمزاولة مهنتهم، وتقديم خدمات وتسهيلات تؤدي 

 ).٢٠٠: هـ١٤٢٠عبد الحميد، " (إلى تمهيد وتوثيق الصلة معهم وآسب ثقتهم 

 
 الخبراء .٥

سب الآلي، والذين حق هم من ذوي الاختصاص الجنائي، أو المتخصصين في مجال الحا

للمحقق الاستعانة بهم، وتنظم سلطة التحقيق العلاقة بينهم وبين المحقق ويعتبرون مصدر هام من 

 ).٢٨٤: هـ١٤٢٠عبد الحميد،  (رمصادر الأدلة لاستنتاجهم الأدلة وآتابة تقرير حول تحليل الآثا

 المعاينة  .٦
سب الآلي وملحقاته، وهو ما يطلق يتم الترآيز وتدقيق في وصف المكان الذي يوجد به الحا

وحين يكتشف . عليه تعبير مرآز الجريمة وهو المكان الذي يجب أن يشغل جل اهتمام المحقق

المحقق أثراً جنائياً، فإنه أما أن يعهد به إلى أحد الخبراء المتخصصين الجنائيين أو المتخصصين 

ات الأصابع التي قد توجد في مرآز في الحاسب الآلي، لرفعه واتخاذ إجراءات مضاهاته مثل بصم

وجميع الأدلة المحسوسة آالوراق، والأقراص، . الحاسب الآلي في حالة آون الجريمة داخلية

وغيرها، ومن ضمن الأشياء التي يجب معاينتها آثار الجريمة الداخلية، والتغيرات التي طرأت على 

 ). ٢٤٦: هـ١٤٢٠عبد الحميد، (النظام 

 
 التفتيش  .٧

حقق فور انتهاء تعرفه على الأشخاص المتواجدين داخل المكان بدراسة تقسيمات يقوم الم

المكان الداخلية وملحقاته من الأسطح والأفنية والأدوار الأرضية والحدائق، ثم يتولى بعد ذلك رسم 

خطة تفتيش المكان بحيث يبدأ من نقطة محددة ويتابع تفتيش النقاط التالية بحيث يعود مرة أخرى 

لنقطة التي بدأ منها حتى لا يغفل أي جزء من المكان دون تفتيش، وخلال علية تفتيش أجزاء إلى ا

المكان يجب على القائم بالتفتيش تحري الدقة التامة في إتمام علمية التفتيش والتدقيق في فحص آافة 

 ).٢٦٠ :هـ١٤٢٠عبد الحميد، ( وجود بها دليل أو أثر نالزوايا والفجوات، وجميع الأمكنة الممك

 



 ١٢٧

  حماية الأدلة الإلكترونية ٤ـ٦ـ٣

  من أي تغيير، ولذا يحتاج إلى حمايةييتواجد الدليل الإلكتروني بمسرح الجريمة الإلكترون

إنترنت العالم (الجاني  دور آبير في اآتشاف التي لهايسبب إزالة لآثار الجريمة قد يحدث بعد 

ة والحذر عند المحافظة على الأدلة، فقد يكون آما يجب على المحقق أخذ الحيط ).هـ١٤٢٣العربي، 

من هو  حاجة للسجلات التي ستظهروتتصبح ال  دليلاً قوياًًالتوقيت الذي تم فيه الوصول إلى الملفات

 نظام ته، لأنقراء أمر مهم، فبالتالي يجب عدم فتح الملف لآخر شخص وصل إلى تلك الملفات

 وهذا ،بفتح الملفالمحقق لف لنفس التاريخ الذي قام فيه التشغيل يقوم بتغيير تاريخ آخر قراءة للم

ولذا عليه استخدام أداة تساعد في . الجانيله الدور الكبير في اآتشاف  بالطبع فيه إزالة لدليل قد يكون

قامت إحدى المؤسسات المتخصصة في مجال أمن  الأدوات التي محماية مسرح الجريمة، آاستخدا

 الاختراق،  جريمةمنع الكتابة للقرص الصلب بعد عمليةها والتي تنتاجالمعلومات في الإنترنت بإ

فعند توثيقه يجب حفظه أو حفظ نسخه منه ). ١٨: هـ١٤٢٣الطويل،  (بحيث تبقى المعلومات آما هي

في أدوات حفظ خارجية وآتابة البيانات الهامة عليها آالوقت والتاريخ وأسم الشخص الذي توصل إلى 

  ).  ٩٧: هـ١٤٢٣البشري، (م التشغيل واسم البرنامج والمعلومات المتضمنة الدليل وأنوع نظا

 

  خلاصة الفصل الثالث٧ـ٣

 التي التحديات هذا الفصل أمن نظم المعلومات والسياسات الأمنية، حيث تم التطرق إلى لتناو

جراءات آما تم التطرق إلى الإ .مستوى مناسب من أمن المعلوماتضمان ل الحسبانيجب أخذها في 

أما في السياسة الأمنية فتم التطرق إلى متطلبات تصميم السياسة . الإدارية والفنية لأمن المعلومات

وفي جرائم نظم المعلومات تناول الباحث أنماط جرائم نظم . الأمنية، وخصائصها، ومكوناتها

 مات تم تناول وسائلوأما في وسائل التحقيق جرائم نظم المعلو. المعلومات وأساليب وأدوات ارتكابها

 . التحقيقوعوائق . آما تناول الباحث الأدلة المثبتة وأنواعها ومصادرها. التحقيق المادية والإجرائية



 ١٢٨

  السابقةتالدراسا/ الفصـل الرابع

 
  المقدمة١ـ٤

أظهرت مراجعة الدراسات السابقة في الدوريات العلمية المحكمة، والرسائل الجامعية في آل 

 م، ومكتبة الملك فهد الوطنية، ومدينة الملك عبد العزيز للعلوةلك عبد العزيز العاممكتبة الم(من 

 نايف العربية للعلوم الأمنية، وجامعة الملك سعود، وجامعة الإمام محمد بن سعود ةوالتقنية، وأآاديمي

ا النوع الإسلامية، ومعهد الإدارة العامة، والمواقع المتخصصة على شبكة الإنترنت التي تعني بهذ

عدم وجود دراسة تناولت وسائل التحقيق في مجال جرائم نظم ) من الجرائم ووسائل اآتشافها

 على نفس مجتمع الدراسة، ولذا تم اختيار الدراسات ذات العلاقة بموضوع تالمعلومات، أو أجري

 . الدراسة أو بأحد عناصرها

 
 

  العربيةت الدراسا٢ـ٤

عربية وفق ترتيب تنازلي حيث بداء بدراسات التي دراسة ) ١٦(  استعرض فيه الباحث 

، على )م١٩٩٢هـ، ١٤١٣(وانتهى بدراسات التي أجريت في عام ) م٢٠٠٣هـ، ١٤٢٤(أجريت 

 : النحو التالي

 
 ).هـ١٤٢٤المنشاوي، (دراسة  .١

نترنت الإ يمستخدموعينتها جميع  "جرائم الإنترنت في المجتمع السعودي"  أجريت حول 

 في المجتمع السعودي للجرائم الجنسية الإنترنتحجم ارتكاب مستخدمي نت نتائجها وبي .المملكةفي 

والذين ) ٪٤٤٫٨( بأنها الجنسية المواقع ارتيادالأخلاقية، بحيث أظهرت نسبة والممارسات غير 

، )٪١٤٫٩(، والمشترآين بقوائم جنسية تبلغ نسبتهم )٪١٥٫٤( تبلغ نسبتهم جنسيةمواد يطلبون 

 تبلغ نسبتهم  جنسية قوائم بريدية ، والذين ينشئون)٪١٫٢( تبلغ نسبتهم جنسيةمواقع ن والذين ينشئو



 ١٢٩

 البروآسي ، آما يتم اجتياز)٪١٫٧(بالآخرين تبلغ نسبتهم  لتشهير، أما الذين يقومون با)٪٢٫٩(

 أثناء الشخصية إخفاء برامج من يستخدمون من عدد المستخدمين، آما تبلغ نسبة) ٪٣٥٫٤(بنسبة 

الإلكتروني من  البريد إرسال أثناء الشخصية إخفاء برامج استخدامويتم  ،)٪١٣٫٥(الإنترنت  تصفح

الإلكتروني  البريد إرسال أو التصفح أثناء الآخرين شخصية انتحال، آما يتم )٪٨٫٨(قبلهم بنسبة 

 ).٪٨٫٨( بنسبة

 
 ).هـ١٤٢٣الجهني، (دراسة  .٢

البريد الأجهزة الأمنية نحو أهمية استخدام اتجاهات العاملين في "أجريت هذه الدراسة حول 

ومن أبرز . دراسة مسحية على مرآز المعلومات الوطني بالرياض" ي وحماية المعلوماتنالإلكترو

 معلومات سريعة عن المطلوبين للعدالة على الحصولي يساهم في نالبريد الإلكترونتائجها أن 

آما بينت الدراسة أن هناك ). هـ١٤٢٣الجهني، (وإنجاز الأعمال في أي وقت ومن أي مكان 

ي منها الخوف من إرسال فيروسات عن طريقة، أو يتم نمعوقات تحول دون استخدام البريد الإلكترو

اختراقه أو تحريف المعلومات المرسلة، آما أن التوسع في استخدامه مع وجود ضوابط لحماية 

 .ترشيد النفقاتالمعلومات المرسلة يؤدي إلى خفض التكاليف مما يسهم في 

  
 )هـ١٤٢٣النفيعي،  (دراسة  .٣

دراسة تطبيقية على " والانحراف إلى الجريمة بين مرتاديها الإنترنت مقاهي"  أجريت حول 

وشملت الدراسة ثلاث عينات من مستخدمي الإنترنت . مرتادي مقاهي الإنترنت بالمنطقة الشرقية

، ) سنة١٨البالغين الأآثر من (ين بإصلاحية الدمام  المقاهي، والثانية الموقوفافالأولى الذين يرتادو

، ومن أبرز ) سنة١٨الأحداث الأقل من (والثالثة الموقوفين بدار الملاحظة الاجتماعية بالدمام 

سنة، ومن ) ٣٠(نتائجها أن أغلب أفراد عينة الدراسة من مرتادي المقاهي هم فئة الشباب الأقل من 

، وغالبيتهم من الموظفين، آما أدلى غالبيتهم أن )ثانوي فما فوق(ذوي المستوى التعليمي المرتفع 

 الشخصية عبر خدمة البريد لأآثر خدمات الإنترنت استخداماً مجموعة الدردشة، ومن ثم الرسائ



 ١٣٠

هناك عوامل تجذبهم إلى المقاهي من أبرزها اآتساب للعديد من ي، وأظهرت أن نالإلكترو

آما أوضحت وجود . ة من أآثر تلك العوامل الأخرى التي تجبهمالمعلومات، آما أن الفراغ والتسلي

آثار سلبية آبيرة للتعامل مع الإنترنت في المقاهي على الانحراف السلوآي للمرتادين آان على 

 . عبر الإنترنت قد تؤدي إلى علاقات غير شرعية بين الجنسينترأسها وجود روابط في العلاقا

 
 ).هـ١٤٢٣البشري، (دراسة  .٤

 أن الأدلة اومن أهم ما  ذآر فيه" مفهومها ودورها بالإثبات: الأدلة الجنائية الرقمية"نها عنوا

 الإجرامي وطرق جمعها ومن يقوم بالرقمية تختلف عن الأدلة الجنائية الأخرى في علاقتها بالأسلو

ت نتائج  وأظهر. بها، وتصنيفها، وتناول إسهامات ذلك نوع من الأدلة في الإثبات الجنائي وحجيتها

دراسته أن الأدلة الرقمية أآثر الأدلة وفرة وثباتاً، وأنها نالت مصداقية أمام المحاآم المدينة 

والشرعية، وأن الأجهزة الرقمية التي تفحص الأدلة المادية آالبصمات الوراثية أولى بفحص الأدلة 

 .الرقمية

 
 ).هـ١٤٢٣،  الهاجري(دراسة  .٥

 ظهور الحاسب الآلي واستخدام شبكات لربط معر فيها أنه وذآ"  المعلوماتيةالحرب"عنونها 

  المعلوماتحرب أخذت   بشكل خاص واتساع استخدامها،الإنترنتأجهزة الحاسب وانتشار شبكة 

أآبر وأآثر في إدارة النظم  على الاعتماد صناعة المعلومات جعل في  الكبيرفالتضخماً، جديدبعداً 

وذآر أن  .تأثيراًستخدام المعلومات آسلاح أصبح أآثر عنفاً و أشد  المختلفة ولذا فإن االحياةأمور 

 . ونظمهاوالمعلومات والمدافع المهاجم يالمعلوماتية ه عناصر أساسية للحرب ثلاثة ناكه

 
 ).هـ١٤٢٢، الشهري(دراسة  .٦

 دراسة مسحية " الآليالحاسب الإدارية في التعامل الأمني مع جرائم المعوقات"أجريت حول 

بين في دراسته أن ) هـ١٤٢٢الشهري، (، الرياض بمدينة العامضباط العاملين بجهاز الأمن على ال
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جرائم الحاسب الآلي من أخطر الجرائم التي تقع على نظم المعلومات، لكون المؤسسات تعتمد بشكل 

) ٣٠٢(متزايد على نظم المعلومات وأنها في تزايد، وطبق دراسته على عينة عشوائية مكونة من 

ردة بحث، ومن أهم نتائجها أن هناك معرفة وأدراك لهذا النوع من الجرائم من قبل العاملين مف

منهم بمعرفتهم بهذه الجرائم، آما أظهرت دراسته ) ٪٧٩٫١(بالأجهزة الأمنية، حيث أفاد ما نسبته 

 ،)٪٨٩٫٤(أن جرائم الحاسب الآلي ليست منتشرة في جميع منطقة الرياض  بشكل آبير حيث أفاد 

بعدم مشارآتهم بالتحقيق، آما أظهرت ، )٪٩٤٫٧(منهم بعدم تلقيه البلاغ عن تلك الجرائم، آما أفاد 

عدد من المعوقات الإدارية في التعامل الأمني أن أهمها نقص المعرفة بالحاسب الآلي إذ بلغ 

توفير وعدم آفاية التدريب، وعدم ) ٤٫٣٩(ونقص مهارات التعامل مع الإنترنت ) ٤٫٦١(المتوسط 

الاتصال بالإنترنت، وعدم توفر أجهزة حاسب، والخبراء، آما يدخل من ضمن تلك المعوقات عدم 

، ووضحت دراسته أن هناك )٣٫٨٧(، ونقص الأنظمة المجرمة لها )٣٫٥١(الإبلاغ عن الجريمة 

 .فرق ذي دلالة إحصائية بين المؤهل العلمي والمعرفة بالجرائم لصالح المؤهل العلمي العالي

 
 ).هـ١٤٢٢، الهاجري(دراسة  .٧

 وحددها أهم الأهداف المقصودة في تلك الجرائم تناول فيها"  الإنترنتجرائم"تحمل عنوان 

، أما شمل تعطيلها أو تخريبهاوأما الأجهزة وت، هاحذف أو ها أو تغييرتها سرقشملوتالمعلومات ب

 الإنترنت بشكل شبكة جهات علىالشخاص أو من الأ فئة آبيرة فوتستهد  أو الجهاتالأشخاص

، الفيروساتصناعة ونشر آجرائم ال من عددٍ  وقد أستعرض.تهديد أو الابتزازلمباشر آا

إن .  في الدخول غير المصرح به إلى أجهزة أو شبكات حاسب آليتتمثلأنها   وذآرالاختراقاتو

الإنترنت يمكن تتم من خلال برامج متوفرة على ) محاولات الاختراقات أو(جل عمليات الاختراقات 

. الخطورة لشن هجماته على أجهزة غير، وهنا تكمن يستخدمها  متواضعة أنتقنيةه خبرات ديل لمن

انتحال ، وتعطيل الأجهزة، وDefacingقع ا الموومن ضمن الجرائم التي استعرضها تشويه
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 تغريرال، والسمعة وتشويه التشهيرو ،والاستدراج التغريرو ،والملاحقة المضايقة  ،الشخصية

 .النصب والاحتيال، وصناعة ونشر الإباحيةو ،والاستدراج

 
 هـ١٤٢١في عام ) البشري(دراسة  .٨

وهي دراسة وصفية مكتبيه وتهدف إلى " بالتحقيق في جرائم الحاسب الآلي والإنترنت"تتعلق 

قات نقل اهتمام الكِتابّ، والمحققين، والعاملين في مجال المهن الأمنية إلى نوع جديد من التحقي

الجنائية التي تتطلبها متغيرات جرائم الألفية الثالثة المحتمل أن تكون مسارحها خارج مسارح 

وذآر من الصعوبات التي تواجه المحققين . الجريمة التي ألفناها وأساليب غير الأساليب المعهودة

لحاسب ورجال الشرطة عند التصدي لجرائم الحاسب الآلي قصور التشريعات التي تجرم جرائم ا

 الدراسة على تعريف المفردات تواحتو.الآلي بسبب التطورات السريعة في تقنية الحاسب الآلي

الضرورية المتعلقة بأرآان جرائم الحاسب الآلي، وتصنيفها، وأنواعها، وآيفية ضبطها، تم تناول 

ق  التحقيق في جرائم الحاسب الآلي التي تتميز ببعض الخصوصية في عناصر التحقيتإجراءا

الفرعية والإجراءات الشكلية المتبعة في تلقي البلاغات والعناية بمسرح الجريمة وتكوين فرق 

وأآدت الدراسة على انه يجب الاستعانة بتقنية الحاسب الآلي . العمل، وأساليب تامين الأدلة المادية

 ). ـه١٤٢١البشري، (الآلي وبمتخصصين في علوم الحاسب الآلي جرائم الحاسب للتحقيق في 

 
 ).هـ١٤٢١المسند، والمهيني، (دراسة  .٩

الخطر الحقيقي في عصر : جرائم الحاسب الآلي"حول ) المسند، والمهيني( في دراسة 

تناولت بشكل عام في دراسة وصفية مكتبيه تعريف جرائم الحاسب الآلي، وأنواعها، و " المعلومات

رائم الحاسب الآلي مع وجود دعم وذآرت الدراسة أن ج. أثرها على المجتمع وأساليب مكافحتها

 تهديداً مباشراً وفورياً وسريعاً للأمن الوطني لالإنترنت وانتشارها السريع بهذا الشكل قد تمث

والاقتصاد المحلي والعالمي، وانتهاآاً لحقوق الأفراد والمؤسسات على اختلاف أنواعها، وقد وجد 

الشبكة العالمية لممارسة جرائم التزوير المتسللون والمتطفلون ومحترفو الجرائم ضالتهم في 
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ومما أظهرته ). هـ١٤٢١المسند، والمهيني، (واختلاس الأموال والقرصنة المعلوماتية، والتجسس 

هذه الدراسة، انه يصعب اآتشاف جرائم الحاسب الآلي لأنه لا يوجد في الغالب شاهد للقضية أو أدلة 

 ت لنظمها من اختراقاث المنشآت تتكتم على ما يحديمكن استخدامها لتوصل إلى الجاني، وأن أآثر

 أسباب للاهتمام ك الإبلاغ عنه، آما أن هنالمهو ما يت) ٪١١(حيث تشير الإحصائيات إلى أن 

بجرائم الحاسب الآلي وهو أن آثير من المؤسسات الإدارية أصبحت تعتمد على نظم المعلومات 

الجزئي أو الكلي بالإضافة إلى أن ظهور شبكة بشكل مطرد، وهذه الجرائم تعرض نشاطها للتعطل 

الإنترنت جعل من تلك المؤسسات الإدارية تقوم بإنشاء لها مواقع على هذه الشبكة عارضين 

ومن . معلوماتهم للزائرين، ويقابل ذلك نقص المعلومات عن أدوات الحماية  المتاحة لنظم المعلومات

الإقليمي في قضايا جرائم الحاسب الآلي بإنشاء أقسام توصيات هذه الدراسة تعزيز التعاون الدولي و

 .متخصصة للتحقيق في هذه النوعية من الجرائم، وقاعدة بينات تتضمن وصفاً لجرائم الحاسب الآلي

 
 ).هـ١٤٢٠بحر، (دراسة  .١٠

وهي دراسة مسحية على ضباط " معوقات التحقيق قي جرائم الإنترنت"أجراها حول 

دفت هذه الدراسة إلى الكشف عن معوقات التحقيق قي جرائم الإنترنت الشرطة في دولة البحرين وه

وتلخصت أهم النتائج، أن المعوقات الشخصية تمثل عائقاً للتحقيق في جرائم الإنترنت . بوجه عام

من العينة، ولقد أجمع أآثر من ثلثي العينة بأن المعوقات الفنية والإدارية تمثل ، )٪٦٣٫٣(لدى  

ق في تلك الجرائم، وتمثل المعوقات التشريعية عائقاً لتحقيق في جرائم الإنترنت  أمام التحقيقعائ

 ربع العينة، وأظهرت نتائج الدراسة وجود معوق عدم متابعة المستجدات في مجال بلدى ما يقار

جرائم الإنترنت آأبرز معوق شخصي لدى ضباط الشرطة، آما أظهرت نتائج الدراسة وجود العديد 

الفنية، آمعوق عدم آفاية المعرفة لاستخدام الحاسب الآلي والإنترنت و معوق عدم من المعوقات 

آفاية المعرفة لمصطلحات الحاسب الآلي والإنترنت و معوق عدم آفاية المعرفة لأساليب ارتكاب 

جرائم الإنترنت و معوق عدم آفاية الخبرة للتحقيق في مجال جرائم الإنترنت ومعوق عدم آفاية 



 ١٣٤

اللغة الإنجليزية لدى ضباط الشرطة، آما أظهرت نتائج الدراسة وجود معوقات إدارية المعرفة ب

 قآمعوق عدم توفير الدورات التخصيصية للتحقيق في جرائم الحاسب الآلي والإنترنت، وآذلك معو

 بالإنترنت، وأظهرت نتائج الدراسة وجود معوقات تشريعية، آمعوق عدم لعدم توفير خدمة الاتصا

 .لتشريعات المحلية والدولية ومعوق عدم آفاية المعرفة بالتشريعات لدى ضباط الشرطةآفاية ا

 
 ).هـ١٤١٩النويصر،  (دراسة  .١١

وهي دراسة تطبيقية على بعض "  المعلومات في مكافحة الإرهابمدور نظ"أجرها حول 

واعها، الأجهزة الأمنية في المملكة والتي تهدف دراسته إلى التعرف على نظم المعلومات وأن

وخصائصها، ومكوناتها والتعرف على وظائفها ودورها في مكافحة الإرهاب، وآيفية تأمين 

المعلومات ودورها في اتخاذ القرارات، والتعرف على جوانب القصور في نظم المعلومات الأمنية، 

صلت إليها ومن أبرز النتائج التي تو. تودورها في اتخاذ القرارات الأمنية وعلاقتها بنظام الاتصالا

الدراسة أنها أآدت على أهمية نظم المعلومات وأن أهم القصور عدم توفر برامج تدريبية على 

 .الحاسب، وعدم وجود أجهزة آافية، وعدم وجود برامج مناسبة وعدم توفر قاعدة بيانات جيدة

 
 ).هـ١٤١٧السحيباني،  (دراسة  .١٢

وهي دراسة " لى أمن المعلوماتآفاءة الإجراءات الإدارية في المحافظة ع"أجراها حول 

وتناولت الدراسة أهمية المحافظة على أمن المعلومات . مسحية شملت عدد من البنوك في المملكة

وخصوصاً التي يكون موضوعها الحاسب الآلي وهدفت هذه الدراسة إلى الكشف عن الإجراءات 

نب القوة في الإجراءات الإدارية المستخدمة في البنوك للمحافظة على المعلومات ومعرفة جوا

وتناولت في إطارها النظري أمن . الأمنية المعمول بها حالياً بالبنوك، وعلى مستوى الحماية

المعلومات التي يكون موضوعها الحاسب الآلي والأخطار التي تهدد أمنها والتي تحدث بفعل 

ارية عن طريق الحاسبات الإنسان والذي يهدف بفعله الدراسة إلى النيل من معلومات المؤسسات الإد

الآلية بغرض الحصول عليها أو تغييرها، أو تعديلها، أو إتلافها آلياً لتحقيق مكاسب غير مشروعة 



 ١٣٥

 وجود فروق ذات دلالة إحصائية بين البنوك الأجنبية مومن ابرز نتائج هذه الدراسة أيضاً عد

. المعلومات نتيجة لتشابه النشاطوالعربية والوطنية في الإجراءات الإدارية المتخذة لحماية أمن 

والإجراءات الإدارية المطبقة في البنوك، من الدخول للبنك، غرفة الحاسب الآلي، ووسائط التخزين؛ 

والاعتماد على حارس الأمن في حراسة البنك لقدرته على حصر الدخول بصاحب الرقم السري أو 

آما لا يوجد فروق ذات دلالة . ب لهالبطاقات الآلية أو المفاتيح العادية دون أي شخص مصاح

 تإحصائية بين الإجراءات الإدارية المطبقة في البنوك وعملية تصميم برامج  شبكة الاتصالا

والبرامج على مبرمجين من داخل البنوك وليس متعاونين من خارجها، وهذا أجراء عال الكفاءة، 

ة المطبقة في البنوك وعملية تصميم آما لا يوجد فرق ذو دلالة إحصائية بين الإجراءات الإداري

 وجود فروق ذات دلالة مآما بينت الدراسة عد. برامج شبكة الاتصالات بأسلوب يضمن استمرارها

إحصائية بين الإجراءات الإدارية المطبقة في البنوك وعملية التحري عن الموظف لما يمثله 

. والعاملين بأمن المعلوماتالموظف المشبوه من تهديد لأمن معلوماتها وخاصة المبرمجين 

لإجراءات الأمنية المطبقة في البنوك وعملية وجود رقابة أمنية على إدخال ومخرجات الحاسب 

 حتى لا يتم ةالآلي من أوراق، وتقارير، وأشرطة ممغنطة وإجراءات أتلاف منتهى الصلاحي

 . بعض الجرائم التي تؤآد ذلكتالاستفادة منها وقد وقع

 
 ).م١٩٩٦شرطة دبي،   (الحلقة العلمية .١٣

والمنعقدة في قيادة شرطة " الإنترنت من منظور آمني"ناقشت الحلقة العلمية والتي بعنوان 

أوصت بعقد دورات تخصصية لضباط الشرطة لتعريفهم بأساليب البحث . م١٩٩٦دبي في عام 

 .والتحري في شبكة الإنترنت

 
 ).م١٩٩٤رستم، (دراسة  .١٤

وتناولت موضوع "  الإجرائية للجرائم المعلوماتيةبالجوان "هي دراسة مقارنة آان عنوانها

التحقيق في الجرائم المعلوماتية والصعوبات التي تواجه التحقيق فيها، وذآر من أسباب الصعوبات 



 ١٣٦

التي تواجه التحقيق في الجرائم المعلوماتية نقص خبرة وتدريب الشرطة لمواجهة تلك الجرائم، وأن 

 المعرفة العلمية والقدرات الذهنية والنفسية، لتلقي ةالجرائم لابد من توفر لديالمتدرب لتحقيق في تلك 

التدريب، وتطرقت إلى موضوع التدريب التخصصي، ومقومات الخبرة الفنية والعلمية في مجال 

 ).م١٩٩٤رستم، (الجرائم المعلوماتية 

   
 ).م١٩٩٣عوض،  (دراسة  .١٥

 في دراسته جرائم نظم المعلومات لوتنا" جرائم نظم المعلومات"آانت تحت عنوان 

والمشكلات القانونية المصاحبة لجرائم الحاسب في القوانين الجنائية، وذآر في دراسته تقرير 

م أن ١٩٩٣المؤتمر السادس للجمعية المصرية للقانون الجنائي المنعقد في القاهرة في أآتوبر عام 

 الشرطة، ورجال التحقيق، ورجال من توصيات المؤتمر بان هناك حاجة ماسة لتدريب رجال

 .القضاء ليكونوا على معرفة ودراية بالناحية الفنية للمعلوماتية

 
 ).م١٩٩٢قشقوش، (دراسة  .١٦

ذآرت أن هناك نقص في "  في التشريعات المقارنةيبجرائم الحاسب الإلكترون"تتعلق 

 النصوص  بخصوص الجرائم المعلوماتية وأن هناك صعوبات في تطبيقةالنصوص التشريعي

التقليدية المعمول بها في قوانين العقوبات على تلك الجرائم المستحدثة، وأن هناك صعوبات في 

الإثبات الجنائي لتلك الجرائم تواجه المحققين فيها، وتطرق إلى طرق ارتكاب الجرائم المعلوماتية، 

ريب المعلومات وتحليل طبيعتها، ثم تعرضت لذآر أهم أنواع الجرائم المعلوماتية آسرقة وتخ

 . منهاةالموجودة بالحاسب الآلي وموقف النصوص التشريعي

 

  الأجنبيةت الدراسا٣ـ٤
حتى عام             ) م٢٠٠٢(دراسات أجنبية أجريت خلال الفترة ما بين ) ٥(استعرض الباحث 

 : وقد استعرضها الباحث وفق ترتيب تنازلي، وآانت على النحو التالي). م١٩٧٨(



 ١٣٧

 ).٢٠٠٢  .Rapalus(دراسة  .١

أمن ، نشرها معهد )Breaches Security Information" (جنيات أمن المعلومات"حول 

مكتب بالتعاون مع  م ٢٠٠٢في شهر أبريل من عام  Computer Security Institute الحاسب الآلي

 من  مسؤول)٥٠٣(أآثر من حول جرائم نظم المعلومات، شارك فيها ) F B I (التحقيقات الفيدرالية

 الأميرآية تتكبد خسائر مالية متزايدة نتيجة الأعمال مؤسسات وأفادت الدراسة أنمعلومات ال أمن

وغالبيتهم من المؤسسات (من المجيبين ) ٪٩٠(نسبة أن  ، وأفادتلمخالفات وجنايات أمن المعلومات

اعترفوا ) ٪٨٠(لحاسباتهم الآلية، وأن نسبة اآتشفوا مخالفات أمنية ) الكبرى والهيئات الحكومية

عن خسائر أفادوا  منهم )٪٤٤(نسبة فرداً من العينة ما يمثل ) ٢٢٣(أن عدد  بخسائر مالية، آما

فرداً عام ) ١٦٨( تقريباً بلغ عنها مليون دولار) ٣٧٨( :دولار، مقارنة بـ) ٤٥٥،٨٤٨،٠٠٠(بقيمة 

عام راؤهم في  شخصا استطلعت آ)٢٥٠( مليون دولار بلغ عنها )٢٦٥: (مقارنة بـو م،٢٠٠١

  آان في حدود م٢٠٠٠ متوسط الخسارة السنوية على مدى ثلاث سنوات قبل عام م، آما أن٢٠٠٠

 استخدام موظفين لديهم لشبكة إساءةاآتشفوا ) ٪٩١( آما أفادت الدراسة أن  مليون دولار)١٣٠(

استخدام غير  أو ولبرمجيات قرصنة وطباعة محتوياتها إباحية مثل الاتصال بموقع لصور الإنترنت

 بيانات تتعلق بمعاملات أوأبلغوا عن سرقة معلومات ) ٪١٣(الإلكتروني، وأن  البريد لنظملائق 

منهم ) ٪٩٨(وأن ,  من الخارجه اختراقالمعلوماتي لديهم قد تمنظام ال اآتشفوا أن) ٪٤٠(، تجارية

ي جرائم نظم المعلومات يملكون موقع على الشبكة العنكبوتية، آما أفادت الدراسة أن هناك زيادة ف

        اآتشفوا فيروسات حاسب آلي مقارنة)٪٩٤(م، حيث أن ٢٠٠٠م أآثر من عام ٢٠٠١في عام 

في ) ٪٦٤(ابلغوا عن عمليات تخريب مقابل منهم ) ٪٩٠(م، ونسبة ٢٠٠٠ في عام )٪٨٥: (بـ

 .م٢٠٠٠ في ) ٪٣(ونسبة  مقابل مالي تزوير أوابلغوا عن حالات احتيال ) ٪٨(م، ونسبة ٢٠٠٠

 
 . (٢٠٠٢  ,CERT, B)دراسة  .٢

 CERT(Computer Emergency Response(الآلي طوارئ الحاسب أظهرت دراسة منظمة 

Team نمو المخالفات والإنترنت "  والتي آانت عنIncidents & Internet Growth” تأنه آلما زاد 



 ١٣٨

ترنت، وبتالي يكون هناك ازدياد الحاجة لاستخدام نظم المعلومات زاد معدلات عدد المستخدمين للإن

م ١٩٨٨طردي مرافق في معدلات ارتكاب الجرائم عن طريقها، فمنذ إنشاء تلك المنظمة عام 

حادثة عام ) ١٠٠(لاحظت أن الجرائم تزداد بازدياد عدد المشترآين في الإنترنت فكانت أقل من 

 ).٧( في شكل رقم اآم. م١٩٩٥جريمة عام ) ٢٥٠٠(م وأآثر من ١٩٨٨

 زيادة الجرائم مع تزايد عدد المشترآين في الإنترنت)   ٧(كل رقم ش

 

   (٢٠٠٢ ,CERT,B): المصدر

        
 ١٩٩٨,Wahbler) (دراسة  .٣

" Computer Crimeسب الآلي جرائم الحا"التي آانت عن (Wahlbert) أظهرت هذه الدراسة 

، وأن قطاع آبير ابشكل عام تعد من أآبر التحديات التي تواجه أجهزة التحقيق والقضاء في استرالي

من المحققين قليلي الخبرة يواجهون صعوبات فنية وعملية للحصول على أدلّة آافية للإدانة في هذه 

ه الجرائم هم من ذوي المهارات الفنية في الجرائم، وأظهرت هذه الدراسة بأن أغلب المدانين في هذ

 .استخدام الحاسب الآلي



 ١٣٩

 
 .)١٩٩٨ ,Tim(دراسة   .٤

والتي " Computer Crimeجرائم الحاسب الآلي "التي تحمل عنوان  أبرزت هذه الدراسة

مكتب التحقيقات بالتعاون مع  Computer Security Institute نشرها معهد أمن الحاسب الآلي 

مليون دولار بسبب ) ١٢٠ (هشرآة أمريكية أبلغت عن فقدان ما قيمت) ٥٢٠(أن ) F B I (الفيدرالية

من ) ٪٥٤(، وأن )٪٣٦(م بنسبة ١٩٩٦م أي بزيادة عن عام ١٩٩٧جرائم الحاسب في عام 

 . المشمولين بالدراسة يرون أن مؤسساتهم آانت هدفاً للاختراق بواسطة الإنترنت

 
 .)١٩٧٨ ,Bequai(دراسة  .٥

أن التدريب على التحقيق في جرائم الحاسب الآلي يجب ) Bequai(راسة بكوي   أوضحت  د

أن يكون من الأولويات في أجهزة الشرطة، فالحاجة لهذا التطوير والتدريب لرجال الأمن في مجال 

  التحقيق في جرائم الحاسب الآلي مهم لمواجهة مثل هذه الجرائم

  

  السابقةتالتعقيب على الدراسا ٤ـ٤

رآزت على الجرائم  "الإنترنت في المجتمع السعودي جرائم"حول ) المنشاوي( سةدرا في

وخصوصاً الجرائم على العنصر البشري، ولم ترآز على الجرائم التي تقع على المعلومات 

والأجهزة، ولم يتطرق إلى التحقيق، وتشابه دراستي من ناحية أنها بينت حجم بعض الجرائم في 

ا بشكل عام حيث أن دراستي ترآز على الجرائم بشكل خاص والتي المجتمع السعودي ولكنه

اتجاهات "هـ، والتي هي حول ١٤٢٣في عام ) الجهني(أما دراسة . تتعرض لها بعض المؤسسات

أوضحت أن " ي وحماية المعلوماتنالعاملين في الأجهزة الأمنية نحو أهمية استخدام البريد الإلكترو

ي منها الخوف من إرسال فيروسات عن طريقة، ن البريد الإلكتروهناك معوقات تحول دون استخدام

أو يتم اختراقه أو تحريف المعلومات المرسلة وهذا يوضح مدى  وعيهم بجرائم نظم المعلومات، 

دراسة  :الآليالإدارية في التعامل الأمني مع جرائم الحاسب  المعوقات"حول ) الشهري( دراسة فيو



 ١٤٠

 تشابه دراستي من ناحية التطرق " بجهاز الأمن العام بمدينة الرياضمسحية على الضباط العاملين

 بأنها لم تتطرق إلى وسائل فللجرائم ومعرفة التعامل الأمني من قبل الجهات الأمنية ولكن تختل

 .التحقيق ولم تتطرق إلى آافة المعوقات وتطرقت فقط لمعوقات التعامل من الناحية الإدارية

 
جرائم الحاسب الآلي الخطر الحقيقي في "حول ) ينيمسند، والمهال(آل من  دراسة في و

 في التشريعات يبجرائم الحاسب الإلكترون"والمتعلقة ) قشقوش(ودراسة " تعصر المعلوما

توافقان دراستي من ناحية المعرفة بجرائم الحاسب باعتبار أن جرائم نظم المعلومات " المقارنة

 وأساليب الآلي  الحاسبالدراسات على معرفة جرائمجزءاً من جرائم الحاسب، ورآزت تلك 

وفي دراسة وأما . ولكنها لم تتطرق إلى وسائل التحقيق في جرائم نظم المعلومات. ارتكابها

توافق دراستي من  فإنها آذلك "بالتحقيق في جرائم الحاسب الآلي والإنترنت"والمتعلقة ) البشري(

أن جرائم نظم المعلومات جزءاً من جرائم الحاسب وأيضاً ناحية المعرفة في جرائم الحاسب باعتبار 

 . التحقيق في تلك الجرائم بالرغم أنها لم تتطرق إلى وسائل التحقيق

 
ة على ي دراسة مسحوهي "معوقات التحقيق قي جرائم الإنترنت" في) بحر( دراسة فيأما و

نترنت وأساليب ارتكابها معرفة جرائم الإ  تتفق مع دراستي فيضباط الشرطة في دولة البحرين

ولم تتطرق .  ولكنها اآتفت بالبحث عن المعوقات. جرائم الإنترنتالتحقيقبدراسة وصفية ومعوقات 

 نظم جرائم" عن )عوض(وفي دراسة آل من. إلى وسائل التحقيق في جرائم نظم المعلومات

 آل من      دراسةو" ماتيةالمعلو المتعلقة بالجوانب الإجرائية للجرائم" )رستم(دراسة و" المعلومات

)Tim(و Rapalus)( التي نشرها معهد أمن المعلوماتComputer Security Institute  تبين حجم 

الجرائم المتزايدة والتي بينت ارتفاع في السنوات الأخيرة، وتوافق دراستي من ناحية الاطلاع على 

. عدم التطرق إلى وسائل التحقيقحجم الجرائم ونوعيتها، ومدى أضرارها، ولكن تختلف من ناحية 

 موضوع التحقيق  هذه الدراساتتناولت (Wahlbert) دراسة والبرتو) Bequai(  بكويةأما دراس



 ١٤١

 من ناحية معرفة الصعوبات التي تواجه المحققين، ومن ناحية أهمية التدريب في الجرائم المعلوماتية

 .حقيق في جرائم نظم المعلوماتلتحقيق في تلك الجرائم ولكنها لم تتطرق إلى وسائل الت

 
رآزت على معرفة نظم "  نظم المعلومات في مكافحة الإرهابدور "حول) النويصر( وأما دراسة 

المعلومات وسلبياتها وإيجابيتها ولكن لم تتطرق إلى حماية نظم المعلومات من الجرائم  والتحقيق 

"  أمن المعلوماتعلىدارية في المحافظة  الإجراءات الإآفاءة "حول) السحيباني( دراسة أما. فيها

رآزت على حماية المعلومات ولم تتطرق إلى أساليب ارتكاب الجرائم ولا إلى التحقيق في هذه 

 الإنترنتعدد مستخدمي  أن هناك علاقة طردية بين CERTالجرائم، آما أثبتت دراسة منظمة 

سة الباحث الحالية في مجال دراسته، وبشكل عام تتشابه بعض الدراسات السابقة مع درا. والجرائم

وأن آانت معالجة الدراسات السابقة تختلف عن معالجة الدراسة الحالية لمعرفة وسائل التحقيق في 

 السابقة و سيبدأ من حيث تهذا وسوف يستفيد الباحث من تلك الدارسا. جرائم نظم المعلومات

 .انتهت

 

  خلاصة الفصل الرابع٥ـ٤

دراسة عربية وأجنبية حيث أظهرت أغلب الدراسات أن هناك ) ٢١(  استعرض الباحث 

أهمية آبيرة لاستخدام النظم، آما أن هناك تزايد آبير في جرائم النظم وتنوع في أساليبها وأدواتها 

وأنها ذات طابع خاص يختلف عن الجرائم التقليدية، وأن هناك حاجة إلى المكافحة سواء بقيام 

 جهات التحقيق بأداء عملها في ظل مر بحماية معلوماتها، أو بقياالجهات التي يمكن أن تتضر

 .معنصرين مهمين وهما؛ وجود التشريع، والقدرة على بالتحقيق في هذه الجرائ

 

 
 
 



 ١٤٢

 منهج الدراسة وأسلوبها /الخامس الفصـل

 
 المقدمة ١ـ٥

طرق لبناء  هذا الفصل منهج الدراسة، ومصادرها، وتحديد مجتمعها وعينتها، آما يتليتناو

ويبين أسلوب أجراء الدراسة . أداة الدراسة والخطوات التي تم إتباعها للتحقق من صدقها وثباتها

ميدانياً، وأخيراً يوضح  أساليب المعالجة الإحصائية التي تم استخدامها لتحليل البيانات التي تم 

 .جمعها

 

  الدراسةمنهج ٢ـ٥

 دراسة الواقع أو الظاهرة آما توجد علىعتمد ي تتعد هذه الدراسة من الدراسات الوصفية والت

). م٢٠٠١ وآخرون،عبيدات، (  تعبيراً آيفياً وآمياًعنهافي الواقع ويهتم بوصفها وصفاً دقيقاً ويعبر 

 بين أبعادها المختلفة العلاقاتوهو منهج لا يقف عند هذا الحد بل يعمد إلى تحليل الظاهرة وآشف 

، )هـ١٤٢١العساف، ( الواقع وتطويره تحسيناستنتاجات تسهم في من اجل تفسيرها والوصول إلى 

 موضوعاً على قدر آبير من الأهمية من الناحية الأمنية ستعالج ضوء طبيعة الدراسة التي وعلى

،  المنهج المسحي يستخدم الباحث التحقيق في جرائم نظم المعلوماتوسائلوالإدارية والفنية وهو 

  .ت موضوع الدراسة من المجتمعالذي يعتمد على جمع معلوما

 

  الدراسةمصادر ٣ـ٥

  والدراسات السابقة المستقاة من المراجع والبحوثالمعلومات الدراسة على اعتمدت

 نظم المعلومات ووسائل التحقيق فيها، وعلى جرائموالنشرات بغرض التعرف على أهم ما آتب عن 

 وعلى ما توفره ،ائم ووسائل اآتشافها من الجرالنوع بهذا ى تعن التيمواقع شبكة الإنترنت

قام الباحث آما .  من أدلة استخدام ووثائق وأدواتالمعلوماتالمؤسسات المنتجة لوسائل أمن 



 ١٤٣

 لمعرفة وجهات نظر وآراء مجتمع الدراسة ومن ثم الدراسةبتصميم استبيان يحتوي على أسئلة 

 .  بياناتهبتحليلاستخلاص النتائج والمؤشرات 

 
 لدراسة احدود ٤ـ٥

، ويتكون من فقط هذه الدراسة على مجتمع الدراسة الذي تم سحب العينة منه تقتصر

 الفنية بوزارة ن ومنسوبي الشؤوالمنتشرة في مدينة الرياض  في أقسام الشرطة العاملينالمحققين

ة النقد إدارة التقنية البنكية بمؤسس (العام العاملين في مجال نظم المعلومات بالقطاع ومن، الداخلية

بمدينة الملك عبد العزيز وحدة خدمات الإنترنت العربي السعودي، ومرآز المعلومات الوطني، و

المؤسسات والمؤسسات المساهمة،  والمؤسسات القابضة،(الخاص القطاع و، )للعلوم والتقنية

 المتخصصين في وعلى ،في مدن الرياض، والدمام، وجدة، )، والقطاعات المصرفيةالحكومية

هذه  موضوع ، آما يقتصر الرياضمدينةفي  ؤسسات الموفرة لتقنيات أمن نظم المعلوماتالم

 ـهـ ١٤٢٣( والمحدد بفترة تطبيقها لسنة سائل التحقيق فيهاو نظم المعلومات وجرائمالدراسة على 

 ).م٢٠٠٢

 
 مجتمع الدراسة ٥ـ٥

ي؛  شرائح وهثلاثةن  ميتكونأفراد، و) ٤١٠(بحوالي مجتمع الدراسة ل الإجمالي العدد يقدر

 الفنية بوزارة ن ومنسوبي الشؤو المحققين في أقسام الشرطة المنتشرة في مدينة الرياضشريحة

  العاملين في مجال نظم المعلوماتشريحةو.  فرداً)١٣٢(بحوالي  الإجمالي الداخلية ويقدر عددهم

. فرداً) ١٨٢(بحوالي  جماليالإ  عددهمر ويقدنشاطهاالمعلومات لأداء  مهم تستخدم نظتوالتي مؤسسا

) ٩٦(عددهم بحوالي   ويقدرالمؤسسات الموفرة لتقنيات أمن نظم المعلوماتالمتخصصون ب شريحةو

 .فرداً



 ١٤٤

 
  الدراسة عينة ٦ـ٥

لتقليل  Stratified Probability Random Sample   تم اختيار عينة عشوائية احتمالية طبقية

الضحيان، حسن، (لدراسة وحتى لا يؤثر ذلك على النتائج  بين مجموعات اتالاختلافات والتباينا

وعليه فقد تم تحديد ثلاث طبقات آل طبقة تم اختيار عينة عشوائية بسيطة منها ). ٢٧١: هـ١٤٢٣

وتضم الطبقة الأولى      . من المجتمع الأصلي، ومن ثم تمت إجراءات سحب العينة) ٪٥٠( بواقع

متخصصاُ ) ٤٨( الثالثة ة عاملاً بمجال نظم المعلومات، والطبق)٩١(محققاً، والطبقة الثانية ) ٦٦(

 . أفراد) ٢٠٥(، ليبلغ مجموع العينة الكلي المعلومات الموفرة لتقنيات أمن نظم في المؤسسات

 
 الدراسة أداة ٧ـ٥

  أداة الدراسة    بناء ١ـ٧ـ٥

الدراسة، وبعد بعد الإطلاع على أدبيات الدراسة والدراسات السابقة ذات الصلة بموضوع 

 أساليبها الزيارات الميدانية لمجتمع الدراسة للوقوف على واقع تلك الجرائم على أرض الميدان وفهم

ات ستبانثلاث إ إعداد تم وعلى مستوى أمن نظم المعلومات فيهاوأدوات ارتكابها ووسائل التحقيق 

 أنسب أدوات البحث العلمي لجمع البيانات اللازمة للدراسة باعتبارهالكل عينة إستبانة، وذلك 

 وللتعرف على آرائهم تجاه وسائل التحقيق في  إزاء محاور الدراسةالعينة استجابة لتحديد الملائمة

وقد تبنى . جرائم نظم المعلومات والتي من خلال الإجابة على تساؤلاتها يتم تحقيق أهداف الدراسة

 والذي يحدد )Closed Questionnaire(مغلق الشكل ال) الإستبان( داة الدراسةلأ الباحث في إعداده

تدرج  لل)Likert( وقد تم استخدام عدة مقاييس منها، منها مقياس. الاستجابة المحتملة لكل سؤال

مهم جداً، مهم، مهم إلى حدٍ ما، غير ( لاستجابة عينة الدراسة إزاء عبارات الدراسة مثل خماسيال

بشكلها النهائي، والمتكونة ) الإستبانة( أداة الدراسةوضح ي) أ ( وملحق رقم .)مهم، غير مهم إطلاقاً

  :، وهي آما يلي محاور تفصيلية رئيسيةفقرة، شاملة البيانات العامة، وستة) ١٩٤ (نم



 ١٤٥

 البيانات العامة .١

 فقط، مجال نظم المعلوماتبالعاملين فقرات، ووجهت إلى ) ٩ (نتتكون البيانات العامة م

 المؤسسةنوع و. )١( بالفقرة ، وتم السؤال عنه لأفراد العينةالوظيفة الشخصيةوشملت على؛ 

عدد أجهزة الحاسب الآلي في المؤسسة التي و. )٢( بالفقرة ا، وتم السؤال عنه بهونالتي يعمل

نسبة المصروفات على تقنية المعلومات إلى أجمالي و. )٣( بالفقرة ا، وتم السؤال عنه بهونيعمل

 وتم ، الإنترنت لموظفي المؤسسةخدمةتوفر و. )٤( بالفقرة  عنها، وتم السؤالالمؤسسةميزانية 

  بالفقرةوتم السؤال عنه ،المؤسسةأسلوب الدخول لشبكة الإنترنت في و. )٥(السؤال عنه بالفقرة 

وتم السؤال   بالمؤسسة، سياسة أمنية للتعامل مع الحاسبات الآلية والإنترنتوجودمدى و. )٦(

. )٨( بالفقرة وتم السؤال عنهود قسم متخصص في أمن المعلومات، مدى وجو. )٧( بالفقرة عنه

  .)٩( بالفقرة وتم السؤال عنه ،عدد العاملين في قسم أمن المعلومات في المؤسسةو

 
 مكونات السياسة/ المحور الأول .٢

مجال نظم بالعاملين ، والمحققينفقرة، ووجهت إلى ) ١٢ (نيتكون هذا المحور م

 وشملت على؛ العناصر المتعلقة الشرآات الموفرة لتقنيات أمن نظم بنالمتخصصي، والمعلومات

 وتم ها،مكونات، والعناصر الداخلة ب)١٤ إلى ١٠من (وتم السؤال عنها بالفقرات ها، مكوناتب

 ).٢٢ إلى ١٥من (السؤال عنها بالفقرات 

  
  والفنية لتحقيق أمن المعلوماتالإداريةالإجراءات / المحور الثاني .٣

 فقط مجال نظم المعلوماتبالعاملين فقرة، ووجهت إلى عينة ) ٣٢ (نذا المحور ميتكون ه

 ،اباتجاههمدى التوعية و. )٢٣( بالفقرة ، وتم السؤال عنهمدى وعي العاملين بهاوشمل على؛ 

وتم السؤال عنه بالفقرات ،  أمن المعلوماتإجراءات إتباع مدىو). ٢٤( بالفقرة وتم السؤال عنه

 ).٤٩ إلى ٢٥من (

 



 ١٤٦

 جرائم نظم المعلومات/ المحور الثالث .٤

 مرات عدد فقط نظمالمجال بالعاملين فقرة، ووجه منها إلى ) ٨١ (نتكون هذا المحور م

بوجود جريمة عن طريق  الإنذارات عددو. )٥٠( وتم السؤال عنه بالفقرة ات،المؤسسب هاحدوث

ا ما وجه أم. )٩٥(ال عنها بالفقرة وتم السؤوتكلفتها، . )٥١(وتم السؤال عنه بالفقرة ، الإنترنت

 اوتم السؤال عنهات، المؤسس أنماطها وحجم حدوثها بنظمالمجال بالعاملين ، والمحققينإلى 

ومدى . )٦٦(وتم السؤال عنه بالفقرة خطورتها، بمدى الوعي  و).٦٥ إلى ٥٢من (بالفقرات 

وتم ،  مكافحتهاستوىمو ).٦٩ إلى ٦٧من (بالفقرات وتم السؤال عنه ات، المؤسسب هاحدوث

للمؤسسات،  والخارجية الداخليةحجم استخدام المنافذ  و).٧٥ إلى ٧٠من (بالفقرات السؤال عنه 

 المستخدمة في توآيفية الحصول على الأدوا. )١٠٣ إلى ٩٦من (وتم السؤال عنه بالفقرات 

ودوافع . )١٢٥ إلى ١٢٢من (وتم السؤال عنه بالفقرات ، بالمملكةمجرميها  قبل من هاارتكاب

مجال بالعاملين  إلى هوأما ما وج. )١٣١ إلى ١٢٦من (وتم السؤال عنه بالفقرات ها، ارتكاب

وتم ها، ارتكاب أساليب المؤسسات الموفرة لتقنيات أمن نظم المعلومات والمتخصصون بنظمال

 انهوتم السؤال عها، ارتكاب الأدوات المستخدمة في ).٩٤ إلى ٧٦من (بالفقرات السؤال عنه 

  ).١٢١ إلى ١٠٤من (بالفقرات 

 
 وسائل التحقيق في جرائم نظم المعلومات/ المحور الرابع .٥

مجال نظم بالعاملين ، والمحققينفقرة، ووجه منها إلى ) ٣٤ (نيتكون هذا المحور م

. )١٣٨، ١٣٣ ،١٣٢(وتم السؤال عنها بالفقرات ، الوسائل المستخدمة بضبطها المعلومات

ا موتم السؤال عنه على المؤسسات،  في تحديد مصدر وأدوات الهجومالوسائل المستخدمةو

الوسائل المستخدمة في تحديد شخصية مرتكبها وتم السؤال عنها .)١٣٥ ،١٣٤ (بالفقرتين

تم السؤال عنها بالفقرات التي و الجريمة، الوسائل المساعدة بضبطأما . )١٣٧، ١٣٦ (بالفقرتين

 ١٥٧من (تم السؤال عنها بالفقرات التي و، اعدة بالتحقيقالوسائل المسو ،)١٥٦ إلى ١٤٥من (



 ١٤٧

، والمتخصصون مجال نظم المعلوماتبالعاملين ، والمحققينفوجهت إلى . )١٦٦ إلى

 .المؤسسات الموفرة لتقنيات أمن نظم المعلوماتب

 
 العوائق التي تحول دون استخدام تلك الوسائل/ المحور الخامس .٦

مجال نظم بالعاملين ، والمحققينة، ووجه منها إلى فقر) ٢٢ (نيتكون هذا المحور م

معوق عدم وجود  المؤسسات الموفرة لتقنيات أمن نظم المعلومات، والمتخصصون بالمعلومات

 اوتم السؤال عنه، معوقات متعلقة بالجريمة و).١٧٨( بالفقرة اوتم السؤال عنه، تشريع واضح

وتم ، لمتضررة من جرائم نظم المعلومات ااتمعوقات متعلقة بالجه و).١٧٩،١٩٠ (تينبالفقر

، ١٧٣ تينلفقراو، ١٤٤ إلى ١٣٩من  الفقراتأما ) ١٨٩ إلى ١٨٠من ( بالفقرات االسؤال عنه

المتعلقة معوقات أما ال . فقطمجال نظم المعلوماتبالعاملين ، و المحققين وجهت إلى)١٧٤

ن ، وم١٧٢ إلى ١٦٧من (رات  بالفقاوتم السؤال عنه فقط المحققينبجهات التحقيق فوجهت إلى 

 .)١٧٧ إلى ١٧٥

 
 الأدلة المثبتة في ارتكاب جرائم نظم المعلومات/ المحور السادس .٧

 فقط وشملت على أنواع الأدلة المحققينفقرة، ووجهت إلى ) ٤ (نيتكون هذا المحور م

 .)١٩٤ إلى ١٩١من (بالفقرات  وتم السؤال عنهاالمثبتة في ارتكاب جرائم نظم المعلومات، 

 
  الأداةصدق ٢ـ٧ـ٥

بعرضها على نخبة  وذلك  الظاهري لأداة الدراسة في صورتها المبدئيةالصدق التحقق من تم

 من ذوي الاختصاص والاهتمام في مجال الحاسب الآلي وعلم الاجتماع وعلم والخبراءمن الأساتذة 

 للعلوم العربيةنايف محكماً من أآاديمية ) ١٢( ومجال البحث العلمي والإحصاء بلغ عددهم النفس

 التقنية، والمرآز وآلية وجامعة الإمام محمد بن سعود الإسلامية، ،الأمنية، وجامعة الملك سعود

، ووحدة  العربي السعوديمؤسسة النقدوإدارة التقنية البنكية بالوطني للمعلومات بوزارة الداخلية، 

 آما تم التأآد من الصدق الظاهري أيضاً .والتقنية  بمدينة الملك عبد العزيز للعلومالإنترنتخدمات 



 ١٤٨

 بشرآةمدراء وأخصائيين أمن المعلومات بتوزيعها على مجموعة مختارة من عينة الدراسة شملت؛ 

، وبعض الشرآات الكبيرة،  وشرآة العلم لأمن المعلومات،الاتصالات وبعض القطاعات المصرفية

 الباحث من وطلب.  لأمن نظم المعلوماتوقطاعات التحقيق بالأجهزة الأمنية والشرآات الموفرة

 إبداء الرأي فيما يتعلق بمدى وضوح آل عبارة من عبارات أداة ، والعينة الاستطلاعيةالمحكمين

 لقياس ما وضعت من أجله ومدى ملائمة آل عبارة للمحور الذي تنتمي مناسبتهاالدراسة ومدى 

ياغة تلك العبارات أو الحذف منها أو  أي تعديلات على صاقتراح إلى طلب بالإضافةإلية، هذا 

 . إليهاالإضافة

 
وعلى ما يعيق إدراآهم تجاه تلك لأداة الدراسة آما تم التعرف على مدى فهم عينة الدراسة 

تفق عليها ا التي أبداها المحكمون قام الباحث بإجراء التعديلات التي التوجيهات ضوء وفي. الأداة

 أو إعادة صياغتها ونواضحة والتي رأى المحكمالات غير  فأآثر من المحكمين آالعباراثنان

 من الصدق الظاهري التأآد بعدو. عبارات لم تكن موجودة ويجب ووضعها أو عبارات يجب حذفها

لأداة الدراسة، وذلك  Construction Validity من الصدق البنائي التأآدب قام الباحث لأداة الدراسة 

عاملاً في مجال نظم المعلومات وذلك لتحديد مدى ) ٣٥ (قوامها على عيينة استطلاعية ابتطبيقه

 بحساب معاملات الارتباط بين درجة آل عبارة من عبارات محاور الدراسةالتجانس الداخلي لأداة 

 . الإستبانة جميع عبارات محاور ودرجةالاستبانة 

 
  الأداةثبات  ٣ـ٧ـ٥

 ا إعادة الاختبار، وذلك تطبيقهةدراسة بطريق أداة الReliabilityقام الباحث بالتأآد من ثبات 

وتبين قيم معامل ألفا آرونباخ  .عاملاً في مجال نظم المعلومات) ٣٥ (قوامها استطلاعية عينةعلى 

Cronbach Alpha  ٠٫٥٦٨٩(أن ثبات الأداة آان .( 

 



 ١٤٩

  الدراسةإجراءات ٨ـ٥

ثباتها، صدق ويرها والتأآد من ومن مراحل تط) الإستبانة(بعد الانتهاء من بناء أداة الدراسة 

تم الحصول على خطاب تعريف من أآاديمية نايف العربية للعلوم الأمنية لتسهيل مهمة الباحث لدى 

 إلى أخذ الإذن من مدراء جهات مجتمع الدراسة للسماح بتوزيعها ةالجهات ذات العلاقة، بالإضاف

 .على عينة الدراسة في مؤسساتهم

 
أفراد، ) ٢٠٥(على أفراد عينة الدراسة، والبالغ عددهم  عشوائياًات  ومن ثم وزعت الإستبان

 عاملاً بمجال نظم )٩١(، و)٪٥٤٫٦(يمثلون نسبة ) ٣٦( منهم استجابمحققاً و) ٦٦(منهم 

 الموفرة  متخصصاُ في المؤسسات)٤٨(، و)٪٧٤٫٦(يمثلون نسبة ) ٦٨(منهم  استجاب المعلومات

الذين ليصبح أجمالي ). ٪٧٧٫١(يمثلون نسبة ) ٣٧(منهم   استجابالمعلوماتلتقنيات أمن نظم 

من مجموع عينة الدراسة، آما هو ) ٪٦٨٫٧٩( يمثلون فرداً) ١٤١( من عينة الدراسة استجابوا

 .وتم توزيع الاستبانة على عينة الدراسة بالمناولة) ، ملحق رقم ب١جدول رقم (موضح في 

 
لمصرفية تم توزيع الإستبانة عن طريق إدارة  وحرصاً على سرية المعلومات في القطاعات ا

التقنية البنكية بمؤسسة النقد العربي السعودي في مغّلف لا يحتوى على إسم الجهة والتي سوف 

تشارك بالدراسة لعدم الحاجة لمعرفة إسم القطاع المصرفي المشارك، وتم ذلك من خلال إحدى 

) ١٣(لقطاعات المصرفية والذي يجمع حوالي اجتماعات الإدارة بمدراء أمن نظم المعلومات في ا

وبشكل عام طلب الباحث من عموم المشارآين من خلال خطاب مرفق بالإستبانة . قطاعاً مصرفياً

 ستكون موضع المستقاةالمعلومات  التعاون معه بالإجابة على الإستبانة بدقة وعناية ودون تحفظ وأن

وأثناء ,  فقطالبحث العلميأي غرض آخر سوى  فيم ولن تستخد  التامةوالسريةالعناية والاهتمام 

 .  على عينة الدراسة تم الاتفاق على وقت التسليم والذي تم بالمناولةتتوزيع الاستبانا

 



 ١٥٠

  أساليب المعالجة الإحصائية٩ـ٥

 إحصائياً عن طريق ا  بعد ما تم جمع البيانات الخاصة بالدراسة قام الباحث بنفسه بتحليليه

 (Statistical Package For Social Sciences)سب الآلي ومعالجة بياناتها ببرنامجإدخالها بالحا

SPSS وقد تم استخدام مجموعة من الأساليب الإحصائية، وذلك على النحو التالي ،: 

 
 وذلك لوصف خصائص العينة Frequencies والتكرارات Percentagesالنسب المئوية  .١

، بالإضافة لتحديد استجابة أفرادها تجاه عبارات المحاور الدراسة والمؤسسات التي يعملون بها

 .الرئيسية التي تضمنتها أداة الدراسة

 
  وذلك لمعرفة مدى انخفاض وارتفاع استجابات عينة الدراسة تجاه Meanالمتوسط الحسابي  .٢

 Meanويتم تحديد المتوسط الحسابي . عبارات المحاور الرئيسية التي تضمنتها أداة الدراسة

والمتوافقة مع التدرج ) دائماً، غالباً، أحياناً، محدود، لا إطلاقاً(رب تكرار الاستجابات آشكل بض

) ١(عن أعلى قيمة، ورقم ) ٥(بحيث يعبر رقم ) ١ إلى ٥من (الخماسي بالأعداد على الترتيب 

 فيتم تحديدها بضرب المتوسط الحسابي Meanأما النسبة المئوية للوسط الحسابي . أقل قيمة

Mean ويتم الحصول على المتوسطات الحسابية . وقسمتها على عدد المستويات) ١٠٠( بعدد

 :على النحو التالي

عالي جداً، دائماً، موافق بشدة، مهم جداً، بدرجة آبيرة (ويعبر عنه ) ٥(إلى ) ٤(متوسط  .أ 

 . ويعني أنه عال جداً)٪١٠٠٫٠( إلى )٪٨٠٫٠(ويمثل النسبة من ) جداً

  
عالي، غالباً، مهم، موافق، بدرجة (ويعبر عنه ) ٤(إلى أقل من ) ٣٫٢٥(متوسط من  .ب 

 . ويعني أنه عال)٪٨٠٫٠( إلى أقل من )٪٦٥٫٠(ويمثل النسبة من ) آبيرة

 
متوسط، أحياناً، مهم إلى حدٍ ما، (ويعبر عنه ) ٣٫٢٥(إلى أقل من ) ٢٫٥٠(متوسط من  .ج 

 )٪٦٥٫٠( إلى أقل من )٪٥٠٫٠(، ويمثل النسبة من )موافق إلى حدٍ ما، بدرجة متوسطة

 .ويعني أنه متوسط



 ١٥١

 
محدود، غير مهم، غير موافق، (ويعبر عنه ) ٢٫٥٠(إلى أقل من ) ١٫٧٥(متوسط من  .د 

 . ويعني أنه ضعيف)٪٥٠٫٠( إلى أقل من )٪٣٥٫٠(ويمثل النسبة من ) بدرجة محدودة

 
اً، غير مهم لا يوجد، لا يستخدم، لا يحدث، لا إطلاق(ويعبر عنه ) ١٫٧٥(متوسط أقل من  .هـ

 ويعني )٪٣٥٫٠(، ويمثل نسبة أقل من )إطلاقاً، غير موافق بشدة، لا أدري، لا يتبع إطلاقاً

 .أنه ضعيف جداً

 
وهو الجذر التربيعي لمتوسط مربع انحرافات القيم   Standard Deviationالانحراف المعياري  .٣

تستخدم للتعرف على مدى  التي Dispersionعن متوسطها الحسابي آما هو أحد مقاييس التشتت 

عودة، (انحراف استجابات عينة الدراسة عن توسطها، أي مدى تشتتها أو ترآزها عن الوسط 

 ).م١٩٩٢وملكاوي، 

 
لتحديد مدى العلاقة بين Correlation Of Coefficient   Spearmanمعامل ارتباط سبيرمان .٤

الضحيان، (فأقل ) ٠٫٠١(ل أو فأق) ٠٫٠٥(متغيرات الدراسة، ويكون دال إحصائياً عند مستوى 

 ). ١٦٦: هـ١٤٢٣حسن، 

 لتحديد معامل ثبات Cronbach Alpha Coefficient Correlationمعامل ارتباط آرونباخ ألفا  .٥

 لتحديد مدى الصدق البنائي  Correlation Of Coefficientومعامل الارتباط . أداة الدراسة

، والذي يكون مرتفعاً إذا )١٩٧: هـ١٤٢٣ن، الضحيان، حس(والاتساق الداخلي لأداة الدراسة 

 ).هـ١٤٢٢البداينة، (فأآثر ) ٠٫٧٠(آان 

 
 وذلك لمعرفة هل هناك فروق بين متغير إسمي One- Way ANOVA التباين الأحادي لتحلي .٦

Nominal Variables ومتغيرات رتبية Variables  Ordinal  ويكون دال إحصائياً عند مستوى ،

 ).١١٦: هـ١٤٢٣ان، حسن، الضحي(فأقل ) ٠٫٠٥(

 



 ١٥٢

 لمعرفة هل هناك فروق جوهرية بين   Person Chi-Square Testsاختبار بيرسون آاي تربيع .٧

في هذه الدراسة، ويكون دال إحصائياً عند مستوى        Nominal Variablesالمتغيرات الاسمية 

 ).هـ١٤٢٢البداينة، (فأقل ) ٠٫٠٥(

 
لتحديد وجهة الفروق بين المتوسطات، ولصالح من يكون   حيث يستخدم Scheffeاختبار شفية  .٨

 ).هـ١٤٢٣الضحيان، حسن، (الفرق 

 
 في ترتيب الفقرات تنازلياً أما حسب حجمها، أو أهميتها، أو مدى SPSS  برنامجتم استخدام  .٩

الموافقة عليها أي آنظام مصفوفة ليسهل ملاحظتها وآذلك ترقيم تلك الجداول وعرضت آملحق 

 .لرسالة والذي بدورة قد يحقق صحة عرض البيانات وعدم الوقوع بالخطاءبأخر هذه ا

 

 خلاصة الفصل الخامس ١٠ـ٥

المسحي بهذه الدراسة والتي تتكون عينتها من ثلاث طبقات رئيسية؛ وقد  منهجتم اعتماد ال

 مالعاملين بمجال نظ( فرداً، ومن الطبقة الثانية )٣٦() المحققين(استجاب من الطبقة الأولى 

 في المؤسسات الموفرة لتقنيات أمن نظم المتخصصين( فرداً، ومن الطبقة الثالثة )٦٨() المعلومات

 إعداد آما تم. فرداً) ١٤١( عينة الدراسة ن فرداً، ليصبح أجمالي الذين استجابوا م)٣٧() المعلومات

ها يتم تحقيق أهداف ، والتي من خلال الإجابة على تساؤلاتلجمع البيانات اللازمة للدراسة ستبانةإ

وبعد الانتهاء من توزيع الأستبانة وجمعها، قام الباحث بإدخال . فقرة) ١٩٤ (نالدراسة، وتكونت م

، حيث تم استخدام مجموعة من ي وذلك للقيام بالتحليل الإحصائSPSSبيانات الدراسة ببرنامج 

 والمتوسط الحسابي Frequencies والتكرارات Percentagesالأساليب الإحصائية آالنسب المئوية 

Meanوالانحراف المعياري ،Standard Deviation  ،معامل ارتباط ألفا آرونباخ وCronbach 

Alpha Coefficient Correlation ف(، واختبار التباين الأحادي (One- Way ANOVA واختبار ،

 . Person Chi-Square Testsبيرسون آاي تربيع



 ١٥٣

 
 سة الدرانتائج/ السادس الفصـل

 
  المقدمة ١ـ٦

 تحديد وسائل التحقيق في مجال جرائم نظم المعلومات عن في لأهداف هذه الدراسة تحقيقاً

 الفنية بوزارة والشؤونطريق الدراسة المسحية على المحققين بأقسام الشرطة في مدينة الرياض 

 بوزارة الوطنيت مرآز المعلوما( وعلى العاملين بمجال نظم المعلومات بالقطاع العام الداخلية،

 بمدينة الملك الإنترنتخدمات ، ووحدة  العربي السعوديمؤسسة النقدوإدارة التقنية البنكية ب الداخلية،

الشرآات القابضة، الشرآات المساهمة، والشرآات (، والخاص )والتقنية عبد العزيز للعلوم

 والدمام، وجدة ،دن الرياضوالتي تستخدم نظم المعلومات لأداء نشاطها في م) والبنوكالحكومية، 

حاول .  الرياضنة بالشرآات الموفرة لتقنيات أمن نظم المعلومات في مديالمتخصصين وعلى

 عن الجوانب المختلفة المحيطة بجريمة نظم المعلومات بتحديدها، ومعرفة دوافعها الكشفالباحث 

 وعنم المعلومات،  أضرارها، وحصر الأساليب والأدوات المستخدمة من قبل مجرمي نظوإبراز

 بالمملكة،مكان توفر الأدوات المستخدمة في ارتكاب جرائم نظم من قبل مجرمي نظم المعلومات 

 الجريمة والتحقيق ضبطوالمنافذ المستخدمة من داخل المؤسسة أو من خارجها لارتكابها، وأدوات 

 الأدلة المثبتة لارتكاب تلك أنواعفيها، وبيان العوائق التي تحول دون استخدام تلك الوسائل، وتحديد 

 إدارية لتحقيق أمن نظم المعلومات، ومعرفة أوالجرائم، وتحديد الإجراءات الأمنية سواء آانت فنية 

 .  لحماية نظم المعلوماتالشاملة للسياسة الأمنية مإطار عاأسس صياغة 

 
     والبالغراسةالد من مجتمع  فرداً)١٤١ (بلغ عدد أفرادها عينة عشوائية استهدافولقد تم 

 إحصائياً عن  البياناتحللتوقد ، آما تم استخدام الإستبانة آأداة لجمع بيانات الدراسة، أفراد) ٤١٠(

  الباحثوسيتناول. المعروفة أساليب الإحصاء  مجموعة مناستخدامبطريق إدخالها بالحاسب الآلي 

 . الدراسةنتائج خصائص العينة وفي هذا الفصل



 ١٥٤

 
 الدراسة خصائص عينة ٢ـ٦

) ٦٨(من والمتكونة  بمجال نظم المعلومات العاملينعلى  خصائص عينة الدراسة اقتصرت 

بسبب ما يهف إليه الباحث للحصول عن بيانات عن مؤسساتهم والتي تفيد في دراسة واقع . فرداً

. نةالأمن، والجرائم، ووسائل التحقيق المتوفرة لدى تلك المؤسسات والتي لا توفر عند باقي العي

 التي تم توزيعهم الخصائصتلك ) ١٠(حتى جدول رقم ) ٢(من جدول رقم ) ب(ويظهر ملحق رقم 

 :هي على النحو التاليوعليها، 

 
ى          : التي ينتمون إليها   نوع المؤسسة من ناحية    .١ ذين ينتمون إل رداً  ) ١١(قطاع حكومي     يبلغ عدد ال ف

بة  ون نس ذين ينت)٪١٦٫٢(يمثل دد ال غ ع ا يبل ة، آم ى  من العين ون إل رداً ) ١١ (قطاع مصرفيم ف

شرآات متخصصة في مجال تقنية     ويبلغ عدد الذين ينتمون إلى      ،   من العينة  )٪١٦٫٢(يمثلون نسبة   

ات بته ) ٣٤ (المعلوم ون نس رداً يمثل ة)٪٥٠٫٠(ف ن العين ى ، م ون إل ذين ينتم ا ال ر  أم شرآات غي

 وهذا يشير    ).٪١٧٫٦(لون نسبة   فرداً يمث ) ١٢( فيبلغ عددهم    متخصصة في مجال تقنية المعلومات    

 .الشرآات المتخصصة في مجال تقنية المعلوماتإلى أن نصف عينة الدراسة من 

 
ون نسبة   إداري ) ١٤(تتكون عينة الدراسة من عدد     : من ناحية تخصصاتهم   .٢ وعدد     ، )٪٢٠٫٦(اً يمثل

ون نسبة   ) ١١( اً يمثل دير ) ٤(وعدد  ، )٪١٦٫٢ (مبرمج ون نسبة   يمSystem adminنظام  ال يم        ثل

ون نسبة       شبكات يمهندس) ٤(وعدد  ) ٪٥٫٩( ون نسبة           نظم  يمحلل ) ٧(وعدد   ،  )٪٥٫٩( يمثل  يمثل

دد ، )٪١٠٫٣( دير) ٣(وع ع يم بة Web Master موق ون نس دد  ،)٪٤٫٤( يمثل دققاً) ٨(وع  م

Auditor   ون نسبة دير ) ٢(وعدد   ،)٪١١٫٨( يمثل ا  يم دة بيان ون نسبة   تقاع دد    وع ،)٪٢٫٩( يمثل

وهذا يشير إلى أن غالبية تخصصات عينة       . )٪٢٢٫١( يمثلون نسبة    معلومات أمن   يأخصائي) ١٥(

م                    ة التخصصات الأخرى ه م أن غالبي الدراسة من الإداريين، وأخصائيي أمن المعلومات، مع العل

ام المتخصصة                  ى الأقس من يعملون داخل أقسام الأمن، وهذا يعزى لاستهداف الباحث بدرجة الأول



 ١٥٥

دف            ق اله اتي ليتحق ن المعلوم وفير الأم ن ت ؤولة ع رة والمس ات الكبي ات بالقطاع أمن المعلوم ب

 .الرئيسي للدراسة بمعرفة وسائل التحقيق والتي قد لا يتوفر لدى الشرآات الصغيرة

 
ك  مؤسسات  في  يعمل يبلغ عدد من   : الحاسبات التي تمتلكها مؤسساتهم   عدد أجهزة   من ناحية     .٣  تمل

ل  نأق از ) ١٠٠( م رداً) ٢٠(جه بة  ف ون نس دد  ،)٪٢٩٫٤(يمثل رداً) ١٧(وع بة             ف ون نس يمثل

از ) ١٠٠٠( إلى )١٠٠(يعملون في مؤسسات تملك من      ) ٪٢٥٫٠( رداً ) ٣١(وعدد   ،  جه ون   ف يمثل

ر         يعملون) ٪٤٥٫٦(نسبة   ك أآث از   ) ١٠٠٠( من  في مؤسسات تمتل ي  حاسب جه ذا يشير    .الآل  وه

والي نصف ال ى أن ح ة تاتمؤسسإل ملتها الدراس ي ش ك  الت ر ممتل از ) ١٠٠٠( نأآث  حاسبجه

ويستنتج مما سبق اعتماد جميع المؤسسات التي تناولتها الدراسة على نظم المعلومات لأداء              . الآلي

 .نشاطها

 
ون الذين  يبلغ عدد   : من ناحية نسبة مصروفات المؤسسات على التقنية       .٤  في مؤسسات تصرف       يعمل

بة  لنس ن أق ى )٪١٠( م ة عل ات تقني ن المعلوم الي إ م ةجم بة              )١٤( الميزاني ون نس رداً يمثل ف

) ١٢( عددهم    يبلغ )٪٣٠( أقل من    إلى )٪١٠( من، وفي المؤسسات التي تصرف نسبة       )٪٢٠٫٦(

رداً  بة   ف ون نس ن، وفي المؤسسات التي تصرف نسبة    )٪١٧٫٦(يمثل ى ) ٪٣٠( م غ )٪٥٠ (إل  يبل

ر ، وفي المؤسسات التي تصرف نسبة          )٪٤٢٫٦(ة  فرداً يمثلون نسب  ) ٢٩(عددهم   ) ٪٥٠( من    أآث

غ ددهم يبل بة   )١٣( ع ون نس رداً يمثل والي نصف ال  ).٪١٩٫١(ف ى أن ح ير إل ذا يش ات  وه مؤسس

ىتصرف  ة عل ب تقني ات نس ن ةالمعلوم ن )٪٣٠( م ر م الي إ وأآث ةجم ى الميزاني زى إل ذا يع ، وه

ة ال اتطبيع ن القطاعمؤسس ة م ملتها الدراس ي ش رآات  الت ة والش رفية والحكومي ات المص

ا          ةالمتخصصة التي تصرف بشد    ى أمنه ديم خدماتها والمحافظة عل .  على التطبيقات التي ترقى بتق

 .  آما يعزى أيضاً إلى أن غالبية الشرآات المتخصصة تستثمر في الصرف على التقنية

 
وفر      : الإنترنت للموظفين   توفر  من ناحية    .٥ ون في مؤسسات ت ذين يعمل ا   نترنت الإال ع موظفيه  لجمي

ون نسبة      فرداً) ٣٤(يبلغ عددهم    ون نسبة     ) ٣٣( وعدد    )٪٥٠٫٠(يمثل ون في    ) ٪٤٨٫٥(يمثل يعمل
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ا    بعض موظفيه ا ل ات توفره ط،مؤسس ذين   فق دد ال غ ع ا يبل ون بينم وفر   يعمل ات لا ت ي مؤسس  ف

ل نسبة   ) ١(عدد   إطلاقاًالإنترنت لموظفيها    ى أن نسبة           ).٪١٫٥ (يمث ذا يشير إل من  ) ٪٩٨٫٥( وه

وفر الإنترنت       مؤسساتال ا   التي شملتها الدراسة ت ا يشير     لموظفيه ر      أيضاً    ، آم ى الاستخدام الكبي عل

 .للإنترنت من قبل المؤسسات

 
دخول للإنترنت    من ناحية    .٦ غ عدد     : أسلوب ال رتبط         يبل ذين ينتمون لمؤسسات ت الخطوط ال ة   ب       الهاتفي

)dial up ( عدد)ة  وبالشبكة ، )٪٧٫٤(أفراد يمثلون نسبة  ) ٥ غ    المربوطة  المحلي ة يبل زود الخدم  بم

غ  العمل، وعن طريق شبكة خاصة مستقلة عن شبكة )٪٨٦٫٨(فرداً يمثلون نسبة     )٥٩ (عددهم  يبل

اً                 )٪٤٫٤(أفراد يمثلون نسبة     )٣(عددهم   رتبط إطلاق ون في مؤسسات لا ت ذين يعمل ، ويبلغ عدد ال

ت بة  )١ (بالإنترن ل نس ذا يش).٪١٫٥(يمث ة وه ى أن غالبي اتال ير إل ة مؤسس ملتها الدراس ي ش  الت

  . بمزود الخدمةالمربوطة المحلية بالشبكةترتبط 

 
ة  .٧ ن ناحي ود م ة أمنيوج ت  ةسياس ي والإنترن ع الحاسب الآل ل م دد :  للتعام غ ع ون يبل ذين يعمل ال

ون   ) ٪٧٩٫٤(فرداً يمثلون نسبة      )٥٤( يتوفر بها سياسات أمنية      بمؤسسات ذين يعمل  سات  بمؤس وال

غ عددهم  ة يبل ا سياسات أمني د به بة ) ١٤(لا يوج ون نس رداً يمثل ى أن . )٪٢٠٫٦(ف ذا يشير إل وه

رة والتي           مؤسساتال غالبية ذا لكون الدراسة شملت القطاعات الكبي ة، ويعزى ه  لديها سياسة أمني

ة وس  ة بمعرف ق الهدف الرئيسي للدراس اتي ليتحق ن المعلوم ال الأم ي مج ر ف ام آبي ديها اهتم ائل ل

 .التحقيق والتي قد لا يتوفر لدى الشرآات الصغيرة

 
ذين   يبلغ عدد    :  قسم متخصص في أمن المعلومات     من ناحية وجود   .٨ ون ال  ا به  يوجد  بمؤسسات  يعمل

 والذين يعملون ،  )٪٧٣٫٥(فرداً يمثلون نسبة     )٥٠( يبلغ عددهم    قسم متخصص في أمن المعلومات    

 وهذا يشير    ).٪٢٦٫٥(يمثلون نسبة    فرداً) ١٨(م  يبلغ عدده   قسم متخصص  اهبلا يوجد    بمؤسسات

ة ى أن غالبي اتال إل ديها مؤسس ات  ل ن المعلوم ي أم م متخصص ف بب  قس نفس الس ذا ل زى ه ، ويع

ر في مجال             ام آبي ديها اهتم رة والتي ل السابق والذي يتطلب من الباحث استهداف القطاعات الكبي
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دى       الأمن المعلوماتي ليتحقق الهدف الرئيسي للدراسة بم      وفر ل د لا يت ائل التحقيق والتي ق عرفة وس

 .الشرآات الصغيرة

 
ذين ينتمون        : قسم الأمن    في العاملين عددمن ناحية    .٩ غ عدد ال املين  عدد  لمؤسسات   يبل  قسم  في  الع

ن ا الأم ن  به ى )١( م غ  )٥( إل بة ) ١١(يبل ون نس رداً يمثل دد ، وينتمي )٪٢٠٫٣(ف رداً) ١٥(ع  ف

دد  ات ع املينلمؤسس ي الع ن قسف ا م الأم ن  به ى )٦( م بة ) ١٠( إل ون نس ا ،)٪٣٠٫٨(يمثل  بينم

رداً ) ١٢(عدد   ينتمي   ون نسبة      ف املين لمؤسسات عدد   ) ٪٢٤٫٠(يمثل ا   قسم الأمن  في  الع      من   به

 قسم  في العاملينلمؤسسات عدد   ) ٪٢٤٫٠(يمثلون نسبة    فرداً) ١٢(عدد  ، وينتمي   )٢٠( إلى   )١١(

فرداً ينتمون لمؤسسات لا يعمل بها متخصصين في          ) ١٨(وعدد   ،)٥٠( إلى   )٢١( من  بها   الأمن

ة     . )٪٢٠٫٦(مجال أمن المعلومات يمثلون نسبة          التي شملتها     مؤسسات ال وهذا يشير إلى أن غالبي

  . في أمن المعلوماتون متخصصالدراسة يعمل بها

 

  نتائج الدراسة٣ـ٦

تم عرض نتائج الدراسة ووفقاً ، وسيةلقد قامت هذه الدراسة بالإجابة على أسئلة الدراس

 تالمعلومات، ثم الإجراءاالسياسة الأمنية الشاملة لحماية نظم لتسلسل أسئلة الدراسة ابتداء بمكونات 

 التحقيق لالمعلومات، ومن ثم وسائ نظم مالمعلومات، وبعدها جرائالفنية والإدارية لتحقيق أمن نظم 

ها، آما يبين ملحق  الأدلة المثبتة لارتكابعوأخيراً أنوا هاالعوائق التي تحول دون استخدامتليها  ها،في

 ).٤٨(حتى جدول رقم ) ١(جداول نتائج الدراسة من جدول رقم ) جـ(رقم 

 
 مكونات السياسة الأمنية الشاملة لحماية نظم المعلومات ١ـ٣ـ٦

  هامكونات العناصر المتعلقة ب١ـ١ـ٣ـ٦

 ،المحققين بالأجهزة الأمنية( المكونة من عينة الدراسة واستجابة) ١ ( جدول رقميظهر

 فرداً إزاء ) ١٤١( والبالغ عددهم ) أمن النظمتقنيات وموفري ،والعاملين في مجال نظم المعلومات
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، حيث جاءت النتائج على  نظم المعلوماتلحمايةمكونات السياسة الأمنية الشاملة العناصر المتعلقة ب

 :النحو التالي

 
راد ا   .١ ات أف د ت إجاب دم     أآ ى ع ة عل ة قوي ة بدرج ود  لعين ةوج حة  سياس ة واض م     أمني ن نظ لأم

وافقين    ، إذ بلغت نسبة    المعلومات بالمؤسسات  دة   الم ى الترتيب الأول،          )٪٩٧٫٢(بش د حاز عل ، وق

ى     ،  )٪٩٩٫٢( ويمثل نسبة قدرها     )٤٫٩٦ (Meanقيمة المتوسط الحسابي    حيث بلغت    وهذا يشير إل

 برغم من   من المعلومات لأ أمنية واضحة     سياسة لدراسة لا تملك   التي شملتها ا   مؤسساتال أن غالبية 

ون   من عينة الدراسة    ) ٪٧٩٫٤( نسبته ما   أن ة      بمؤسسات يعمل ا سياسات أمني وفر به دل    يت ذا ي ، وه

راف      ير الانح ا يش ون واضحة، آم ات دون أن تك ة المؤسس ة بغالبي ات الأمني ود السياس ى وج عل

اري  درة Std.Deviationالمعي الغ ق دم ) ٠٫٢٦( والب ة الدراسة وع ات عين ز إجاب ارب وترآ ى تق إل

 .تشتتها

 
للمخالفين، إذ  لزام الموظفين بالسياسة الأمنية ووضع عقوبات       يقتنع أفراد العينة بدرجة قوية بعدم ال       .٢

دة  الموافقين  بلغت نسبة  اني، حيث بلغت        )٪٩٣٫٦(بش ى الترتيب الث د حاز عل ة المتوسط   ، وق قيم

 التي   مؤسساتال وهذا يشير إلى أن غالبية    ،  )٪٩٨٫٦(يمثل نسبة قدرها     و )٤٫٩٣ (Meanالحسابي  

زم    ة لا تل ملتها الدراس ة و  ش ة الأمني وظفين بالسياس ات   لا ت الم ع عقوب ير   ض ا يش الفين، آم للمخ

اري  راف المعي درة Std.Deviationالانح الغ ق ة  ) ٠٫٢٨( والب ات عين ز إجاب ارب وترآ ى تق إل

 .الدراسة وعدم تشتتها

 
 مع من يرتكب الجرائم  للتعاملوجود سياسة معينة  بات أفراد العينة بدرجة قوية على عدم        دلت إجا  .٣

ث، حيث بلغت              )٪٩٠٫١(بشدة  الموافقين   ، إذ بلغت نسبة   المعلوماتية ى الترتيب الثال ، وقد حاز عل

درها       )٤٫٩١ (Meanقيمة المتوسط الحسابي     ة        ،  )٪٩٨٫٢( ويمثل نسبة ق ى أن غالبي ذا يشير إل  وه

اتمؤسال ك  س ة لا تمل ملتها الدراس ي ش ة الت ة   سياس ة معين ل أمني رائم   للتعام ب الج ن يرتك ع م                 م
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ة اري    المعلوماتي راف المعي ير الانح ا يش درة  Std.Deviation، آم الغ ق ارب  ) ٠٫٢٩( والب ى تق إل

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
ة          .٤ ة بدرجة قوي راد العين ل             نحو عدم      أوضحت إجابات أف ا يكف ة للموظفين بم إعلان السياسة الأمني

وم ا للعم بةتبليغه وافقين  ، إذ بلغت نس دة الم ث  )٪٨٥٫٨(بش ع، حي ب الراب ى الترتي از عل د ح ، وق

درها        )٤٫٨٠ (Meanقيمة المتوسط الحسابي      بلغت   ل نسبة ق ى أن       ،  )٪٩٦٫٠( ويمث ذا يشير إل وه

وم   لن  التي شملتها الدراسة لا تع مؤسساتال غالبية ا للعم ل تبليغه ، السياسة الأمنية للموظفين بما يكف

اري         درة      Std.Deviationآما يشير الانحراف المعي الغ ق ات      ) ٠٫٢٨( والب ارب وترآز إجاب ى تق إل

 .عينة الدراسة وعدم تشتتها

 
د   .٥ و ع ة نح ة قوي ة بدرج راد العين ات أف ارت إجاب ة  مأش اء بالسياس د الرؤس ةتقي اء الأمني د إعط  عن

ة  ، وقد جاء بالترتيب الخامس، حيث بلغت           )٪٤٦٫١(بشدة  الموافقين   ، إذ بلغت نسبة   اتالتعليم قيم

ة         ،  )٪٨٨٫٢( ويمثل نسبة قدرها     )٤٫٤١ (Meanالمتوسط الحسابي    ة العين ى أن غالبي وهذا يشير إل

ة تقيد الرؤساء بالسياسة      يرون عدم    د إعطاء التعليمات      الأمني اري          عن ا يشير الانحراف المعي ، آم

Std.Deviation إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٥٨( والبالغ قدرة. 

 

 ة  الأهمية القصوى لتوفر العناصر المتعلقة بالسياسMeanالمتوسط الحسابي ويستنتج من 

؛ وجود سياسة أمنية واضحة لأمن نظم المعلومات )حسب الأهمية(الأمنية وهي على الترتيب 

، )٤٫٩٣( ووضع عقوبات للمخالفين ،، واللزام الموظفين بالسياسة الأمنية)٤٫٩٦( بالمؤسسات

وإعلان السياسة الأمنية ، )٤٫٩١( وجود سياسة معينة للتعامل مع من يرتكب الجرائم المعلوماتيةو

      ، وتقيد الرؤساء بالسياسة الأمنية عند إعطاء التعليمات)٤٫٨٠(للموظفين بما يكفل تبليغها للعموم 

 .وهذا يحقق جزء من الهدف الأول من أهداف الدراسة. )٤٫٤١(
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 هامكوناتب الداخلة العناصر ٢ـ١ـ٣ـ٦

 ، والعاملين في مجال نظم المعلومات،المحققين بالأجهزة الأمنية(الدراسة  عينة تم أخذ آراء

 الأمنية إزاء العناصر الداخلة بمكونات السياسة، )١٤١(والبالغ عددهم  ) أمن النظمتقنياتوموفري 

تظهر تلك ) ١٠(إلى رقم ) ٢(، والجداول على الترتيب من رقم  المعلوماتنظمالشاملة لحماية 

 :  على النحو التاليالآراء

 
من ضمن مكونات   موجود  الجانب البشري    من عينة الدراسة بأن عنصر       )٪٩٣٫٧( ذآر ما نسبته     .١

بته        السياسة الأمنية  ا نس ل م اتهم، مقاب يس موجود         ة الدراسة   من عين    )٪٦٫٤ ( بمؤسس ه ل روا أن  ذآ

ذين وضرورياً بة ال ة وضوحه، فنس ا من ناحي ه واضح ، أم روا أن بته        ،)٪٤٣٫٣(ذآ ا نس ل م مقاب

ر  )٪٥٠٫٤( ه غي روا أن ود عنصر   .واضح ذآ ى وج ير إل ذا يش ري   وه ب البش ن ضمن  الجان م

ات ةا مكون ة الأمني ير ألسياس ا يش ات، آم ن المؤسس ة العظمى م دى الغالبي دى  ل ر واضح ل ه غي ن

 .نصف مؤسسات العينة

 
بته   .٢ ا نس د م ة ب )٪٩٥٫٨( أآ ة الدراس ن عين ود م ر وج ة   عنص دمات تقني اني لخ ع المك الموق

ات المعلوماتية من ضمن     ة    مكون ل    ، السياسة الأمني بته      مقاب ا نس دوا ) ٪٣٫٥(م يس موجود       أآ ه ل  أن

ر ضرورياً         أآدوا) ٪٠٫٧( وما نسبته    وضرورياً، يس موجود وغي ة وضوحه،         . أنه ل ا من ناحي  أم

بته     مقابل  ،  )٪٨٠٫٩( أنه واضح    فنسبة الذين أآدوا   ا نس دوا ) ٪١٤٫٩(م ه  أآ ر   أن ذا   . واضح  غي  وه

ة     المكاني الموقعيشير إلى وجود     ة المعلوماتي ات  ووضوحه من ضمن         لخدمات تقني لسياسة  ا مكون

ة ملتها الأمني ي ش ة المؤسسات الت ى نوعي ة المؤسسات، ويعزى إل د غالبي تم  عن ي ته الدراسة والت

 .بالجوانب الأمنية الأساسية والتقليدية، بحيث يعد هذا العنصر أسهل وأهم الإجراءات إتباعاً

 
رامج  من عينة الدراسة بأن عنصر    ) ٪٧٧٫٣(أفاد ما نسبته     .٣ اً المطورة   الب من ضمن   موجود    داخلي

ات ةمكون ة الأمني ل ، م السياس بته قاب ا نس ادوا) ٪٢٠٫٦(م هأف يس موج  أن وده وود ل ن وج لك
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بته ضروري، ا نس ادوا) ٪٢٫١ (وم هأف يس أن ود و ل وده  موج روج ة  ضروريغي ن ناحي ا م ، أم

ادوا ذين أف بة ال ه واضح وضوحه، فنس ل م ،)٪٢٩٫١( أن بته قاب ا نس ادوا) ٪٤٨٫٢(م هأف ر   أن غي

 لدى حوالي نصف مؤسسات        داخلياً المطورة البرامجوهذا يشير إلى عدم وضوح عنصر       . واضح

 . لتلك المؤسساتالأمنيةالسياسة  مكوناتة برغم من وجوده في غالبية العين

        
بته   .٤ ا نس ار م أن عنصر   )٪٥٨٫٩( أش ة ب ة الدراس ن عين رامج م اهزة الب ود  الج ن ضمن موج م

ر          أشاروا) ٪٩٫٩(مقابل ما نسبته     ، السياسة الأمنية  مكونات يس موجود وغي ه ل ا   ،ضروري  أن وم

ذين      ضرورياً،وجوده ليس موجود و  أنه أشاروا) ٪٢٠٫٦(نسبته   ة وضوحه، فنسبة ال  أما من ناحي

ر واضح   أنه أشاروا) ٪٤٨٫٢(، مقابل ما نسبته )٪٥٨٫٩( أنه واضح    أشاروا ى    . غي ذا يشير إل وه

ر   وح عنص رامجوض ورة الب اًالمط من     داخلي ن ض ات م ة المؤسس ي غالبي وده ف ات، ووج  مكون

 .لسياسة الأمنيةا

 
أن عنصر استخدا            )٪٩٦٫٤( أوضح ما نسبته     .٥ ة الدراسة ب من ضمن    موجود    الإنترنت    م من عين

وما نسبته   أنه ليس موجود وضرورياً،     أوضحوا  ) ٪٢٫٨(ما نسبته   مقابل  ،  مكونات السياسة الأمنية  

ذين أشاروا        ضرورياًليس موجود وغير     أوضحوا أنه    )٪٠٫٧( ة وضوحه، فنسبة ال ا من ناحي  ، أم

ه واضح   ب )٪٥٤٫٦(أن ا نس ل م حوا ) ٪٤١٫٨(ته ، مقاب ح،  أوض ر واض ه غي ى  أن ير إل ذا يش وه

 عند أآثر من نصف مؤسسات العينة ووجوده في غالبية المؤسسات من      الإنترنت استخداموضوح  

 .لسياسة الأمنيةا مكوناتضمن 

 
من ضمن    موجود    الخدمات في  التشارك  من عينة الدراسة بأن عنصر     )٪٦٤٫٥( آشف ما نسبته     .٦

ل  ،ة السياسة الأمني  مكونات بته     مقاب ا نس فوا    )٪٠٫٧ ( م ر          آش يس موجود وغي ه ل ا   ،ضرورياً أن وم

فوا               أنه ليس موجود وضرورياً،    آشفوا  ) ٪٣٤٫٨(نسبته   ذين آش ة وضوحه، فنسبة ال ا من ناحي  أم

ه واضح  ل)٪٢٢٫٧(أن بته  ، مقاب ا نس فوا ) ٪٤١٫٨(م ر واضحآش ه غي دم .أن ى ع ير إل ذا يش  وه
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رغم من   في  التشاركوضوح   اتوجوده من ضمن   الخدمات ب ة ا مكون ة  لسياسة الأمني  في غالبي

 .المؤسسات

 
أن عنصر         )٪٥٨٫٩( أآد ما نسبته     .٧ رازات الشخصية      من عينة الدراسة ب من ضمن    موجود   الاحت

ة     ل   ،  مكونات السياسة الأمني بته     مقاب ا نس دوا    )٪٠٫٧(م ر          أآ يس موجود وغي ه ل ا  ضرورياً أن ، وم

ه   أما من ناحية وضوحه، فنسبة الذين أآدوا         ضرورياً،أنه ليس موجود و   أآدوا  ) ٪٤٠٫٤(نسبته     أن

، وهذا يشير إلى عدم وضوح   أنه غير واضحأآدوا  ) ٪٣٦٫٢(ما نسبته    ، مقابل )٪٢٢٫٧( واضح  

رازات ية الاحت ن ضمن     الشخص ات م ة المؤسس ي غالبي ا ف ن وجوده رغم م ات ب  تها سياسمكون

 .الأمنية

 
ائق ووسائط الحفظ       أن عنصر    من عينة الدراسة ب    )٪٦٨٫٨( أآد ما نسبته     .٨ من ضمن    موجود   الوث

ة     ل   ،  مكونات السياسة الأمني بته     مقاب ا نس دوا   ) ٪٣١٫٢(م يس موجود وضرورياً       أآ ه ل ا من     أن ، أم

ه  أآدوا ) ٪٢٧٫٠(مقابل ما نسبته ،  )٪٤١٫٨(أنه غير واضح    ناحية وضوحه، فنسبة الذين أآدوا       أن

دم وضوح  وواضح ى ع ير إل ذا يش رامج، وه ور الب اًةالمط ن ضمن   داخلي ا م ن وجوده رغم م  ب

 . للمؤسسات الأمنيةاتسياسال مكونات

 
بته   .٩ ا نس ار م أن عنصر   )٪٤٩٫٦( أش ة ب ة الدراس ن عين ة   م د العلاق ينتحدي رآاء بالمنافس  والش

ات   من ضمن    موجود   ة   مكون ل   ،  السياسة الأمني بته     مقاب ا نس يس موجود      أشاروا   ) ٪٢٦٫٢(م ه ل أن

ذين       أنه  أشاروا  ) ٪٢٤٫١(وما نسبته   وضرورياً،   ة وضوحه، فنسبة ال ليس لديهم علم، أما من ناحي

ر واضح       أشاروا   ) ٪٢٥٫٥(، مقابل ما نسبته     )٪٢٤٫١(أنه واضح   أشاروا   ه موجود وغي ذا   .أن  وه

ى عدم وجود عنصر           ة     يشير إل د العلاق د          والشرآاء  بالمنافسين تحدي ا عن  بالمؤسسات الموجود به

وحه عند حوالي نصف مؤسسات العينة من التي يوجد            نصف مؤسسات عينة الدراسة، وعدم وض     

 . الأمنيةتها سياسمكوناتمن ضمن 
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  بالمؤسسات الشاملة السياسة الأمنيةويستنج مما سبق أن أقل العناصر وضوحاً في مكونات

، والعلاقة )٪٢٢٫٧(، والتشارك في الخدمات )٪٢٢٫٧(على الترتيب الاحترازات الشخصية 

، والبرامج المطورة داخلياً        )٪٢٧٫٠(، والوثائق ووسائط الحفظ )٪٢٤٫١(بالمنافسين والشرآاء 

وهذا يجيب على جزء من السؤال الأول من أسئلة الدراسة . )٪٤٣٫٣(، والجانب البشري )٪٢٩٫١(

آما يؤدى حصر تلك العناصر إلى الإجابة على جزء ) ما مدى وضوح تلك العناصر بالمؤسسات؟(

 لسياسة الأمنية الشاملة لحماية نظم المعلومات ما هي العناصر المكونة لمن السؤال الأول عن

وضع إطار عام للسياسة الأمنية ( وبالإجابة عليه يتحقق الهدف الأول من أهداف هذه الدراسة

 ).الشاملة لحماية نظم المعلومات

 

 الإجراءات الفنية والإدارية لتحقيق أمن نظم المعلومات ٢ـ٣ـ٦

الإجراءات الفنية والإدارية لتحقيق أمن نظم ب  وعي العاملينمدىة على تشمل هذه الفقر

بالقطاعين الحكومي، والمصرفي، (، ومدى التوعية من قبل الإدارة تجاهه العاملين المعلومات

 إتباع مدىآما تشمل على  ،)والشرآات المتخصصة وغير المتخصصة في مجال تقنية المعلومات

 .ن المعلومات أمجراءاتلإ  تلك المؤسسات

 
   وعي العاملين بها والتوعية تجاههامدى ١ـ٢ـ٣ـ٦

بالقطاعين الحكومي، والمصرفي، ( وعي العاملين في نظم المعلومات مدىتم الوقوف على 

، )٦٨(والبالغ عددهم  )والشرآات المتخصصة وغير المتخصصة في مجال تقنية المعلومات

 على ما هو الأجراء المتبع تجاه توعيتهم بتلك يوضح ذلك، آما تم الاطلاع) ١١(جدول رقم وال

يوضح ذلك، ولقد آانت ) ١٢(جدول رقم ، والالإجراءات الفنية والإدارية لتحقيق أمن نظم المعلومات

 :النتائج على النحو التالي
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ات، حيث                        .١ ة لأمن نظم المعلوم ة وفني ة وجود إجراءات إداري ة أهمي  يدرك أفراد العينة بدرجة قوي

درها      )٤٫٩٣ (Mean المتوسط الحسابي      قيمةبلغت   ل نسبة ق د بلغت   ، )٪٩٨٫٦( ويمث ب وق ا   ةنس م

داً     يرون وجودها  ب ، و )٪٩٤٫١( مهم ج ة   ) ٪٤٫٤ (ةنس ا مهم ب  و ،يرونه ا   ) ٪١٫٥ (ةنس ة يرونه  مهم

درة  Std.Deviation ويشير الانحراف المعياري    .إلى حدٍ ما   ارب وترآز    )٠٫٣١( والبالغ ق ى تق ، إل

 .اسة وعدم تشتتهاإجابات عينة الدر

  
ة في مجال أمن المعلومات بالمؤسسات، حيث بلغت                            .٢ ة التوعي م نحو آيفي ة أراءه راد العين  أبدا أف

ذين  بة ال روانس ة  ذآ رات الداخلي ق النش ن طري تم ع ا ت دوات )٪٤٧٫٠( أنه ق الن ن طري ، وع

بتهم   ت نس رات بلغ المجلا   ،)٪١٨٫١(والمحاض تراآات ب ق الاش ن طري دورياتتوع ت بلغ  وال

ذين   ) ٪٢٫٩(بلغت نسبتهم    والذين ذآروا أن التوعية تتم بها جميعاً      ) ٪٣٥٫٣(نسبتهم   روا وال  أن  ذآ

ل الإجراءات    . )٪٣٢٫٤(التوعية تتم بنشرات ودوريات فقط بلغت نسبتهم      ويستنتج مما سبق أن أق

م ا                 دوات والمحاضرات، ث م الن ة، ث لاشتراآات  التوعية أتباعاً التوعية بتلك العناصر السابقة مجتمع

 . والدوريات التي تعنى بأمن المعلوماتتبالمجلا

 
  أمن المعلومات إجراءات إتباع مدى ٢ـ٢ـ٣ـ٦

بالقطاعين الحكومي،  (استجابة العاملين في مجال نظم المعلومات) ١٣( جدول رقم يوضح

    والبالغ عددهم  )والمصرفي، والشرآات المتخصصة وغير المتخصصة في مجال تقنية المعلومات

، حيث يتضح إن أعلى  بالمؤسساتالأمنيةحول تقييمهم لمدى إتباع الإجراءات فرداً ) ٦٨(

 Mean بمتوسط  نوعية مناسبة من وسائل الحماية تلائم نوع التطبيقاختيارأتباعاً  الأمنيةالإجراءات 

 امها استخدإتاحةتوفير أجهزة بدون محرآات أقراص مرنة لعدم ، وأقلها أتباعاً )٤٫١٦(يبلغ 

مرتبة حسب إتباعها من قبل (وقد جاءت النتائج على الترتيب ). ٢٫٢٠( يبلغ Meanبمتوسط 

 ): العاملين بالمؤسسات
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وع      اختيارمن عينة الدراسة بأن ) ٪٣٢٫٤( أآد ما نسبته   .١ م ن ة تلائ ائل الحماي  نوعية مناسبة من وس

بته      أآدوا بأنه يتبع غالب   ) ٪٥٨٫٨( يتبع دائماً، وما نسبته      التطبيق أن    ) ٪٣٫٥(اً، مقابل ما نس دوا ب أآ

ادراً ع ن ى الترتيب الأول، حيث بلغت . يتب د حاز عل ابي وق ة المتوسط الحس  )٤٫١٦ ( Meanقيم

ائل          مما يشير إلى أن المؤسسات دائماً تختار       ،)٪٨٣٫٢(ويمثل نسبة قدرها     ة مناسبة من وس  نوعي

ا       . الحماية تلائم نوع التطبيق    ا يشير الانحراف المعي درة      Std.Deviationري  آم الغ ق ) ٠٫٧٨( والب

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها

 
بته     .٢ ا نس أن    ) ٪٤٫٤( آشف م ة الدراسة ب ع الصلاحيات والمسؤوليات حسب الهيكل    من عين توزي

ي وتقليص الجرائم    التنظيمي بته       بما يضمن رفع المستوى الأمن ا نس اً، وم ع دائم ه يتب ) ٪٩٥٫٦( أن

اني، حيث بلغت              . فوا بأنه يتبع غالباً   آش ى الترتيب الث ة المتوسط الحسابي      وقد حاز عل       Meanقيم

درها  )٤٫٠٤( بة ق ل نس وم ب   ، )٪٨٠٫٨( ويمث اً تق ات دائم ى أن المؤسس ير إل ذا يش ع وه توزي

ل    ب الهيك ؤوليات حس يالصلاحيات والمس يص    التنظيم ي وتقل توى الأمن ع المس من رف ا يض  بم

اري     ، آم الجرائم درة   Std.Deviationا يشير الانحراف المعي الغ ق ارب وترآز    ) ٠٫٢٠( والب ى تق إل

 .إجابات عينة الدراسة وعدم تشتتها

 
بته  .٣ ا نس أن وضع ) ٪١٠٫٣( أشار م ة الدراسة ب رامج من عين اء وتشغيل الب ة لبن الضوابط الأمني

بته       أشاروا بأنه يتبع غالباً   ) ٪٨٠٫٩(وما نسبته   ,  يتبع دائماً  التطبيقية ا نس أشاروا  ) ٪٥٫٩(، مقابل م

 )٣٫٩٥ (Meanقيمة المتوسط الحسابي   وقد حاز على الترتيب الثالث، حيث بلغت    . بأنه يتبع نادراً  

درها      اً تضع               ،)٪٧١٫٨(ويمثل نسبة ق ى أن المؤسسات غالب ذا يشير إل اء       وه ة لبن الضوابط الأمني

رامج     ة وتشغيل الب ار      التطبيقي ا يشير الانحراف المعي درة   Std.Deviationي ، آم الغ ق ) ٠٫٦٠( والب

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها
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ة                من عينة الدراسة بأن     ) ٪١٫٥( بين ما نسبته     .٤ ى غرف دخول إل م بال ر المصرح له عدم السماح لغي

بته           وسائط التخزين    ومخزن الحاسب الآلي،    ا نس اً، وم ع دائم ع غالب       ) ٪٩١٫٢( يتب ه يتب وا بأن اً، بين

بته       ا نس ادراً       ) ٪١٫٥(مقابل م ع ن ه يتب وا بأن ع، حيث بلغت               . بين ى الترتيب الراب د حاز عل ة  وق قيم

درها        )٣٫٩٢ (Meanالمتوسط الحسابي    ل نسبة ق ى أن المؤسسات          ،)٪٧٨٫٤( ويمث ذا يشير إل  وه

ا  آ ، وسائط التخزينومخزن لغير المصرح لهم بالدخول إلى غرفة الحاسب الآلي،    غالباً لا تسمح   م

درة     Std.Deviationيشير الانحراف المعياري     ة        ) ٠٫٣٦( والبالغ ق ات عين ارب وترآز إجاب ى تق إل

 .الدراسة وعدم تشتتها

 
اً،    اللزام العاملين بالنظم الإدارية المحددة      من عينة الدراسة بأن     ) ٪٨٫٨( أوضح ما نسبته     .٥ ع دائم يتب

بته    أوضحوا بأنه يتبع غالباً، مقابل ما     ) ٪٥٧٫٤(وما نسبته    ادراً،        ) ٪١٫٥( نس ع ن ه يتب أوضحوا بأن

ة المتوسط الحسابي       وقد حاز على الترتيب الخامس، حيث بلغت          ل نسبة     )٣٫٧٣ (Meanقيم  ويمث

درها   وم ب    )٪٧٤٫٦(ق اً تق ات غالب ى أن المؤسس ير إل ذا يش ة   ، وه النظم الإداري املين ب اللزام الع

درة      Std.Deviation، آما يشير الانحراف المعياري      المحددة الغ ق ارب وترآز      ) ٠٫٦٣( والب ى تق إل

 .إجابات عينة الدراسة وعدم تشتتها

 
بته       .٦ ا نس أن         ) ٪٥٫٩( أشار م ة الدراسة ب ة آشرط              من عين ة تزآي ديثاً بالخدم الطلب ممن يلتحق ح

بته        ) ٪٦٦٫٢( يتبع دائماً، وما نسبته      للتوظيف أشاروا  ) ٪٤٫٤(أشاروا بأنه يتبع غالباً، مقابل ما نس

ه يتب  ادراًبأن ت     . ع ن ث بلغ ادس، حي ب الس ى الترتي از عل د ح ابي  وق ط الحس ة المتوس          Meanقيم

درها )٣٫٧٣( بة ق ل نس وم ب، )٪٧٤٫٦( ويمث اً تق ى أن المؤسسات غالب ير إل ذا يش ن وه ب مم الطل

ف    رط للتوظي ة آش ة تزآي ديثاً بالخدم ق ح اري   يلتح راف المعي ير الانح ا يش  Std.Deviation، آم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٦٣(ة والبالغ قدر
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بته     .٧ ا نس أن    ) ٪٣٢٫٤( أوضح م ة الدراسة ب اطي     الإجراءات من عين ل أمن النسخ الاحتي  التي تكف

اً       ) ٪٥٫٩( تتبع دائماً، وما نسبته      ووسائط الحفظ الخارجية   ع غالب ه يتب ى      . أوضحوا بأن د حاز عل وق

ت     ث بلغ ابع، حي ب الس ابي   الترتي ط الحس ة المتوس درها                  )٣٫٧١ (Meanقيم بة ق ل نس  ويمث

اطي    الإجراءاتوهذا يشير إلى أن المؤسسات غالباً تقوم ب   ،  )٪٧٤٫٢(  التي تكفل أمن النسخ الاحتي

ة ظ الخارجي ائط الحف اري . ووس ير الانحراف المعي ا يش درة Std.Deviationآم الغ ق ) ٠٫٩٣( والب

 .بات عينة الدراسة وعدم تشتتهاإلى تقارب وترآز إجا

 
 تتبع دائماً، وما     الأمنية لصيانة الأجهزة   الإجراءاتمن عينة الدراسة بأن     ) ٪٢٧٫٩( أدلى ما نسبته     .٨

اً    ) ٪١٠٫٣(نسبته   امن، حيث بلغت            . أدلوا بأنه يتبع غالب ى الترتيب الث د حاز عل ة المتوسط   وق قيم

وم           ،  )٪٧٣٫٢( ويمثل نسبة قدرها     )٣٫٦٦ (Meanالحسابي   اً تق ى أن المؤسسات غالب وهذا يشير إل

اري         الأمنية لصيانة الأجهزة   الإجراءاتب درة       Std.Deviation، آما يشير الانحراف المعي الغ ق  والب

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٨٩(

 
أن        ) ٪٥٧٫٤( أشار ما نسبته     .٩ ة الدراسة ب ات الإدخال وا   من عين اً،   لإخراج ضوابط عملي ع غالب  تتب

ى الترتيب التاسع، حيث بلغت             . أشاروا بأنه لا يتبع إطلاقاً    ) ٪١٣٫٢(مقابل ما نسبته     وقد حاز عل

ابي   ط الحس ة المتوس درها  )٣٫٦١ (Meanقيم بة ق ل نس ى أن  ، )٪٧٢٫٢( ويمث ير إل ذا يش وه

ع    اً تض ات غالب وابط المؤسس راج  لض ال والإخ ات الإدخ راف ا  عملي ير الانح ا يش اري ، آم لمعي

Std.Deviation إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٦٩( والبالغ قدرة. 

 
أن       ) ٪١٩٫١(آشف ما نسبته     .١٠  لارتكاب  تستغل  الثغرات التي يمكن أن      رصد من عينة الدراسة ب

بته    ) ٪٣٨٫٢( تتبع دائماً، وما نسبته   الجرائم ا نس ل م فوا  ) ٪١١٫٨(آشفوا بأنه يتبع غالباً، مقاب  آش

بته       اً   ) ٪٧٫٤(بأنه يتبع نادراً، وما نس ع إطلاق ه لا يتب ى الترتيب العاشر، حيث       . يرون د حاز عل وق

درها        )٣٫٥٠ (Meanقيمة المتوسط الحسابي      بلغت   ل نسبة ق ى أن       ،  )٪٧٠٫٠( ويمث ذا يشير إل وه
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ير الانحراف   ، آما يش   لارتكاب الجرائم  تستغل الثغرات التي يمكن أن      رصدالمؤسسات غالباً تقوم ب   

اري  درة Std.Deviationالمعي الغ ق ة   ) ١٫١٥( والب ة الدراس ات عين ز إجاب ارب وترآ دم تق ى ع إل

 .وتشتتها

 
أن         ) ٪٤٢٫٦(يرى ما نسبته     .١١ ة الدراسة ب ات التشغيل       من عين ة لعملي اً،     الضوابط المنظم ع غالب  تب

ة  ي عشر، حيث بلغت        وقد حاز على الترتيب الحاد    . يرونه يتبع نادراً  ) ٪٤٫٤(مقابل ما نسبته     قيم

درها        )٣٫٣٨ (Meanالمتوسط الحسابي    ل نسبة ق ى أن المؤسسات         ،  )٪٦٧٫٦( ويمث ذا يشير إل وه

ع  وم بوض اً تق غيلغالب ات التش ة لعملي وابط المنظم اري الض راف المعي ير الانح ا يش ، آم

Std.Deviation تهاإلى عدم تقارب وترآز إجابات عينة الدراسة وتشت) ١٫٢٦( والبالغ قدرة. 

 
ا        برامج الحماية باستمرار    تحديثمن عينة الدراسة بأن     ) ٪٢٣٫٥(أشار ما نسبته     .١٢ اً، وم ع دائم  يتب

بته  بته ) ٪٤٤٫١(نس ا نس ل م اً، مقاب ع غالب ه يتب اروا بأن ا ) ٪٨٫٨(أش ادراً، وم ع ن ه يتب اروا بأن أش

بته  اً) ٪١٧٫٦(نس ع إطلاق ه لا يتب ث  . يرون ر، حي اني عش ب الث ى الترتي از عل د ح ة  بلغت وق قيم

درها        )٣٫٤٧ (Meanالمتوسط الحسابي    ل نسبة ق ى أن المؤسسات         ،  )٪٦٩٫٤( ويمث ذا يشير إل وه

اري         برامج الحماية  تحدثغالباً   درة   Std.Deviation باستمرار، آما يشير الانحراف المعي الغ ق  والب

 .إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫٤٠(

 
بته    .١٣ ا نس ح م أن    ) ٪١٧٫٦(أوض ة ب ة الدراس ن عين ع      م ي تتب اعد ف ة تس ائل حماي تخدام وس اس

رمين بته المج ا نس اً، وم ع دائم بته  ) ٪٢٧٫٩( يتب ا نس ل م اً، مقاب ع غالب ه يتب ) ٪٥٫٩(أوضحوا بأن

بته     ا نس ادراً، وم ع ن ه يتب حوا بأن اً  ) ٪١٠٫٣(أوض ع إطلاق ه لا يتب حوا بأن ى  . أوض از عل د ح وق

ث بلغ   ر، حي ث عش ب الثال ابي  ت الترتي ط الحس ة المتوس درها       )٣٫٣٦ (Meanقيم بة ق ل نس  ويمث

وم ب   ، )٪٦٧٫٢( اً تق ات غالب ى أن المؤسس ير إل ذا يش ع    وه ي تتب اعد ف ة تس ائل حماي تخدام وس اس
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اري       المجرمين درة      Std.Deviation، آما يشير الانحراف المعي الغ ق ارب      ) ١٫١٦( والب ى عدم تق إل

 .اوترآز إجابات عينة الدراسة وتشتته

 
ى أمن المعلومات   التدريبمن عينة الدراسة بأن ) ٪٢٧٫٩(أفاد ما نسبته   .١٤ اً،    الدوري عل ع دائم  يتب

بته             ) ٪٢٣٫٥(وما نسبته    ا نس ل م اً، مقاب ع غالب ا          ) ٪٢٫٩(أفادوا بأنه يتب ادراً، وم ع ن ه يتب ادوا بأن أف

ع    . أفادوا بأنه لا يتبع إطلاقاً    ) ٪٢٠٫٦(نسبته   ة  عشر، حيث بلغت    وقد حاز على الترتيب الراب قيم

درها        )٣٫٣٥ (Meanالمتوسط الحسابي    ل نسبة ق ى أن المؤسسات          ،)٪٦٧٫٠( ويمث ذا يشير إل  وه

اري        الدوري على أمن المعلومات    التدريبغالباً تقوم ب   ا يشير الانحراف المعي  Std.Deviation، آم

 .إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫٤٥(والبالغ قدرة  

 
بته  .١٥ ا نس د م أن ) ٪٧٩٫٨(أآ ة ب ة الدراس بكات وخطوط الاتصالمن عين ع ضوابط إدارة الش  تتب

أآدوا بأنه يتبع نادراً، وما ) ٪٣٫٨(أآدوا بأنه يتبع غالباً، مقابل ما نسبته     ) ٪٩٫٦(دائماً، وما نسبته    

اً     ) ٪٩٫٦(نسبته       ع إطلاق ى الترتيب الخامس عشر، حيث ب              . يرونه لا يتب د حاز عل ة  لغت  وق قيم

درها        )٣٫٣٠ (Meanالمتوسط الحسابي    ل نسبة ق ى أن المؤسسات         ،  )٪٦٦٫٠( ويمث ذا يشير إل وه

اع  وم بإتب اً تق ق غالب وع التطبي م ن ال تلائ وط الاتص بكات وخط وابط إدارة الش ير ض ا يش ، آم

اري  راف المعي درة Std.Deviationالانح الغ ق ة  ) ٠٫٧٤( والب ات عين ز إجاب ارب وترآ ى تق إل

 .ة وعدم تشتتهاالدراس

 
ة   من عينة الدراسة بأن     ) ٪٢٦٫٥(أشار ما نسبته     .١٦ ى الأنظم اً،   استخدام التقنية للدخول عل ع دائم  يتب

ا        ) ٪٢٫٩(أشاروا بأنه يتبع غالباً، مقابل ما نسبته        ) ٪٣٨٫٢(وما نسبته    ادراً، وم ع ن أشاروا بأنه يتب

اً      ) ٪٢٧٫٩(نسبته   ع إطلاق ه لا يتب ى ا   . أشاروا بأن د حاز عل لترتيب السادس عشر، حيث بلغت      وق

ابي   ط الحس ة المتوس درها  )٣٫٣٢( Meanقيم بة ق ل نس ى أن  ، )٪٦٦٫٤( ويمث ير إل ذا يش وه

وم ب  اً تق ات غالب ة  المؤسس ى الأنظم دخول عل ة لل تخدام التقني اري   اس راف المعي ير الانح ا يش ، آم

Std.Deviation لدراسة وتشتتهاإلى عدم تقارب وترآز إجابات عينة ا) ١٫٥٩( والبالغ قدرة. 
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 ضوابط مبرمجي قواعد البيانات ومدرائهامن عينة الدراسة بأن وضع     ) ٪٥٧٫٤(آشف ما نسبته     .١٧

ابع عشر،            . يرونه لا يتبع إطلاقاً   ) ٪١٣٫٢(يتبع غالباً، مقابل ما نسبته       ى الترتيب الس د حاز عل وق

ى      ،)٪٦٦٫٠( ويمثل نسبة قدرها     )٣٫٣٠ (Meanقيمة المتوسط الحسابي    حيث بلغت     وهذا يشير إل

ا يشير الانحراف      . مبرمجي قواعد البيانات ومدرائها   لضوابط  أن المؤسسات غالباً تقوم بوضع       آم

اري  درة Std.Deviationالمعي الغ ق ة   ) ١٫٠١( والب ة الدراس ات عين ز إجاب ارب وترآ دم تق ى ع إل

 .وتشتتها

 
بته   .١٨ ا نس أن م ة الدراسة ب ات عين رون أن  ) ٪٧٩٫٨(بينت إجاب نهم ي اطي تم حديث النسخ الاحتي

بته       المرآزي بته             ) ٪٩٫٦( يتبع دائماً، وما نس ا نس ل م اً، مقاب ع غالب ه يتب ع    ) ٪٣٫٨(يرون ه يتب يرون

امن عشر، حيث بلغت             . يرونه لا يتبع إطلاقاً   ) ٪٩٫٦(نادراً، وما نسبته     وقد حاز على الترتيب الث

ابي   ط الحس ة المتوس درها  )٣٫١٩ (Meanقيم بة ق ل نس ى أن  ،)٪٦٣٫٨( ويمث ير إل ذا يش  وه

وم ب   اً تق ات أحيان زي   المؤسس اطي المرآ خ الاحتي ديث النس اري    تح راف المعي ير الانح ا يش ، آم

Std.Deviation إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫٣٩( والبالغ قدرة. 

 
وارئ للتعامل  تشكيل فريق ط منهم يرون أن ) ٪٨٫٨(أشارت إجابات عينة الدراسة بأن ما نسبته      .١٩

بته       ) ٪٣٨٫٢( يتبع دائماً، وما نسبته     مع الجريمة  ا نس ل م اً، مقاب ع غالب ه يتب ه  ) ٪٣٣٫٨(يرون يرون

اً    ) ٪٧٫٤ (٥يتبع نادراً، و   ى الترتيب التاسع عشر، حيث بلغت               . يرونه لا يتبع إطلاق د حاز عل وق

ابي   ط الحس ة المتوس درها  )٣٫٠٧ (Meanقيم بة ق ل نس ذا يش ،)٪٦١٫٤( ويمث ى أن  وه ير إل

اري     تشكيل فريق طوارئ للتعامل مع الجريمة    المؤسسات أحياناً تقوم ب    ا يشير الانحراف المعي ، آم

Std.Deviation إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫١٧( والبالغ قدرة. 

 
أن         )٪٢٦٫٥(أفاد ما نسبته     .٢٠ ة الدراسة ب دم بشكوى حول      من عين ع  مات  نظم المعلو جرائم التق  يتب

ادراً       ) ٪٣٠٫٩(غالباً، مقابل ما نسبته      ع ن ه يتب ادوا بأن ى الترتيب العشرون، حيث            . أف د حاز عل وق
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درها        )٢٫٩٥ (Meanقيمة المتوسط الحسابي      بلغت   ل نسبة ق ى أن       ،  )٪٥٩٫٠( ويمث ذا يشير إل وه

اً ت  ات أحيان ول  المؤسس كوى ح دم بش رائمتق ات ج م المعلوم راف المعي   ، نظ ير الانح ا يش اري آم

Std.Deviation إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٧٦( والبالغ قدرة. 

 
ع   تحديد مدة صلاحية آلمات المرور وتغييرها     من عينة الدراسة بأن     ) ٪٣٥٫٣(يرى ما نسبته     .٢١  يتب

ع إط     ) ٪٢٫٩(يرونه يتبع نادراً، وما نسبته      ) ٪٥٤٫٤(غالباً، مقابل ما نسبته      ه لا يتب اً يرون د  . لاق وق

ة المتوسط الحسابي    حاز على الترتيب الواحد والعشرون، حيث بلغت        ل  )٢٫٧٥ (Meanقيم  ويمث

درها  بة ق وم ب، )٪٥٥٫٠(نس اً تق ى أن المؤسسات أحيان ير إل ذا يش ات وه دة صلاحية آلم د م تحدي

 تقارب  إلى) ٠٫٩٨( والبالغ قدرة    Std.Deviation، آما يشير الانحراف المعياري      المرور وتغييرها 

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
دورات     ربطمن عينة الدراسة بأن     ) ٪٥٫٩(يرى ما نسبته     .٢٢ بمدى  ) والحوافز الأخرى   ( الترقية وال

ات   أمن المعلوم د ب بته  التقي ا نس اً، وم ع دائم بته                 ) ٪٢٦٫٥( يتب ا نس ل م اً، مقاب ع غالب ه يتب يرون

بته     يرونه يتبع نادراً  ) ٪١٩٫١( اً      ) ٪٢٦٫٥(، وما نس ع إطلاق ه لا يتب ى الترتيب        . يرون د حاز عل وق

ت   ث بلغ رون، حي اني والعش ابي  الث ط الحس ة المتوس درها            )٢٫٦٦ (Meanقيم بة ق ل نس  ويمث

) والحوافز الأخرى  ( الترقية والدورات    ربط وهذا يشير إلى أن المؤسسات أحياناً تقوم ب        ،)٪٥٣٫٢(

درة   Std.Deviation، آما يشير الانحراف المعياري     لمعلوماتبمدى التقيد بأمن ا    الغ ق ) ١٫٢٩( والب

 .إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها

 
زة باستمرار        من عينة الدراسة بأن     ) ٪١٣٫٢(أفاد ما نسبته     .٢٣ ع   التأآد من مزامنة ساعات الأجه  يتب

بته  أفادوا بأنه يتبع غالباً ) ٪٥٫٩(دائماً، وما نسبته     ادراً،     ) ٪٣٥٫٣(، مقابل ما نس ع ن ه يتب ادوا بأن أف

اً      ) ٪٢٦٫٥(وما نسبته    ع إطلاق ى الترتيب الثالث والعشرون، حيث           . أفادوا بأنه لا يتب د حاز عل وق

درها        )٢٫٤٤ (Meanقيمة المتوسط الحسابي      بلغت   ل نسبة ق ى أن       ،  )٪٤٨٫٨( ويمث ذا يشير إل وه
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ا يشير الانحراف     مزامنة ساعات الأجهزة باستمرار التأآد منب المؤسسات من النادر أن تقوم    ، آم

اري  درة Std.Deviationالمعي الغ ق ة   ) ١٫٣٠( والب ة الدراس ات عين ز إجاب ارب وترآ دم تق ى ع إل

 .وتشتتها

 
أن        ) ٪١١٫٨(أشار ما نسبته     .٢٤ ة الدراسة ب نح الحوافز     من عين زام م ة    للالت الإجراءات الأمني ع    ب  يتب

ع       ) ٪٢٣٫٥(أشاروا بأنه يتبع نادراً، وما نسبته       ) ٪٥١٫٥(دائماً، مقابل ما نسبته      ه لا يتب أشاروا بأن

اً ت    . إطلاق ث بلغ رون، حي ع والعش ب الراب ى الترتي از عل د ح ابي  وق ط الحس ة المتوس          Meanقيم

درها )٢٫٢٥( بة ق ل نس وم ب، )٪٤٥٫٠( ويمث ادر أن تق ى أن المؤسسات من الن ذا يشير إل نح وه م

اري        بالإجراءات الأمنية  للالتزامالحوافز   درة     Std.Deviation، آما يشير الانحراف المعي الغ ق  والب

 .إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫١٧(

 
أن        ) ٪٥٫٩(ذآر ما نسبته     .٢٥ ة الدراسة ب دم              من عين ة لع دون محرآات أقراص مرن زة ب وفير أجه ت

بته         استخدامها إتاحة اً        ) ٪٤٢٫٦( يتبع غالباً، مقابل ما نس ع إطلاق ه لا يتب روا بأن ى      . ذآ د حاز عل وق

ة المتوسط الحسابي       الترتيب الخامس والعشرون والأخير، حيث بلغت         ل   )٢٫٢٠ (Meanقيم  ويمث

درها  بة ق ادر ، )٪٤٤٫٠(نس ن الن ات م ى أن المؤسس ير إل ذا يش وفير وه وم بت دونأن تق زة ب   أجه

دم   ة لع راص مرن ات أق ةمحرآ تخدامهاإتاح ا يش اس اري ، آم راف المعي  Std.Deviationير الانح

 .إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫٠٧(والبالغ قدرة 

 

توفير ) على الترتيب(أن أقل الإجراءات أتباعاً  Meanمة المتوسط الحسابي ويستنتج من قي

ز للالتزام ، ومنح الحواف)٢٫٢٠(أجهزة بدون محرآات أقراص مرنة لعدم إتاحة استخدامها 

، وربط الترقية )٢٫٤٤(، والتأآد من مزامنة ساعات الأجهزة باستمرار )٢٫٢٥(بالإجراءات الأمنية 

، وتحديد مدة صلاحية آلمات )٢٫٦٦(بمدى التقيد بأمن المعلومات ) والحوافز الأخرى(والدورات 
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وتحديث النسخ ، )٢٫٩٥(، والتقدم بشكوى حول جرائم نظم المعلومات )٢٫٧٥(المرور وتغييرها 

 .وهذا يدل على أن هناك قصور أمني بإتباع تلك الإجراءات. )٣٫٠٧(الاحتياطي المرآزي 

 

 عدم تقارب وترآز إجابات العينة Std.Deviationآما يستنتج من الانحراف المعياري 

 الإصبع، بصمة(استخدام التقنية للدخول على الأنظمة ) مرتبة تنازلياً(وتشتتها عند الإجراءات التالية 

 تحديث ،)١٫٤٥(  المعلوماتأمن الدوري على التدريب ،)١٫٥٩) ( البطاقات الممغنطةالعين،بصمة 

 من مزامنة التأآد ،)١٫٣٩( النسخ الاحتياطي المرآزي تحديث ،)١٫٤٠(برامج الحماية باستمرار 

التقيد بأمن بمدى ) والحوافز الأخرى( الترقية والدورات ربط، )١٫٣٠(ساعات الأجهزة باستمرار 

 الحوافز للالتزام بالإجراءات  منح،)١٫٢٦( المنظمة لعمليات التشغيل الضوابط، )١٫٢٩(المعلومات 

وسائل حماية تساعد استخدام ، )١٫١٧( فريق طوارئ للتعامل مع الجريمة تشكيل، )١٫١٧(الأمنية 

توفير ، )١٫١٥(ائم  الثغرات التي يمكن أن تستغل لارتكاب الجررصد ،)١٫١٦( تتبع المجرمين في

ضوابط مبرمجي قواعد ، )١٫٠٧(  استخدامهاإتاحةأجهزة بدون محرآات أقراص مرنة لعدم 

وهذا يدل على اختلاف الإجراءات الأمنية المتبعة بالمؤسسات، ويعزى . )١٫٠١( البيانات ومدرائها

جة أهمية معلوماتها إلى نوع المؤسسات المشمولة بهذه الدراسة إذ يعتمد مستوى الأمن لديها على در

 .والنشاط الذي تمارسه تلك المؤسسات

 

 جرائم نظم المعلومات ٣ـ٣ـ٦

شملت هذه الفقرة عرض استجابة عينة الدراسة نحو أنواع جرائم نظم المعلومات وحجم 

 المستخدمة ببالمؤسسات، والأسالي حدوثها ىبخطورتها، ومدمدى الوعي حدوثها بالمؤسسات، و

مجرميها،  المستخدمة من قبل تارتكابها، والأدواذ المؤسسة المستخدمة في منافو ،في ارتكابها

 .ا، ودوافعها، وتكلفتهمستوى مكافحتها، ووحجم الحصول علي أدوات ارتكابها بالمملكة

 



 ١٧٤

  أنماطها وحجم حدوثها بالمؤسسات ١ـ٣ـ٣ـ٦

عاملين في المحققين بالأجهزة الأمنية وال(استجابة عينة الدراسة  )١٤(جدول رقم يوضح 

 نظم المعلومات مأفراد إزاء أنواع وحجم حدوث جرائ) ١٠٤(والبالغ عددهم ) مجال نظم المعلومات

قيمة بالمؤسسات، حيث يتضح إن أعلى الجرائم حدوثاً إرسال وزراعة الفيروسات، حيث بلغت 

يمة ق، وأقلها حدوثاً إغراق البريد الإلكتروني، حيث بلغت )٤٫٠٦ (Meanالمتوسط الحسابي 

مرتبة حسب حجم حدوثها (وقد جاءت النتائج على الترتيب ). ٢٫٧٥ (Meanالمتوسط الحسابي 

 ): بالمؤسسات

 
الي،   لمن عينة الدراسة بأن حجم حدوث إرسا     ) ٪٧٩٫٨( أوضح ما نسبته     .١  وزراعة الفيروسات ع

بته   ا نس ل م بته    ) ٪٣٫٨(مقاب ا نس دود، وم ة مح ذه الجريم دوث ه م ح أن حج  )٪٩٫٦(أوضحوا ب

   Meanقيمة المتوسط الحسابي      أوضحوا بأنها لا تحدث، وقد حاز على الترتيب الأول، حيث بلغت            

درها   ) ٤٫٠٦( بة ق ل نس ا   )٪٨١٫٢(ويمث دوث إرس م ح ى أن حج ير إل ذا يش ة ل، وه  وزراع

داً الي ج اري . الفيروسات بالمؤسسات ع ير الانحراف المعي ا يش درة      Std.Deviationآم الغ ق  والب

 .  إلى عدم ترآز الإجابات وتشتتها)١٫٢٦(

 
بته    .٢ ا نس اد م ر       ) ٪٥٦٫٧( أف تخدام غي رامج والاس خ الب دوث نس م ح أن حج ة ب ة الدراس ن عين م

ى             ) ٪١٩٫٢(المصرح به عالي، مقابل      د حاز عل ة محدود، وق ذه الجريم أفادوا بأن حجم حدوث ه

درها     ويمث) ٣٫٨٩ (Meanقيمة المتوسط الحسابي    الترتيب الثاني، حيث بلغت      ، )٪٧٧٫٨(ل نسبة ق

ا  . وهذا يشير إلى أن حجم حدوث نسخ البرامج والاستخدام غير المصرح به بالمؤسسات عالي             آم

 .إلى عدم ترآز الإجابات وتشتتها) ١٫٢٤( والبالغ قدرة Std.Deviationيشير الانحراف المعياري 

 
ل   من عينة الدراسة بأن حجم حدوث التلاعب بإ) ٪٦٦٫٣( أفاد ما نسبته   .٣ الي، مقاب دخال البيانات ع

ك     ) ٪٤٫٨(بأن حجم حدوث هذه الجريمة محدود، وما نسبته           أفادوا )٪٥٫٨(ما نسبته    أن تل أفادوا ب

ب    ى الترتي از عل د ح دث، وق ة لا تح ثالجريم ت الثال ث بلغ ابي  ، حي ط الحس ة المتوس          Meanقيم



 ١٧٥

درها  ) ٣٫٨٨( بة ق ل نس م ا  ،)٪٧٧٫٦(ويمث ى أن حج ير إل ذا يش ات  وه ال البيان ب بإدخ لتلاع

اري         درة      Std.Deviationبالمؤسسات عالي، آما يشير الانحراف المعي الغ ق ى عدم    ) ١٫١٢( والب إل

 .ترآز الإجابات وتشتتها

 
رامج والإعدادات عالي            ) ٪٧٠٫٢( أشار ما نسبته     .٤ ر الب أن حجم حدوث تغيي ة الدراسة ب , من عين

بته      أن حجم حدوث       ) ٪٨٫٧(مقابل ما نس ى الترتيب               أشاروا ب د حاز عل ة محدود، وق ذه الجريم  ه

ة المتوسط الحسابي    ، حيث بلغت    الرابع درها    ) ٣٫٨٦ (Meanقيم ل نسبة ق ذا  ، )٪٧٧٫٢(ويمث وه

اري                       ا يشير الانحراف المعي الي، آم رامج والإعدادات بالمؤسسات ع ر الب يشير إلى أن حجم تغيي

Std.Deviation  ت وعدم تشتتهاإلى ترآز الإجابا) ٠٫٨٩( والبالغ قدرة. 

 
بته            أحصنةمن عينة الدراسة بأن حجم إرسال       ) ٪٦٫٧(  أآد ما نسبته     .٥ ا نس ل م  طروادة عالي، مقاب

بته    أآدوا )٪٨٫٧( دوا ) ٪١٫٩(بأن حجم حدوث هذه الجريمة محدود، وما نس ة     أآ ك الجريم أن تل ب

ى الترتيب    . لا تحدث  د حاز عل ابي   ، حيث بلغت  الخامس وق ة المتوسط الحس ) ٣٫٨٣ (Meanقيم

 طروادة بالمؤسسات عالي، أحصنة، وهذا يشير إلى أن حجم إرسال        )٪٧٦٫٦(ويمثل نسبة قدرها      

اري  ير الانحراف المعي ا يش درة Std.Deviationآم الغ ق دم ) ٠٫٧٦( والب ات وع ز الإجاب ى ترآ إل

 .تشتتها

 
ا سوى ا           ) ٪٤٧٫١( آشف ما نسبته     .٦ الي،    من عينة الدراسة بأن حجم الاستيلاء على م لمعلومات ع

بته               )٪٥٫٨(مقابل ما نسبته     ا نس ة محدود، وم فوا  ) ٪٤٫٨( آشفوا بأن حجم حدوث هذه الجريم آش

ى الترتيب        . بأن تلك الجريمة لا تحدث     ة المتوسط الحسابي      ، حيث بلغت      السادس وقد حاز عل قيم

Mean) ا              ،  )٪٦٨٫٠(ويمثل نسبة قدرها    ) ٣٫٤٠ ى م ى أن حجم الاستيلاء عل ذا يشير إل  سوى  وه

اري     راف المعي ير الانح ا يش الي، آم ات ع ات بالمؤسس درة           Std.Deviationالمعلوم الغ ق  والب

 .إلى ترآز الإجابات وعدم تشتتها) ٠٫٨٨(

 



 ١٧٦

الي،                     ) ٪٥١٫٠( أشار ما نسبته     .٧ ا ع د إدخاله ات بع ر البيان أن حجم حدوث تغيي ة الدراسة ب من عين

بته   ا نس ل م م ح ) ٪٤٫٨(مقاب أن حج اروا ب بته  أش ا نس دود، وم ة مح ذه الجريم ) ٪١٤٫٤(دوث ه

ة لا تحدث  ك الجريم أن تل اروا ب ب . أش ى الترتي از عل د ح ابعوق ث بلغت الس ة المتوسط ، حي قيم

درها       ) ٣٫٣٢ (Meanالحسابي   ل نسبة ق ات             ،  )٪٦٦٫٤(ويمث ر البيان ى أن حجم تغيي ذا يشير إل وه

ات وعدم       ) ١٫٢٣(غ قدرة   بعد إدخالها عالي، آما يشير الانحراف المعياري والبال        إلى ترآز الإجاب

 .تشتتها

 
الي،             ) ٪٣٦٫٥( أفاد ما نسبته     .٨ ات ع من عينة الدراسة بأن حجم حدوث تدمير الملفات وقواعد البيان

بته            ) ٪١٢٫٥(مقابل ما نسبته     ا نس ادوا  ) ٪١٫٩(أفادوا بأن حجم حدوث هذه الجريمة محدود، وم أف

ة لا تحدث        ك الجريم ى     . بأن تل د حاز عل امن، حيث بلغت          وق ة المتوسط الحسابي       الترتيب الث قيم

Mean) درها ) ٣٫٢٦ بة ق ل نس د  ، )٪٦٥٫٢(ويمث ات وقواع دمير الملف م ت ى أن حج ير إل ذا يش وه

درة          الغ ق اري والب ا يشير الانحراف المعي الي، آم ) ٠٫٧٨ (Std.Deviationالبيانات بالمؤسسات ع

 . إلى ترآز الإجابات وعدم تشتتها

 
 عالي،  يمن عينة الدراسة بأن حجم حدوث اختراقات البريد الإلكترون        ) ٪٥٢٫٩(سبته   أوضح ما ن   .٩

بته       ا نس بته                   ) ٪٦٫٧(مقابل م ا نس ة محدود، وم ذه الجريم أن حجم حدوث ه ) ٪١٢٫٥(أوضحوا ب

قيمة المتوسط الحسابي   ، وبلغت   التاسعوقد حاز على الترتيب     . أوضحوا بأن تلك الجريمة لا تحدث     

Mean) درها   ويم) ٣٫٢٤ بة ق ل نس د      ، )٪٦٤٫٨(ث ات البري م اختراق ى أن حج ير إل ذا يش وه

اري     يالإلكترون راف المعي ير الانح ا يش ط، آم ات متوس درة         Std.Deviation بالمؤسس الغ ق  والب

 .إلى عدم ترآز الإجابات وتشتتها) ١٫٠٧(

 
ت             ) ٪٥٠٫٠(أشار ما نسبته     .١٠ ات لاس الي،   من عينة الدراسة بأن حجم حدوث نسخ البيان ا ع فادة منه

بته    ا نس ل م بته       ) ٪١٤٫٤(مقاب ا نس ة محدود، وم ذه الجريم أن حجم حدوث ه ) ٪١٤٫٤(أشاروا ب

قيمة المتوسط الحسابي  ، و بلغت العاشروقد حاز على الترتيب  . أشاروا بأن تلك الجريمة لا تحدث     



 ١٧٧

Mean) لاستفادة منها  وهذا يشير إلى أن حجم نسخ البيانات        ،  )٪٦٢٫٦(ويمثل نسبة قدرها    ) ٣٫١٣

إلى عدم  ) ١٫٠٧( والبالغ قدرة    Std.Deviationبالمؤسسات متوسط، آما يشير الانحراف المعياري       

 .ترآز الإجابات وتشتتها

 
الي،                ) ٪٢٠٫٢(أفاد ما نسبته     .١١ راض الرسائل والتنصت ع من عينة الدراسة بأن حجم حدوث اعت

ذه الجريم        ) ٪٣٫٨(مقابل ما نسبته     بته    أفادوا بأن حجم حدوث ه ا نس ادوا  ) ٪٣٫٨(ة محدود، وم أف

ة المتوسط الحسابي    ، وبلغت  روقد حاز على الترتيب الحادي عش   . بأن تلك الجريمة لا تحدث    قيم

Mean) درها  ) ٣٫٠٩ بة ق ل نس ائل   ، )٪٦١٫٨(ويمث راض الرس م اعت ى أن حج ير إل ذا يش وه

اري   راف المعي ير الانح ا يش ط، آم ات متوس ت بالمؤسس درة        Std.Deviationوالتنص الغ ق  والب

 . إلى ترآز الإجابات وعدم تشتتها) ٠٫٦٢(

 
الي،                   ) ٪٣٢٫٧(أشار ما نسبته     .١٢ ات ع أن حجم حدوث التنصت والسرقة البيان ة الدراسة ب من عين

بته   ا نس ل م بته    ) ٪٤٫٨(مقاب ا نس دود، وم ة مح ذه الجريم دوث ه م ح أن حج اروا ب ) ٪١٤٫٤(أش

ة المتوسط   ، حيث بلغت    عشر  حاز على الترتيب الثاني    وقد. أشاروا بأن تلك الجريمة لا تحدث      قيم

وهذا يشير إلى أن حجم التنصت والسرقة     ،  )٪٥٩٫٨(ويمثل نسبة قدرها    ) ٢٫٩٩ (Meanالحسابي  

اري        . البيانات متوسط  درة   Std.Deviationآما يشير الانحراف المعي الغ ق ى ترآز   ) ٠٫٩٦( والب إل

 . الإجابات وعدم تشتتها

 
زة                 )٪٣٢٫٩(ه  أفادا ما نسبت   .١٣ رامج والأجه ع والب ل المواق  من عينة الدراسة بأن حجم حدوث تعطي

بته            ) ٪٨٫٧(عالي، مقابل ما نسبته      ا نس ) ٪٢٠٫٢(أفادوا بأن حجم حدوث هذه الجريمة محدود، وم

ة المتوسط   ، حيث بلغت    عشر وقد حاز على الترتيب الثالث . أفادوا بأن تلك الجريمة لا تحدث  قيم

درها     ) ٢٫٨٧ (Meanالحسابي   ع             ،  )٪٥٧٫٤(ويمثل نسبة ق ل المواق ى أن حجم تعطي ذا يشير إل وه

زة بالمؤسسات متوسط رامج والأجه اري . والب ير الانحراف المعي ا يش الغ Std.Deviationآم  والب

 .إلى عدم ترآز الإجابات وتشتتها) ١٫١٣(قدرة 



 ١٧٨

 
د الإ          ) ٪١٥٫٤(يرى ما نسبته     .١٤ ا        من عينة الدراسة بأن حجم إغراق البري ل م الي، مقاب ي ع لكترون

ك  ) ٪٢٠٫٢(يرون بأن حجم حدوث هذه الجريمة محدود، وما نسبته    ) ٪١٢٫٥(نسبته   يرون بأن تل

دث  ة لا تح ع   . الجريم ب الراب ى الترتي از عل د ح روق ت   عش ث بلغ ر، حي ط   والأخي ة المتوس قيم

ابي  درها ) ٢٫٧٥ (Meanالحس بة ق ل نس م إغراق، )٪٥٥٫٠(ويمث ى أن حج ير إل ذا يش د وه  البري

ط   ات متوس ي بالمؤسس اري    . الإلكترون راف المعي ير الانح ا يش درة         Std.Deviationآم الغ ق  والب

 .إلى عدم ترآز الإجابات وتشتتها) ١٫١٩(

 
ويستنتج مما سبق أن هناك جرائم حجم حدوثها بالمؤسسات عالي وهي على الترتيب؛ 

، )٣٫٨٩(ستخدام غير المصرح به ، ونسخ البرامج والا)٤٫٠٦(إرسال وزراعة الفيروسات 

 طروادة أحصنة، وإرسال )٣٫٨٦(، وتغيير البرامج والإعدادات )٣٫٨٨(والتلاعب بإدخال البيانات 

، )٣٫٣٢(، وتغيير البيانات بعد إدخالها )٣٫٤٠(، والاستيلاء على ما سوى المعلومات )٣٫٨٣(

 ).٣٫٢٦(وتدمير الملفات وقواعد البيانات 

 
من المجيبين ) ٪٩٠(نسبة أن   والتي أفادت)Rapalus( توصلت إلية دراسة  يتفق هذا مع ما

لحاسباتهم الآلية، وأن اآتشفوا مخالفات أمنية ) وغالبيتهم من المؤسسات الكبرى والهيئات الحكومية(

لبرمجيات وطباعة ا مثل قرصنة الإنترنت استخدام موظفين لديهم لشبكة إساءةاآتشفوا ) ٪٩١(

 أو أبلغوا عن سرقة معلومات )٪١٣(الإلكتروني، وأن  البريد لنظمستخدام غير لائق  اأومحتوياتها 

 من ه اختراقالمعلوماتي لديهم قد تمنظام ال اآتشفوا أن )٪٤٠(، وبيانات تتعلق بمعاملات تجارية

) ٪٨(، وابلغوا عن عمليات تخريب) ٪٩٠(، و اآتشفوا فيروسات حاسب آلي)٪٩٤(وأن , الخارج

حول ) الهاجري(دراسة آما تتفق مع . )٢٠٠٢ ,Rapalus(مالي  تزوير أوحالات احتيال ابلغوا عن 

ولكنها تختلف عنها بأن دراسته لم تحدد حجم تلك  ةالمعلومات ولأجهز أنواع الجرائم التي تستهدف

 .الجرائم بالمؤسسات
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  مدى الوعي بخطورتها٢ـ٣ـ٣ـ٦

 بالأجهزة الأمنية، والعاملين في مجال المحققين(لأجل معرفة وعي وأدراك عينة الدراسة 

بخطورة جرائم نظم المعلومات تم أخذ آراءهم إزاء خطورة جرائم نظم المعلومات، ) نظم المعلومات

 من عينة الدراسة يرون خطورة جرائم نظم )٪٩٠٫٤(يوضح أن ما نسبته ) ١٥ (جدول رقموال

يرونها ليست ) ٪١٫٠(حدودة، وما نسبته بأن خطورتها م) ٪١٫٩(المعلومات عالية، مقابل ما نسبته 

 وهذا يشير ،)٪٩١٫٦(ويمثل نسبة قدرها ) ٤٫٥٨ (Meanقيمة المتوسط الحسابي وقد بلغت . خطيرة

إلى أن عينة الدراسة تدرك بدرجة قوية جداً خطورة جرائم نظم المعلومات، آما يشير الانحراف 

ارب وترآز إجابات عينة الدراسة وعدم إلى تق) ٠٫٧٨( والبالغ قدرة Std.Deviationالمعياري 

من العاملين ) ٪٧٩٫١(حيث أفاد بأن ما نسبته ). هـ١٤٢٢الشهري، (وهذا يتفق مع دراسة . تشتتها

ويعزي الباحث هذا . بالأجهزة الأمنية بوعيهم وإدراآهم ومعرفتهم بجرائم نظم المعلومات وأنماطها

  . معهاإلى انتشار التقنية في المجتمع وسهولة التعامل

 

  مدى حدوثها بالمؤسسات٣ـ٣ـ٣ـ٦

، تلأجل معرفة مدى حدوثها بالمؤسسات أخذ آراءهم حول معدلها بعد ظهور الإنترن

جدول  الأخرى في المؤسسات، ومدى الإعلان عنها في المؤسسات، وموحجمها مقارنة بحجم الجرائ

العاملين في مجال (الدراسة عينة  يوضح ذلك، ولمعرفة مدى حدوثها أيضاً تم أخذ آراء) ١٥ (رقم

) ١٦ (جدول رقمإزاء عدد مرات حدوث جرائم نظم المعلومات بالمؤسسات و) نظم المعلومات فقط

 عددحيال ) العاملين في مجال نظم المعلومات فقط(يوضح ذلك، وأيضاً تم أخذ آراء عينة الدراسة 

) ١٧ (جدول رقمى حدوثها و مدة وذلك لمعرفعن طريق الإنترنتترتكب  جريمة دالإنذارات بوجو

 : يوضح ذلك، أما النتائج بالتفصيل على النحو التالي

 
أن    ) ٪٧٧٫٩(أفاد ما نسبته     .١ د ظهور الإنترن        من عينة الدراسة ب دل جرائم نظم المعلومات بع  تمع

الي ت . ع د بلغ ابي  وق ط الحس ة المتوس درها  ) ٤٫٤٨ (Meanقيم بة ق ل نس ذا ، )٪٨٩٫٦(ويمث وه



 ١٨٠

د ظهور الإنترن          يشير إلى أن معدل      ا يشير الانحراف           تجرائم نظم المعلومات بع داً، آم  عالي ج

اري  درة Std.Deviationالمعي الغ ق دم ) ٠٫٤٨( والب ة الدراسة وع ات عين ز إجاب ارب وترآ ى تق إل

 .تشتتها

 
ة بحجم الجرائ      ) ٪٦٩٫٣(أشار ما نسبته     .٢  ممن عينة الدراسة بأن حجم جرائم نظم المعلومات مقارن

بته        الأخرى في    ا نس بته                 )٪٢٨٫٨(المؤسسات عالي، مقابل م ا نس ا محدود، وم أن حجمه  أشاروا ب

ا لا تحدث   ) ٪١٫٠( د بلغت  . أشاروا بأنه ة المتوسط الحسابي   وق بة  ) ٣٫٦٢ (Meanقيم ل نس ويمث

ة بحجم الجرائ        ،  )٪٧٢٫٤(قدرها    الأخرى  موهذا يشير إلى أن حجم جرائم نظم المعلومات مقارن

ال ي المؤسسات ع اري ف ير الانحراف المعي ا يش درة Std.Deviationي، آم الغ ق ى ) ١٫١٦( والب إل

 .عدم تقارب وترآز إجابات عينة الدراسة وتشتتها

 
ل        )٪٦٣٫٤( أفاد ما نسبته     .٣ الي، مقاب  من عينة الدراسة بأن الإعلان عن الجرائم في المؤسسات ع

بته          ) ٪٣٤٫٦(ما نسبته    ا نس ه محدود، وم ا ) ٪٩٫٦(أفادوا بأن د بلغت            أف ا، وق ن عنه ه لا يعل دوا بأن

ة المتوسط الحسابي     درها    ) ٢٫٧٥ (Meanقيم ل نسبة ق ى أن حجم    ، )٪٥٥٫٠(ويمث ذا يشير إل وه

اري         راف المعي ير الانح ا يش ط، آم ات متوس ي المؤسس رائم ف ن الج لان ع  Std.Deviationالإع

 .هاإلى تقارب وترآز إجابات عينة الدراسة وعدم تشتت) ٠٫٩٨(والبالغ قدرة 

 
أن جرائم نظم المعلومات تحدث                 )٪٢٣٫٥( أفاد ما نسبته     .٤ ة الدراسة ب ومي بشكل   من عين ى  ي  عل

بته        الأقل   ا نس ا تحدث     ) ٪٤٧٫١(بمؤسساتهم، آما أفاد م ر بشكل   بأنه ل      غي ى الأق تظم عل ذا  .  من وه

 .  يشير إلى أن عدد مرات حدوث جرائم نظم المعلومات بالمؤسسات مرتفع

 
ال                 ام يستجيبو  بلغت نسبة الذين ل    .٥ املين في مجال نظم المعلومات حي ة الع ذارات   عدد  من عين الإن

ة الدراسة من عدم                 )٪٣٥٫٣ ( جريمة عن طريق الإنترنت     دعن وجو  دوه عين ا أب ك بسبب م ، وذل

 تعطي عدد الجرائم التي تحدث بمؤسساتهم على غرار باقي العينة، آما            Alarmsتوفر أجهزة إنذار    



 ١٨١

زة أو ليست موجودة بقسمه           أبدا بعضهم أنه لا يعم     نهم بلغت          . ل علي تلك الأجه ا استجاب م ا م أم

ذارات          ) ٪٣٤٫١(، حيث أشار ما نسبته      )٪٦٤٫٧(نسبتهم   ى إن عن  منهم بأن مؤسساتهم تتعرض إل

ت  ق الإنترن ن تصل طري ن  )١٠( م ل م ى أق بوع ) ١٠٠( إل ي أس ذار ف بته            . إن ا نس ار م ا أش آم

 من  تصل    جريمة عن طريق الإنترنت    د تتعرض إلى إنذارات بوجو    منهم بأن مؤسساتهم  ) ٪١٥٫٩(

ن  ) ١٠٠( ل م ى أق بته     ) ١٠٠٠  (إل ا نس ار م ا أش بوع ، آم ي الأس ذار ف أن  ) ٪١٢٫٨(إن نهم ب م

ى   تصل    جريمة عن طريق الإنترنت    دمؤسساتهم تتعرض إلى إنذارات بوجو     ر إل ) ١٠٠٠( من  أآث

 .إنذار في الأسبوع

 

       تة ارتفاع معدل جرائم نظم المعلومات بعد ظهور الإنترنالسابق) ١(أوضحت الفقرة 

 (٢٠٠١ ,CERT)طوارئ الحاسب ودراسة منظمة ) ٢٠٠٢ ,Rapalus(وهذا يتفق مع دراسة ) ٤٫٤٨(

دراسة آما تتفق مع  حيث أظهرت أنها تزداد معدلات ارتكاب الجرائم بزيادة استخدام الإنترنت،

 مع وجود دعم الإنترنت الآليذآرت أن جرائم الحاسب ي الت ،)هـ١٤٢١، المسند، والمهيني(

 والاقتصاد بهذا الشكل قد تمثل تهديداً مباشراً وفورياً وسريعاً للأمن الوطني السريعوانتشارها 

 وقد وجد المتسللون أنواعها،المحلي والعالمي، وانتهاآاً لحقوق الأفراد والمؤسسات على اختلاف 

 جرائم التزوير واختلاس الأموال لممارسة ضالتهم في الشبكة العالمية والمتطفلون ومحترفو الجرائم

  والقرصنة المعلوماتية، والتجسس

 

 
 في ارتكابها   المستخدمةلأساليبا ٤ـ٣ـ٣ـ٦

العاملين في مجال نظم المعلومات، (استجابة عينة الدراسة  )١٨(جدول رقم يوضح 

فرداً حول تقييمهم لمدى استخدام آل أسلوب من ) ١٠٥(والبالغ عددهم ) وموفري تقنيات أمن النظم

سواء من الداخل المؤسسة أو (بالمؤسسات  في ارتكاب جرائم نظم المعلومات  المستخدمةساليبالأ

، حيث ياستخداماً إرسال الفيروسات بالبريد الإلكترون ساليب، حيث يتضح إن أعلى الأ)خارجها



 ١٨٢

 اختراق بواسطة جلها استخداماً زراعة برام، وأق)٤٫٥٢ (Meanقيمة المتوسط الحسابي بلغت 

أما حسب تقارب إجابات ). ١٫٩٨ (Meanقيمة المتوسط الحسابي حيث بلغت  ،موظفي الصيانة

 حيث بلغ الانحراف المعياري  والتنصتلالعينة يتضح إنهم أآثر تقارباً عند اعتراض الرسائ

Std.Deviation) شبكة إلى الأجهزة المربوطة بها ومحاولة ، وأقلها تقارباً عند النفاذ عبر ال)٠٫٦٢

، وقد )١٫٧٢ (Std.Deviationغير محمية حيث بلغ الانحراف المعياري   ملفات مشارآةىالعثور عل

 ): مرتبة حسب حجم حدوثها بالمؤسسات(جاءت النتائج على الترتيب 

  
ا      ) ٪٧٩٫٠( أوضح ما نسبته     .١ ل  , عالي  وزراعة الفيروسات      لمن عينة الدراسة بأن حجم إرس مقاب

وقد حاز على الترتيب الأول،      . أوضحوا بأن حجم استخدام هذا الأسلوب محدود      ) ٪٣٫٨(ما نسبته   

ى      ،)٪٩٠٫٤( ويمثل نسبة قدرها     )٤٫٥٢( Meanقيمة المتوسط الحسابي    حيث بلغت    وهذا يشير إل

ا  لوب إرس م أس داً،   لأن حج الي ج ات ع ات بالمؤسس ة الفيروس ا ت  ( وزراع ع م ق م ذا يتواف م وه

ي ه ف م التوصل إلي دول رق اري ، )١٤ ج ير الانحراف المعي ا يش درة  Std.Deviationآم الغ ق      والب

 . تقارب وترآز إجابات عينة الدراسة وعدم تشتتهاى إل)٠٫٩١(

 
ل  , من عينة الدراسة بأن حجم إرفاق أحصنة طروادة بالبرامج عالي          ) ٪٨٠٫٠( أفاد ما نسبته     .٢ مقاب

اني،                     أفادوا )٪٩٫٥(ما نسبته    ى الترتيب الث د حاز عل ذا الأسلوب محدود، وق  بأن حجم استخدام ه

ى      ،)٪٨٤٫٢(ويمثل نسبة قدرها    ) ٤٫٢١ (Meanقيمة المتوسط الحسابي    حيث بلغت     وهذا يشير إل

اري                   ا يشير الانحراف المعي داً، آم أن حجم  إرفاق أحصنة طروادة بالبرامج بالمؤسسات عالي ج

Std.Deviationتقارب وترآز إجابات عينة الدراسة وعدم تشتتهاىإل) ٠٫٩٧ ( والبالغ قدرة  . 

 
زة المربوطة                ) ٪٧٣٫٤(أوضح ما نسبته     .٣ ى الأجه من عينة الدراسة بأن حجم  النفاذ عبر الشبكة إل

أن    أوضحوا )٪١٫٠(غير محمية عالي، مقابل ما نسبته         ملفات مشارآة  ىبها ومحاولة العثور عل    ب

بته   حجم استخدام هذا الأسلوب مح     ذا الأسلوب لا يستخدم     )٪٢٥٫٧(دود، وما نس أن ه .  أوضحوا ب

ى الترتيب         ة المتوسط الحسابي    ، حيث بلغت    الثالث وقد حاز عل ل نسبة   ) ٣٫٨٧ (Meanقيم ويمث



 ١٨٣

ة                ،  )٪٧٧٫٤(قدرها   ا ومحاول وهذا يشير إلى أن حجم  النفاذ عبر الشبكة إلى الأجهزة المربوطة به

ور عل ارآةىالعث ات مش ر مح  ملف اري  غي ير الانحراف المعي ا يش الي، آم ة ع  Std.Deviationمي

 . عدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫٧٢(والبالغ قدرة 

 
ا      ) ٪٧٢٫٤( أشار ما نسبته     .٤ ة اآتش دخول    فمن عينة الدراسة بأن حجم محاول ذ المفتوحة وال  المناف

أن حجم       أشاروا  )٪٢٧٫٦(مقابل ما نسبته    ,  عالي منها د حاز        ب ذا الأسلوب محدود، وق استخدام ه

ت    ث بلغ ع، حي ب الراب ى الترتي ابي  عل ط الحس ة المتوس درها        ) ٣٫٧٤ (Meanقيم بة ق ل نس ويمث

ا       فوهذا يشير إلى أن حجم  محاولة اآتشا       ،  )٪٧٤٫٢( دخول منه ذ المفتوحة وال  بالمؤسسات   المناف

اري      راف المعي ير الانح ا يش الي، آم درة  والبStd.Deviationع ارب  ىإل) ١٫١٦(الغ ق دم تق  ع

 .وترآز إجابات عينة الدراسة وتشتتها

 
بته      .٥ ا             ) ٪٦٤٫٨(أفاد ما نس ة اآتش أن حجم محاول ة الدراسة ب دخول       فمن عين ذ المفتوحة وال  المناف

بته                         ) ٪١٦٫٢(مقابل ما نسبته    ,  عالي منها ا نس ذا الأسلوب محدود، وم أن حجم استخدام ه ادوا ب أف

ى الترتيب      . فادوا بأن هذا الأسلوب لا يستخدم      أ )٪١٧٫١( ة  ، حيث بلغت       الخامس  وقد حاز عل قيم

ة        ،  )٪٧٤٫٢(ويمثل نسبة قدرها    ) ٣٫٧٤ (Meanالمتوسط الحسابي    وهذا يشير إلى أن حجم محاول

ا افاآتش دخول منه ة وال ذ المفتوح اري  المناف راف المعي ير الانح ا يش الي، آم ات ع  بالمؤسس

Std.Deviationعدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫٦٦(لغ قدرة  والبا . 

 
بته      .٦ أن حجم             ) ٪٦٢٫٨( أشار ما نس ة الدراسة ب بته                   Spoofing IPمن عين ا نس ل م الي، مقاب  ع

ذا الأسلوب محدود         ) ٪١٧٫١( أن حجم استخدام ه ى الترتيب     . أشاروا ب د حاز عل ، السادس وق

درها      ) ٣٫٦٥ (Meanالحسابي  قيمة المتوسط   حيث بلغت    ذا يشير    ،  )٪٧٣٫٠(ويمثل نسبة ق وه

اري              Spoofing IPإلى أن حجم     ا يشير الانحراف المعي الي، آم  Std.Deviation بالمؤسسات ع

 . تقارب وترآز إجابات عينة الدراسة وعدم تشتتهاى، إل)٠٫٩٨(والبالغ قدرة 

 



 ١٨٤

 في مزودات   ةالثغرات الأمني    تغلالاسمن عينة الدراسة بأن حجم      ) ٪٦٢٫٩( أوضح ما نسبته     .٧

web    مثل مزود IIS بته      ,  عالي ا نس ذا الأسلوب لا يستخدم          أوضحوا  )٪٣٢٫٤(مقابل م أن ه . ب

ل نسبة   ) ٣٫٥٩ (Meanقيمة المتوسط الحسابي   ، حيث بلغت    السابعوقد حاز على الترتيب      ويمث

درها   ى أن حجم  ، )٪٧١٫٨(ق ذا يشير إل ي ةالثغرات الأمني  استغلالوه زودات  ف ل webم  مث

زود  درة IISم الغ ق اري والب ير الانحراف المعي ا يش الي، آم دم ىإل) ١٫٨٥( بالمؤسسات ع  ع

 .تقارب وترآز إجابات عينة الدراسة وتشتتها

 
اط        ) ٪٦٣٫٨( أفاد ما نسبته     .٨ من عينة الدراسة بأن حجم استخدام برامج حديثة تقوم باستغلال نق

الي، مقاب  ة ع رامج الحماي ي ب بته الضعف ف ا نس ادوا)٪٢٩٫٥(ل م ذا   أف تخدام ه م اس أن حج ب

بته         ا نس ه لا يستخدم      ) ٪٦٫٧(الأسلوب محدود، وم ادوا بأن امن،          . أف ى الترتيب الث د حاز عل وق

درها      ) ٣٫٥٠ (Meanقيمة المتوسط الحسابي    حيث بلغت    ذا يشير    ،  )٪٧٠٫٠(ويمثل نسبة ق وه

تغلال نق    وم باس ة  تق رامج حديث تخدام ب م  اس ى أن حج ة  إل رامج الحماي ي ب عف ف اط الض

اري    ا يشير الانحراف المعي الي، آم درة Std.Deviationبالمؤسسات ع الغ ق  ىإل) ١٫٣٥( والب

 .عدم تقارب وترآز إجابات عينة الدراسة وتشتتها

 
رامج         ) ٪٦١٫٩( يرى ما نسبته     .٩ من عينة الدراسة بأن حجم استغلال الثغرات التي تكتشف في ب

ذا الأسلوب       يرون)٪٣٢٫٤(مقابل ما نسبته    , ة عالي الحماية للنفاذ للأجهز   بأن حجم استخدام ه

، التاسع وقد حاز على الترتيب     . بأن هذا الأسلوب لا يستخدم      يرون )٪٥٫٧(محدود، وما نسبته    

درها      ) ٣٫٤٧ (Meanقيمة المتوسط الحسابي    حيث بلغت    ذا يشير    ،  )٪٦٩٫٤(ويمثل نسبة ق وه

رات ال تغلال الثغ م  اس ى أن حج زة بالمؤسسات  إل اذ للأجه ة للنف رامج الحماي ي ب ي تكتشف ف ت

درة               الغ ق اري والب ا يشير الانحراف المعي ارب     ىإل ) ١٫٣٥ (Std.Deviationعالي، آم  عدم تق

 .وترآز إجابات عينة الدراسة وتشتتها

 



 ١٨٥

  ملوثة بالفيروسات   ةأقراص مرن  تركمن عينة الدراسة بأن حجم      ) ٪٣١٫٤(أوضح ما نسبته     .١٠

بته                          أوضحوا  )٪٩٫٥(ل ما نسبته    مقاب, عالي ا نس ذا الأسلوب محدود، وم أن حجم استخدام ه ب

ذا الأسلوب لا يستخدم        أوضحوا) ٪٣٫٨( ى الترتيب         . بأن ه د حاز عل ، حيث بلغت     العاشر وق

وهذا يشير إلى أن حجم      ،  )٪٦٣٫٦(ويمثل نسبة قدرها    ) ٣٫١٨ (Meanقيمة المتوسط الحسابي    

رك راص مرن ت ةةأق ات ملوث اري   بالفيروس راف المعي ير الانح ا يش ط، آم ات متوس  بالمؤسس

Std.Deviation تقارب وترآز إجابات عينة الدراسة وعدم تشتتهاىإل) ٠٫٨٠( والبالغ قدرة . 

 
ة تحقق         ة من عينة الدراسة بأن حجم برمج       )٪٦٤٫٨(أشار ما نسبته     .١١ ات بطريق نظم والتطبيق  ال

ر مشروعة عالي          بته        للمبرمج مصالح شخصية غي ا نس ل م أن حجم      أشاروا  )٪٣٥٫٢(، مقاب ب

ة المتوسط    ، حيث بلغت    راستخدام هذا الأسلوب محدود، وقد حاز على الترتيب الحادي عش          قيم

نظم   ةوهذا يشير إلى أن حجم برمج       ،  )٪٥٨٫٨(ويمثل نسبة قدرها    ) ٢٫٩٤ (Meanالحسابي    ال

ر مشروعة با              رمج مصالح شخصية غي ا      والتطبيقات بطريقة تحقق للمب لمؤسسات متوسط، آم

اري  راف المعي ير الانح درة Std.Deviationيش الغ ق ز ىإل) ١٫٤٤( والب ارب وترآ دم تق  ع

 .إجابات عينة الدراسة وتشتتها

 
بته       .١٢ ا نس أن حجم           ) ٪٣٥٫٣(أشار م ة الدراسة ب ة نتيجة       وسائط  سرقة من عين  الحفظ الخارجي

املين اهل الع اليتس ة ع بته ,  بالمؤسس ا نس ل م ذا   )٪٣٨٫١(مقاب تخدام ه م اس أن حج اروا ب أش

اني  . الأسلوب محدود،  ى الترتيب الث د حاز عل ابي ، حيث بلغت   عشروق ة المتوسط الحس قيم

Mean) درها      ) ٢٫٩٣ ى أن حجم          ،  )٪٥٨٫٦(ويمثل نسبة ق ذا يشير إل  الحفظ  وسائط  سرقة وه

املين  اهل الع ة تس ة نتيج اري   الخارجي راف المعي ير الانح ا يش ط، آم ة متوس  بالمؤسس

Std.Deviation عدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫٧١( والبالغ قدرة . 

 
أن حجم التخفي تح          ) ٪٣٢٫٤(أبدا ما نسبته     .١٣ ة الدراسة ب ع    تمن عين ة والمواق رامج المجاني  الب

ر  تعلى معلوما الجذابة للحصول    بته      عن الزائ ا نس ل م الي، مقاب أن حجم    ) ٪٢٨٫٦( ع دوا ب أب
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د حاز   ) ٪٦٫٧(ا الأسلوب محدود، وما نسبته      استخدام هذ  أبدوا بأن هذا الأسلوب لا يستخدم، وق

ة المتوسط الحسابي       ، حيث بلغت      رعلى الترتيب الثالث عش       ل نسبة    ) ٢٫٩٠ (Meanقيم ويمث

ة للحصول    توهذا يشير إلى أن التخفي تح     ،  )٪٥٨٫٠(قدرها   ع الجذاب  البرامج المجانية والمواق

درة       Std.Deviation متوسط، آما يشير الانحراف المعياري       ر عن الزائ  تعلى معلوما  الغ ق  والب

 . تقارب وترآز إجابات عينة الدراسة وعدم تشتتهاىإل) ٠٫٩٤(

 
 القانوني لأجهزة غير حين      ر من عينة الدراسة بأن حجم الاستخدام غي       )٪٤٣٫٨(أفاد ما نسبته     .١٤

ر  ا غي ةترآه اليمؤمن بته ,  ع ا نس ل م ادو) ٪٢٢٫٩(مقاب لوب أف ذا الأس تخدام ه م اس أن حج ا ب

بته   ا نس دود، وم تخدم ) ٪٢٥٫٧(مح لوب لا يس ذا الأس أن ه ع  . ب ب الراب ى الترتي از عل د ح وق

ذا  ،  )٪٥٤٫٨(ويمثل نسبة قدرها    ) ٢٫٧٤ (Meanقيمة المتوسط الحسابي    ، حيث بلغت    رعش وه

ر          ريشير إلى أن الاستخدام غي     ا غي ة  القانوني لأجهزة غير حين ترآه ا يشير       متو مؤمن سط، آم

 عدم تقارب وترآز إجابات عينة      ىإل) ١٫٣٤( والبالغ قدرة    Std.Deviationالانحراف المعياري   

 .الدراسة وتشتتها

 
ات          ) ٪٣٢٫٤(أوضح ما نسبته     .١٥ اق الملف ة التشغيل   (من عينة الدراسة بأن حجم إرف بحاجة  / ذاتي

بته               ) إلى تشغيل  ا نس ل م الي، مقاب ة ع ات تخريبي أن حجم      أوضحوا  )٪٦٫٧(والتي تقوم بعملي ب

وقد . بأن هذا الأسلوب لا يستخدم      أوضحوا )٪٢٨٫٦(وما نسبته   , استخدام هذا الأسلوب محدود   

ة المتوسط الحسابي       ، حيث بلغت      رحاز على الترتيب الخامس عش      ل  ) ٢٫٦٩ (Meanقيم ويمث

درها  بة ق ات  ، )٪٥٣٫٨(نس اق الملف م إرف ى أن حج ير إل ذا يش غيل(وه ة التش ى بحاج/ ذاتي ة إل

غيل اري      ) تش راف المعي ير الانح ا يش ط، آم ات متوس ة بالمؤسس ات تخريبي وم بعملي ي تق والت

Std.Deviation عدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫٢٠( والبالغ قدرة . 

 
ي                  ) ٪٣٢٫٤(أفاد ما نسبته     .١٦ د الإلكترون ر البري أن حجم انتحال شخصية عب من عينة الدراسة ب

الي، م بته  ع ا نس ل م دود  ) ٪٥٫٧(قاب لوب مح ذا الأس تخدام ه م اس أن حج ادوا ب بته         , أف ا نس وم
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ذا الأسلوب لا يستخدم      ) ٪٣٠٫٥ ( ى الترتيب السادس عشر، حيث        . أفادوا بأن ه د حاز عل وق

وهذا يشير إلى أن    ،  )٪٥٥٫٠(ويمثل نسبة قدرها    ) ٢٫٦٦ (Meanقيمة المتوسط الحسابي    بلغت  

ي  ال شخص م انتح ي ةحج د الإلكترون ر البري اري    عب راف المعي ير الانح ا يش ط، آم  متوس

Std.Deviation عدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫٢٢( والبالغ قدرة . 

 
بته  .١٧ ا نس ى م م الحصول عل  ) ٪٨٫٦(أدل أن حج ة ب ة الدراس ن عين لال ىم رية خ ات الس  البيان

أدلوا بأن حجم استخدام هذا الأسلوب محدود،        ) ٪١١٫٤( عالي، مقابل ما نسبته      صيانة الأجهزة 

ابع عشر،     . أدلوا بأن هذا الأسلوب لا يستخدم  ) ٪٢٥٫٧(وما نسبته      ى الترتيب الس وقد حاز عل

درها      ) ٢٫٤٦ (Meanقيمة المتوسط الحسابي    حيث بلغت    ذا يشير    ،  )٪٤٩٫٢(ويمثل نسبة ق وه

زة   البيانات السرية خلا  ىإلى أنه من النادر الحصول عل     ا يشير الانحراف    ل صيانة الأجه ، آم

 تقارب وترآز إجابات عينة الدراسة وعدم    ىإل) ٠٫٩٦( والبالغ قدرة    Std.Deviationالمعياري  

 .تشتتها

 
ق   زمن عينة الدراسة بأن حجم استخدام أسلوب تشغيل الجها        ) ٪٣٥٫٢(يعد ما نسبته     .١٨  عن طري

ى    رخص عل ر م دخول غي رن لل رص الم راص الثابتالق ر  ةالأق ات غي ى البيان  والحصول عل

 Meanقيمة المتوسط الحسابي    وقد حاز على الترتيب الثامن عشر، حيث بلغت         .  محدود مؤمنةال

 عن طريق  زوهذا يشير إلى أنه من النادر تشغيل الجها       ،  )٪٤٦٫٠(ويمثل نسبة قدرها    ) ٢٫٣٠(

ى    رخص عل ر م دخول غي رن لل رص الم راص الثابتالق ا ةالأق ى البيان ر  والحصول عل ت غي

درة      Std.Deviation بالمؤسسات، آما يشير الانحراف المعياري       مؤمنةال الغ ق  ىإل ) ٠٫٩٦( والب

 .عدم تقارب وترآز إجابات عينة الدراسة وتشتتها

 
رام              )٪١٫٠(يرى ما نسبته     .١٩ أن حجم زراعة ب ة الدراسة ب راق بواسطة موظفي    ج من عين  اخت

أ  ) ٪٣٨٫١( عالي، مقابل ما نسبته      الصيانة ا       يرون ب ذا الأسلوب محدود، وم ن حجم استخدام ه

وقد حاز على الترتيب التاسع عشر، حيث . يرون بأن هذا الأسلوب لا يستخدم     ) ٪٣٢٫٤(نسبة    
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وهذا يشير إلى أن    ،  )٪٣٩٫٦(ويمثل نسبة قدرها    ) ١٫٩٨ (Meanقيمة المتوسط الحسابي    بلغت  

دود، آما يشير الانحراف      بالمؤسسات مح   اختراق بواسطة موظفي الصيانة    جحجم زراعة برام  

ة الدراسة          ىإل). ١٫١٩( والبالغ قدرة    Std.Deviationالمعياري   ات عين  عدم تقارب وترآز إجاب

 .وتشتتها

 
سواء (ويستنتج مما سبق أن هناك أساليب حجم استخدامها نحو نظم المعلومات بالمؤسسات 

 يفيروسات بالبريد الإلكترونعالي، وهي على الترتيب؛ إرسال ال) من الداخل المؤسسة أو خارجها

، والنفاذ عبر )٤٫٢١(، إرفاق أحصنة طروادة بالبرامج )٤٫٥٢ (اأو برامج المحادثة وما شابهه

، )٣٫٨٧(غير محمية   ملفات مشارآةىالشبكة إلى الأجهزة المربوطة بها ومحاولة العثور عل

اآتشاف  محاولة، و)٣٫٧٤(معه واستغلال الثغرات التي تكتشف في نظم التشغيل والتطبيقات العاملة 

 في ةالثغرات الأمني استغلال، و)٣٫٦٥ (Spoofing IP، و)٣٫٧٤ ( المفتوحة والدخول منهاذالمناف

، واستخدام برامج حديثة تقوم باستغلال نقاط الضعف في )٣٫٥٩ (IIS مثل مزود webمزودات 

واستغلال ). ٣٫٥٠(نفاذ للأجهزة برامج الحماية واستغلال الثغرات التي تكتشف في برامج الحماية لل

 ). ٣٫٤٧(الثغرات التي تكتشف في برامج الحماية للنفاذ للأجهزة 

 
باستعراضه لبعض الأساليب آاجتياز ) هـ١٤٢٤، المنشاوي(يتفق هذا جزئياً مع دراسة و

، واستخدامهم )٪٤١٫٢(مستخدمي الإنترنت بالمملكة البروآسي حيث يسلك هذا الأسلوب ما نسبته 

، ويتم استخدام برامج إخفاء )٪٢٠٫٣(مج إخفاء الشخصية أثناء تصفح الإنترنت بما نسبته برا

، أما انتحال شخصية )٪١١٫٨(الشخصية أثناء إرسال البريد الإلكتروني من قبلهم بما نسبته 

الآخرين أثناء التصفح أو إرسال البريد الإلكتروني فهذه الدراسة بينت أن المؤسسات تتعرض لما 

 من قبل )٪١١٫٧(بينت أن ما نسبته ) المنشاوي(بهذا الأسلوب، أما دراسة ) ٪٣٢٫٤(ه نسبت

 .مستخدمي الإنترنت يسلكون هذا الأسلوب وهذا مقارب لحدٍ ما

 



 ١٨٩

 ها في ارتكاب المستخدمةلمؤسسةامنافذ  ٥ـ٣ـ٣ـ٦

م استجابة عينة المحققين بالأجهزة الأمنية والعاملين في مجال نظ )١٩(جدول رقم يوضح 

جرائم نظم في ارتكاب  والخارجية للمؤسسة الداخليةالمعلومات إزاء حجم استخدام المنافذ 

 :المعلومات بالمؤسسات، ولقد آانت النتائج على النحو التالي

 
  شبكة الإنترنت   من عينة الدراسة بأن حجم ارتكاب الجرائم عن طريق     )٪٧٧٫٩(أوضح ما نسبته     .١

ك         أوضحوا )٪٢٠٫٦(مقابل ما نسبته    , ليوبرامج الاختراق الموجودة بها عا     بأن حجم استخدام ذل

ة المتوسط الحسابي    وقد حاز على الترتيب الأول، حيث بلغت     . المنفذ محدود  ) ٤٫٢٥ (Meanقيم

راق     شبكة الإنترنت  وهذا يشير إلى أن حجم استخدام       ،  )٪٨٥٫٠(ويمثل نسبة قدرها     رامج الاخت  وب

 نظم المعلومات بالمؤسسات عالي جداً، آما يشير الانحراف         جرائمفي ارتكاب   الموجودة بها آمنفذ    

اري  درة Std.Deviationالمعي الغ ق ة   ىإل) ١٫٢١( والب ة الدراس ات عين ز إجاب ارب وترآ دم تق  ع

 .وتشتتها

 
بته  .٢ ا نس ق  )٪٦٦٫٢(آشف م رائم عن طري اب الج تم ارتك ه ي ة بأن ة الدراس ن عين اء  م رقم إفش  ال

ذ لا يستخدم          ) ٪٥٫٩(مقابل ما نسبته    , الي بشكل ع  الموظفينالسري من قبل     ذا المنف أن ه فوا ب . آش

اني، حيث بلغت               ى الترتيب الث ة المتوسط الحسابي       وقد حاز عل ل نسبة    ) ٤٫١٦ (Meanقيم ويمث

ل          إفشاءوهذا يشير إلى أن حجم استخدام       ،  )٪٨٣٫٢(قدرها     رقم السري من قب ذ   الموظفين  ال آمنف

اب  ي ارتك ات بف م المعلوم رائم نظ اري ج راف المعي ير الانح ا يش داً، آم الي ج ات ع المؤسس

Std.Deviation عدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫١٩( والبالغ قدرة . 

 
بته    .٣ ا نس رى م ق      )٪٨٠٫٩(ي ن طري رائم ع اب الج م ارتك أن حج ة ب ة الدراس ن عين ة  م  المحاول

ررة اليالمتك بته  ,  ع ا نس ل م م اس ) ٪٧٫٤(مقاب رون حج بته          ي ا نس دود، وم ذ مح ك المنف تخدام ذل

تخدم ) ٪٥٫٩( ذ لا يس ذا المنف أن ه ث بلغت   . ب ث، حي ب الثال ى الترتي از عل د ح ط وق ة المتوس قيم
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ة وهذا يشير إلى أن حجم استخدام   ،  )٪٧٩٫٠(ويمثل نسبة قدرها    ) ٣٫٩٥ (Meanالحسابي    المحاول

ررة ذ المتك اب   آمنف ي ارتك ات بال  ف م المعلوم رائم نظ راف     ج ير الانح ا يش الي، آم ات ع مؤسس

اري  درة Std.Deviationالمعي الغ ق دم ) ٠٫٩٩( والب ة الدراسة وع ات عين ز إجاب ارب وترآ ى تق إل

 .تشتتها

 
بته    .٤ ا نس ح م ق      ) ٪٦٣٫٢(أوض ن طري رائم ع اب الج تم ارتك ه ي ة بأن ة الدراس ن عين زة م  الأجه

ك        ) ٪٤٫٤(ته  مقابل ما نسب  ,  بشكل عالي  ومحرآات الأقراص المرنة والليزر    أن حجم استخدام ذل ب

بته  ا نس دود، وم ذ مح تخدم  أوضحوا)٪١٫٥(المنف ذ لا يس ذا المنف أن ه ى الترتيب . ب از عل د ح وق

ة المتوسط الحسابي    الرابع، حيث بلغت     درها    ) ٣٫٩١ (Meanقيم ل نسبة ق ذا  ، )٪٧٨٫٢(ويمث وه

جرائم  في ارتكاب      آمنفذ   رالأجهزة ومحرآات الأقراص المرنة والليز    يشير إلى أن حجم استخدام      

اري   ير الانحراف المعي ا يش الي، آم ات بالمؤسسات ع م المعلوم درة    Std.Deviationنظ الغ ق  والب

 . عدم تقارب وترآز إجابات عينة الدراسة وتشتتهاىإل) ١٫٠٣(

 
ق             ) ٪٧٠٫٦(يرى ما نسبته     .٥ أن حجم ارتكاب الجرائم عن طري ة  ال من عينة الدراسة ب  شبكة المحلي

LAN بته      , برامج التشارك في الموارد في ارتكاب الجرائم عالي        و ا نس أن    ) ٪٢٫٩(مقابل م رون ب ي

دود  ذ مح ك المنف تخدام ذل م اس ث بلغت  . حج امس، حي ب الخ ى الترتي از عل د ح ة المتوسط وق قيم

ى أن حجم استخدام ال      ،  )٪٧٧٫٦(ويمثل نسبة قدرها    ) ٣٫٨٨ (Meanالحسابي   ذا يشير إل شبكة  وه

ذ        وب LAN المحلية جرائم نظم المعلومات بالمؤسسات      في ارتكاب     رامج التشارك في الموارد آمنف

اري  ير الانحراف المعي ا يش الي، آم درة Std.Deviationع الغ ق ز ) ٠٫٧٦( والب ارب وترآ ى تق إل

 .إجابات عينة الدراسة وعدم تشتتها

 
ق  ) ٪٤٥٫٦(آشف ما نسبته   .٦  لشبكة الواسعة   امن عينة الدراسة بأن حجم ارتكاب الجرائم عن طري

ذ محدود         )٪٢٧٫٩(مقابل ما نسبته    , عالي بته     ,  آشفوا بأن حجم استخدام ذلك المنف ا نس  )٪٥٫٩(وم

تخدم  ذ لا يس ذا المنف أن ه فوا ب ت   . آش ث بلغ ادس، حي ب الس ى الترتي از عل د ح ط وق ة المتوس قيم
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ق          ) ٣٫٠٦ (Meanالحسابي   ى أن طري ذا يشير إل راق ال     شبكة الإنترنت   وه رامج الاخت موجودة   وب

اري        , جرائم نظم المعلومات بالمؤسسات عالي         في ارتكاب     بها آمنفذ    ا يشير الانحراف المعي آم

 .إلى عدم تقارب وترآز إجابات عينة الدراسة وتشتتها) ١٫٠٣(والبالغ قدرة 

 
بته   .٧ ا نس ار م ق   ) ٪٤٥٫٦(أش ن طري رائم ع اب الج م ارتك أن حج ة ب ة الدراس ن عين ك م رامج ف  ب

ذ محدود             أشاروا  )٪٤٫٤(ل ما نسبته     عالي، مقاب  التشفير ك المنف أن حجم استخدام ذل بته      , ب ا نس وم

اروا) ٪٥٫٩( تخدم   أش ذ لا يس ذا المنف أن ه ت     . ب ث بلغ ابع، حي ب الس ى الترتي از عل د ح ة وق قيم

وهذا يشير إلى أن حجم استخدام  ، )٪٥٧٫٦(ويمثل نسبة قدرها ) ٢٫٨٨ (Meanالمتوسط الحسابي   

جرائم نظم المعلومات بالمؤسسات متوسط،          في ارتكاب     آمنفذ   ك التشفير  برامج ف  استخدامطريق  

اري    راف المعي ير الانح ا يش درة  Std.Deviationآم الغ ق ز   ) ١٫٢٥( والب ارب وترآ دم تق ى ع إل

 .إجابات عينة الدراسة وتشتتها

 
بته  .٨ ا نس ار م ق ) ٪٣٦٫٨(أش رائم عن طري اب الج م ارتك أن حج ة ب ة الدراس ن عين بكم  VPNة  ش

ذ       أشاروا ) ٪١٩٫١(رامج التي تعمل عليها عالي، مقابل ما نسبته  والب ك المنف أن حجم استخدام ذل ب

ذ لا يستخدم        أشاروا) ٪٣٦٫٨ (محدود، وما نسبته     ذا المنف امن،          . بأن ه ى الترتيب الث د حاز عل وق

ى     ،  )٪٤٨٫٨(ويمثل نسبة قدرها    ) ٢٫٤٤ (Meanقيمة المتوسط الحسابي    حيث بلغت    وهذا يشير إل

آمنفذ في ارتكاب جرائم نظم المعلومات            والبرامج التي تعمل عليها      VPNة  شبكحجم استخدام   أن  

إلى عدم   ) ١٫٣٢( والبالغ قدرة    Std.Deviation محدود، آما يشير الانحراف المعياري       بالمؤسسات

 .تقارب وترآز إجابات عينة الدراسة وتشتتها

 
 وبرامج الاختراق الموجودة بها       رنتشبكة الإنتويستنتج مما سبق أن حجم استخدام منفذ 

 الرقم إفشاءآمنفذ خارجي أعلى من حجم استخدام المنافذ الداخلية والخارجية الأخرى آ) (٤٫٢٥(

عن طريق الأجهزة ، أو )٣٫٩٥ ( المتكررةة، أو المحاول)٤٫١٦ (الموظفينالسري من قبل 
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 وبرامج التشارك LAN شبكة المحلية، أو عن طريق ال)٣٫٩٥ (ومحرآات الأقراص المرنة والليزر

  ).٣٫٨٨( والبرامج المرتبطة WANالشبكة الواسعة ، أو )٣٫٩١(في الموارد 

 

 ها من قبل مجرميالمستخدمةلأدوات  ا٦ـ٣ـ٣ـ٦

العاملين في مجال نظم المعلومات، (استجابة عينة الدراسة ) ٢٠(جدول رقم يوضح 

 أداة من لأفراد حول تقييمهم لمدى استخدام آ) ١٠٥(والبالغ عددهم ) وموفري تقنيات أمن النظم

سواء من داخل المؤسسة أو  ( المؤسساتاتتعرض لهأدوات ارتكاب جرائم نظم المعلومات التي 

بمتوسط يبلغ         الإنترنت ناستخداماً الفيروسات وديدادوات  حيث يتضح إن أعلى الأ،)خارجها

وقد جاءت النتائج على الترتيب ). ٢٫٤٠(وسط يبلغ  بمتRevelation، وأقلها استخداماً )٤٫٥٣(

 ): مرتبة حسب حجم استخدامها(

  
دا            )٪٨١٫٠( أوضح ما نسبته     .١   الإنترنت  ن من عينة الدراسة بأن حجم استخدام الفيروسات ودي

أداة  اب آ اليارتك ات ع م معلوم ة نظ ى الترتيب الأول، حيث بلغت . جريم از عل د ح ة وق قيم

ابي   ط الحس درها  )٤٫٥٣( Meanالمتوس بة ق ل نس م   ، )٪٩٠٫٦( ويمث ى أن حج ير إل ذا يش وه

ا يشير     .جريمة نظم معلومات عالي جداً    ارتكاب   آأداة    الإنترنت ناستخدام الفيروسات وديدا    آم

اري  درة Std.Deviationالانحراف المعي الغ ق ة ) ٠٫٨٠( والب ات العين ز إجاب ارب وترآ ى تق إل

 .وعدم تشتتها

 
أن حجم استخدام         )٪٩٠٫٥( أفاد ما نسبته     .٢ أداة  Cookies من عينة الدراسة ب ة  ارتكاب   آ جريم

ة المتوسط الحسابي       وقد حاز على الترتيب الثاني، حيث بلغت        . نظم معلومات عالي    Meanقيم

درها   ) ٤٫٥١( بة ق ل نس تخدام     ، )٪٩٠٫٢(ويمث م اس ى أن حج ير إل ذا يش أداة Cookiesوه  آ

 والبالغ  Std.Deviationا يشير الانحراف المعياري     آم. جريمة نظم معلومات عالي جداً    ارتكاب  

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٦٧(قدرة 



 ١٩٣

 
بته  .٣ ا نس أداة  ) ٪٦٤٫٧٣( أوضح م ي آ د الإلكترون تخدام البري م اس أن حج ة ب ة الدراس ن عين م

ة   وقد حاز على الترتيب الثالث، حيث بلغت          . جريمة نظم معلومات عالي   ارتكاب   المتوسط  قيم

ابي  درها   ) ٤٫١٨ (Meanالحس بة ق ل نس تخدام   ، )٪٨٣٫٦(ويمث م اس ى أن حج ير إل ذا يش وه

أداة     ي آ د الإلكترون اب  البري داً     ارتك الي ج ات ع م معلوم ة نظ راف   . جريم ير الانح ا يش آم

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٩٣( والبالغ قدرة Std.Deviationالمعياري 

 
ار م .٤ بته  أش ى  )٪٧١٫٤(ا نس ات عل ي الملف ارآة ف تخدام المش م اس أن حج ة ب ة الدراس ن عين  م

ذه الأداة محدود           ) ٪٥٫٧(الشبكة عالي، مقابل ما نسبته       أن حجم استخدام ه د حاز    . أشاروا ب وق

غ      Meanقيمة المتوسط الحسابي      على الترتيب الرابع، حيث بلغت       ل  ) ٤٫٠٨( بمتوسط يبل ويمث

درها     ى الشبكة                   ،  )٪٨١٫٦(نسبة ق ات عل ى أن حجم استخدام المشارآة في الملف ذا يشير إل وه

أداة  اب آ الي  ارتك ات ع م معلوم ة نظ اري   . جريم راف المعي ير الانح ا يش  Std.Deviationآم

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٩٤(والبالغ قدرة  

 
ى الشبكات        من عينة الدراسة بأن حجم استخدا      )٪٥٨٫١( أوضح ما نسبته     .٥ م برامج التنصت عل

بأن حجم استخدام      أوضحوا )٪٤٫٨(مقابل ما نسبته    , جريمة نظم معلومات عالي   ارتكاب  آأداة  

ة المتوسط الحسابي       وقد حاز على الترتيب الخامس، حيث بلغت         . هذه الأداة محدود       Meanقيم

ى   وهذا يشير إلى أن حجم استخدام ،  )٪٧٧٫٨(ويمثل نسبة قدرها      ) ٣٫٨٩( برامج التنصت عل

أداة   بكات آ اب الش اري        ارتك راف المعي ير الانح ا يش الي، آم ات ع م معلوم ة نظ جريم

Std.Deviation  إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٩٥( والبالغ قدرة. 

 
امج   ) ٪٧١٫٥( يرى ما نسبته  .٦ أداة  Net Bus من عينة الدراسة بأن حجم استخدام برن ارتكاب  آ

ة  اليجريم ات ع م معلوم بته , نظ ا نس ل م ذه الأداة ) ٪١٨٫١(مقاب تخدام ه م اس أن حج رون ب ي

بته    ا نس دود، وم تخدم    ) ٪١٫٩(مح امج لا يس ذا البرن أن ه رون ب ب    . ي ى الترتي از عل د ح وق
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غ      Meanقيمة المتوسط الحسابي    السادس، حيث بلغت     درها           ) ٣٫٨٠( بمتوسط يبل ل نسبة ق ويمث

ى ، )٪٧٦٫٠( ير إل ذا يش امج  وه تخدام برن م اس أداة Net Bus أن حج اب  آ م  ارتك ة نظ جريم

درة     Std.Deviationآما يشير الانحراف المعياري     . معلومات عالي  ى عدم    ) ١٫١٢( والبالغ ق إل

 .تقارب وترآز إجابات العينة وتشتتها

 
بته   .٧ ا نس اد م امج    ) ٪٥٩٫٥( أف تخدام برن م اس أن حج ة ب ة الدراس ن عين أداة Sub Sevenم  آ

بته       , جريمة نظم معلومات عالي   ب  ارتكا ا نس ل م ذه         ) ٪٢٢٫٩(مقاب أن حجم استخدام ه ادوا ب أف

امج لا يستخدم        ) ٪١٫٩(الأداة محدود، وما نسبته      ذا البرن ى الترتيب        . أفادوا بأن ه د حاز عل وق

ث بلغت  ابع، حي ابي الس ة المتوسط الحس درها ) ٣٫٧٥  (Meanقيم بة ق ل نس ، )٪٧٥٫٠(ويمث

ى أن  ير إل ذا يش امج وه تخدام برن م اس أداة Sub Sevenحج اب  آ ات ارتك م معلوم ة نظ جريم

اري . عالي  ا يشير الانحراف المعي درة Std.Deviationآم الغ ق ارب ) ١٫١٩( والب دم تق ى ع إل

 .وترآز إجابات العينة وتشتتها

 
امج    ) ٪٣٩٫٠( أوضح ما نسبته     .٨ ا   ,  عالي ICQمن عينة الدراسة بأن حجم استخدام برن ل م مقاب

امن،       . بأن حجم استخدام هذه الأداة محدود      أوضحوا) ٪٢٢٫٩(ه  نسبت ى الترتيب الث وقد حاز عل

درها      ) ٣٫٥١ (Meanقيمة المتوسط الحسابي    حيث بلغت    ذا يشير    ،  )٪٧٠٫٢(ويمثل نسبة ق وه

امج    تخدام برن م اس ى أن حج أداة ICQإل اب  آ الي  ارتك ات ع م معلوم ة نظ ير  . جريم ا يش آم

 .إلى عدم تقارب وترآز إجابات العينة وتشتتها) ١٫١٩(لغ قدرة الانحراف المعياري والبا

 
امج   ) ٪٥٥٫٣( أشار ما نسبته  .٩  Password Recoveryمن عينة الدراسة بأن حجم استخدام برن

Toolkit أداة اب   آ بته  ارتك ا نس ل م الي، مقاب ات ع م معلوم ة نظ أن )٪٣٣٫٣(جريم اروا ب  أش

دود ذه الأداة مح تخدام ه م اس از. حج د ح ع، حيث بلغت وق ى الترتيب التاس ة المتوسط  عل قيم

ابي  درها   ) ٣٫٤٦ (Meanالحس بة ق ل نس تخدام   ، )٪٦٩٫٢(ويمث م اس ى أن حج ير إل ذا يش وه
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Password Recovery Toolkit جريمة نظم معلومات عالي، آما يشير الانحراف  ارتكاب  آأداة

 . وترآز إجابات العينة وتشتتهاإلى عدم تقارب) ١٫١٩ (Std.Deviationالمعياري والبالغ قدرة 

 
بته   .١٠ ا نس امج     )٪٣٧٫١(أوضح م تخدام برن م اس أن حج ة ب ة الدراس ن عين  Tribe Flood م

Network    بته      , جريمة نظم معلومات عالي   ارتكاب    آأداة ا نس أن    أوضحوا  )٪٣٠٫٥(مقابل م ب

ذه الأداة محدود    ى الترتيب العاشر، حيث بلغت      . حجم استخدام ه د حاز عل ة  وق المتوسط قيم

ابي  درها   ) ٣٫٢٩ (Meanالحس بة ق ل نس تخدام    ، )٪٦٥٫٨(ويمث م اس ى أن حج ير إل ذا يش وه

Tribe Flood Network ا يشير الانحراف    ارتكاب آأداة جريمة نظم معلومات بدرجة آبيرة، آم

 .إلى عدم تقارب وترآز إجابات العينة وتشتتها) ١٫١٢( والبالغ قدرة Std.Deviationالمعياري 

 
بته  ذآر م   .١١ امج         )٪٤٣٫٨(ا نس أن حجم استخدام برن ة الدراسة ب أداة  Hack a Tack من عين  آ

ل , جريمة نظم معلومات عالي    ارتكاب   بته      مقاب ا نس ذه          ) ٪٣٢٫٤( م أن حجم استخدام ه روا ب ذآ

امج لا يستخدم  ) ٪١٫٩(الأداة محدود، وما نسبته    ى الترتيب     . ذآروا بأن هذا البرن د حاز عل وق

ث ب  ر، حي ادي عش ت الح ابي  لغ ط الحس ة المتوس درها           ) ٣٫١٩  (Meanقيم بة ق ل نس ويمث

أداة  Hack a Tackوهذا يشير إلى أن حجم استخدام برنامج ، )٪٣٦٫٨( ة نظم   ارتكاب   آ جريم

اري  ير الانحراف المعي ا يش ات متوسط، آم درة Std.Deviationمعلوم الغ ق ى ) ١٫٠٨( والب إل

 .شتتهاعدم تقارب وترآز إجابات العينة وت

 
بته   .١٢ ا نس اد م امج    )٪٣٦٫٢(أف تخدام برن م اس أن حج ة ب ة الدراس ن عين أداة Win Crash م   آ

ل   , جريمة نظم معلومات عالي    ارتكاب   ا مقاب بته    م ادوا  )٪٢٥٫٧( نس ذه          أف أن حجم استخدام ه ب

ة المتوسط الحسابي     وقد حاز على الترتيب الثاني عشر، حيث بلغت            . الأداة محدود        Meanقيم

درها  ) ٣٫١٦( امج      ، )٪٦٣٫٢(ويمثل نسبة ق ى أن حجم استخدام برن ذا يشير إل   Win Crashوه

أداة   اري    ارتكاب آ ا يشير الانحراف المعي ة نظم معلومات متوسط، آم  Std.Deviationجريم

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٨٩(والبالغ قدرة 
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بته       .١٣ ا نس ة الدراسة   ) ٪٢٢٫٩(أوضح م أداة        من عين دء التشغيل آ أن حجم استخدام أقراص ب  ب

بته         ارتكاب   ا نس ل م الي، مقاب ة نظم معلومات ع أن حجم استخدام     ) ٪٢١٫٩(جريم أوضحوا ب

ى الترتيب الثالث عشر، حيث بلغت                 . هذه الأداة محدود    د حاز عل ة المتوسط الحسابي      وق قيم

Mean) ى أن حج      ،  )٪٦٠٫٢(ويمثل نسبة قدرها      ) ٣٫٠١ دء       وهذا يشير إل م استخدام أقراص ب

أداة   غيل آ اب التش اري      ارتك راف المعي ير الانح ا يش ط، آم ات متوس م معلوم ة نظ جريم

Std.Deviation إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٦٧( والبالغ قدرة. 

 
امج       )٪٩٫٥ (أوضح ما نسبته  .١٤ أن حجم استخدام برن    MS Word Cracker من عينة الدراسة ب

أداة اب  آ الي  ارتك ات ع م معلوم ة نظ بته  , جريم ا نس ل م م  )٪٣٣٫٣(مقاب أن حج حوا ب  أوض

دود ذه الأداة مح تخدام ه ع عشر، حيث بلغت . اس ى الترتيب الراب د حاز عل ة المتوسط وق قيم

درها   ) ٣٫٠١    (Meanالحسابي   بة ق ل نس تخدام   ، )٪٦٠٫٢(ويمث ى أن حجم اس ذا يشير إل وه

جريمة نظم معلومات متوسط، آما يشير الانحراف ارتكاب ة   آأداMS Word Crackerبرنامج 

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٩٤( والبالغ قدرة Std.Deviationالمعياري 

 
 MS Excel Cracker من عينة الدراسة بأن حجم استخدام برنامج  )٪٢٤٫٧(آشف ما نسبته  .١٥

أن حجم استخدام     ) ٪٣٢٫٤(ابل ما نسبته مق, جريمة نظم معلومات عالي ارتكاب  آأداة   فوا ب آش

ة المتوسط الحسابي    وقد حاز على الترتيب الخامس عشر، حيث بلغت         . هذه الأداة محدود   قيم

Mean) امج     ، )٪٥٧٫٦(ويمثل نسبة قدرها ) ٢٫٨٨  MSوهذا يشير إلى أن حجم استخدام برن

Excel Cracker ة نظم معلومات متوسط    ارتكاب  آأداة ا . جريم اري    آم  يشير الانحراف المعي

Std.Deviation إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٧٥( والبالغ قدرة. 

 
ارتكاب   آأداة   Caligula من عينة الدراسة بأن حجم استخدام برنامج           )٪٢٦٫٧(يرى ما نسبته     .١٦

بته  ا نس ل م الي، مقاب ات ع م معلوم ة نظ رون)٪٣٥٫٢(جريم ذه  ي تخدام ه م اس أن حج  الأداة ب
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يرون بأن هذا البرنامج لا يستخدم، وقد حاز على الترتيب السادس           ) ٪٧٫٦(وما نسبته   , محدود

ذا  ،  )٪٥٥٫٢(ويمثل نسبة قدرها    ) ٢٫٧٦ (Meanقيمة المتوسط الحسابي    عشر، حيث بلغت     وه

ا  . جريمة نظم معلومات متوسط     ارتكاب   آأداة   Caligulaيشير إلى أن حجم استخدام برنامج        آم

ير اري يش راف المعي درة Std.Deviation الانح الغ ق ات  ) ٠٫٩٤( والب ز إجاب ارب وترآ ى تق إل

 .العينة وعدم تشتتها

 
امج      )٪٢٥٫٧(أفاد ما نسبته  .١٧ أن حجم استخدام برن أداة  Marker Groove من عينة الدراسة ب  آ

بته    ارتكاب   ا نس ل م أن حجم استخدام     ) ٪٣٥٫٢(جريمة نظم معلومات عالي، مقاب ادوا ب ذه  أف ه

امج لا يستخدم         أفادوا )٪٩٫٥(الأداة محدود، وما نسبته      ذا البرن ى الترتيب        . بأن ه د حاز عل وق

ت    ث بلغ ر، حي ابع عش ابي  الس ط الحس ة المتوس درها               ) ٢٫٧١  (Meanقيم بة ق ل نس ويمث

امج      ، )٪٥٤٫٢( ى أن حجم استخدام برن أداة  Marker Grooveوهذا يشير إل ة  ارتكاب   آ جريم

اري              نظ ا يشير الانحراف المعي درة      Std.Deviationم معلومات متوسط، آم الغ ق ) ٠٫٩٦( والب

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها

 
بته  .١٨ ا نس امج    )٪٥٫٧(أوضح م تخدام برن م اس أن حج ة ب ة الدراس ن عين أداة  Revelation م آ

بته         ارتكاب   ا نس ل م الي، مقاب ة نظم معلومات ع أن حجم استخدام     أو) ٪٦٢٫٩(جريم ضحوا ب

بته     , هذه الأداة محدود   ا نس امج لا يستخدم         ) ٪١٫٠(وم ذا البرن أن ه ى    . أوضحوا ب د حاز عل وق

ويمثل نسبة   ) ٢٫٤٠  (Meanقيمة المتوسط الحسابي    الترتيب الثمن عشر والأخير، حيث بلغت       

أداة   Revelationوهذا يشير إلى أن حجم استخدام برنامج ،  )٪٤٨٫٠(قدرها   ة  كاب  ارت آ جريم

اري  ير الانحراف المعي ا يش دود، آم ات مح درة Std.Deviationنظم معلوم الغ ق ) ٠٫٦٢( والب

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها

 
ويستنتج مما سبق أن هناك أدوات حجم استخدامها بالمؤسسات عالي، وهي على الترتيب؛  

، )٤٫١٨(، والبريد الإلكتروني )٤٫٥١ (Cookies، و)٤٫٥٣(  الإنترنتنالفيروسات وديدا



 ١٩٨

 Net ، برنامج )٣٫٨٩(، برامج التنصت على الشبكات )٤٫٠٨(والمشارآة في الملفات على الشبكة 

Bus )٣٫٨٠( وبرنامج ،Sub Seven) ٣٫٧٥( وبرنامج ،ICQ) وبرنامج )٣٫٥١ ،Password 

Recovery Toolkit)   ٣٫٤٦( وبرنامج ،Tribe Flood Network)  ٣٫٢٩( . 

 

  بالمملكة هاارتكاب تآيفية وحجم الحصول علي أدوا ٧ـ٣ـ٣ـ٦

العاملين في مجال نظم المعلومات وموفري (استجابة عينة الدراسة ) ٢١(جدول رقم  يوضح 

 تأفراد حول تقييمهم لكيفية وحجم الحصول على أدوا) ١٠٥(والبالغ عددهم ) تقنيات أمن النظم

 : اءت إجابات عينة الدراسة على النحو التالينظم المعلومات حيث جارتكاب جرائم 

 
رامج     ) ٪١٠٠( أوضحت إجابات عينة الدراسة بأنهم يوافقون بنسبته         .١ على أن حجم الحصول على ب

د حاز                   جرائم   رتكابمجانية تستخدم لا   الي، وق ى شبكة الإنترنت ع ع عل نظم المعلومات من مواق

ت    ث بلغ ب الأول، حي ى الترتي ا عل ط الحس ة المتوس درها       ) ٤٫٩٦  (Meanبي قيم بة ق ل نس ويمث

رامج المجاني             ،  )٪٩٩٫٢( ى الب جرائم   رتكاب  المستخدمة لا   ةوهذا يشير إلى أن حجم الحصول عل

اري     راف المعي ير الانح ا يش داً، آم ر ج ت آبي بكة الإنترن ى ش ع عل ن مواق ات م م المعلوم نظ

Std.Deviation العينة وعدم تشتتهاإلى تقارب وترآز إجابات ) ٠٫١٩( والبالغ قدرة. 

  
رامج     ) ٪١٠٠( أظهرت إجابات عينة الدراسة بأنهم يوافقون بنسبته     .٢ ى ب على أن حجم الحصول عل

د حاز                  جرائم    رتكابتستخدم لا  الي، وق رامج ع ة للب ر القانوني ع غي اآن البي نظم المعلومات من أم

ت    ث بلغ اني، حي ب الث ى الترتي ابي  عل ط الحس ة المتوس درها       وي) ٤٫٧١  (Meanقيم بة ق ل نس مث

تخدمة لا     ، )٪٩٤٫٢( رامج المس ى الب ول عل م الحص ى أن حج ير إل ذا يش ابوه رائم  رتك م ج نظ

اري        Std.Deviationالمعلومات من أماآن البيع غير القانونية آبير جداً، آما يشير الانحراف المعي

 .إلى تقارب وترآز إجابات العينة وعدم تشتتها) ٠٫٤٥(والبالغ قدرة 

 



 ١٩٩

ة التي                   ) ٪٦٦٫٧(ح ما نسبته     أوض .٣ ر مجاني رامج غي ى الب أن حجم الحصول عل من عينة الدراسة ب

ى شبكة الإنترنت عالي             ع عل ث، حيث بلغت             . تشترى من مواق ى الترتيب الثال د حاز عل ة  وق قيم

ابي   ط الحس درها   ) ٣٫٦٦  (Meanالمتوس بة ق ل نس م     ،)٪٧٣٫٢(ويمث ه حج ى أن ير إل ذا يش  وه

ر،         الحصول على البرامج غ    ا يشير    ير المجانية التي تشترى من مواقع على شبكة الإنترنت آبي آم

ة وعدم        ) ٠٫٤٧( والبالغ قدرة    Std.Deviationالانحراف المعياري    إلى تقارب وترآز إجابات العين

 .تشتتها

  
ة من             ) ٪١٧٫١( أوضح ما نسبته     .٤ من عينة الدراسة بأن حجم الحصول على أدوات ارتكاب الجريم

ك الأدوا       ) ٪٦٫٧(برامج المرخصة عالي، مقابل     محلات بيع ال    المستخدمة   تبأن حجم الحصول تل

ى      . ليس لديهم علم بذلك   ) ٪٢٦٫٧(وما نسبته   , بارتكاب جرائم نظم المعلومات محدود     د حاز عل وق

ت  ث بلغ ع، حي ب الراب ابي الترتي ط الحس ة المتوس درها              ) ٢٫٥٧ (Meanقيم بة ق ل نس ويمث

ع          وهذا،  )٪٥١٫٤(  يشير إلى أن حجم الحصول على برامج أدوات ارتكاب الجريمة من محلات بي

اري         . البرامج المرخصة متوسط   ا يشير الانحراف المعي درة      Std.Deviationآم الغ ق ) ١٫٠٦( والب

 .إلى عدم تقارب وترآز إجابات العينة وتشتتها

 

  مستوى مكافحتها٨ـ٣ـ٣ـ٦

المحققين بالأجهزة الأمنية، والعاملين في (سة استجابة عينة الدرا) ٢٢(جدول رقم يوضح 

 :إزاء مستوى مكافحة جرائم نظم المعلومات وآانت النتائج على النحو التالي) مجال نظم المعلومات

 
ة جرائم نظم المعلومات          دمن عينة الدراسة بأن قدر الجه     ) ٪٧٥٫٠( يرى ما نسبته     .١  المبذول لمتابع

د محدود         ) ٪٢٠٫٠(بل ما نسبته    من قبل قسم خاص بالمؤسسة عالي، مقا       ك الجه أن حجم ذل د  . ب وق

درها       ) ٣٫٩٦ (Meanقيمة المتوسط الحسابي      بلغت   ل نسبة ق ى أن        ،)٪٧٩٫٢(ويمث ذا يشير إل  وه



 ٢٠٠

ا يشير                دقدر الجه  الي، آم  المبذول لمتابعة جرائم نظم المعلومات من قبل قسم خاص بالمؤسسة ع

 .  عدم تقارب وترآز إجابات العينة وتشتتهاإلى) ١٫١٣(الانحراف المعياري والبالغ قدرة 

 
بته  .٢ ا نس اد م زة   ) ٪٤٣٫٢( أف وردي الأجه ى ضمانات م اد عل م الاعتم أن حج ة ب ة الدراس ن عين م

رائم  ع الج ن تتب دلاً م رامج ب بته   والب ا نس ل م الي، مقاب ادوا) ٪٧٫٧(ع اد   أف ك الاعتم م ذل أن حج ب

د بلغت   . محدود  ة المتوسط الحسابي   وق درها   ) ٣٫٣٨ (Meanقيم ل نسبة ق ذا ، )٪٦٧٫٦(ويمث وه

ع الجرائم         الي،   يشير إلى أن حجم الاعتماد على ضمانات موردي الأجهزة والبرامج بدلاً من تتب ع

اري         درة      Std.Deviationآما يشير الانحراف المعي الغ ق ات      ) ٠٫٦٦( والب ارب وترآز إجاب ى تق إل

 . العينة وعدم تشتتها

 
 حجم جرائم نظم المعلومات التي اآتشفت وضبطت          نة الدراسة بأ  من عين ) ٪٣٠٫٨( أفاد ما نسبته     .٣

ادوا  )٪١٩٫٢(عالي، مقابل ما نسبته      ملابساتها بته        أف ا نس ا محدود، وم أن حجمه ادوا ) ٪٢٫٩(ب  أف

درها    ) ٣٫٠٦ (Meanقيمة المتوسط الحسابي    وقد بلغت   . بأنها لم تضبط   ل نسبة ق ، )٪٦١٫٢(ويمث

ى أن حجم جرائم نظم   ذا يشير إل اتها  وه ي اآتشفت وضبطت ملابس ا   المعلومات الت متوسط، آم

ة     ) ٠٫٨١( والبالغ قدرة Std.Deviationيشير الانحراف المعياري   ات العين ارب وترآز إجاب إلى تق

 .وعدم تشتتها

 
ة مصدرها                ) ٪٣٢٫٧( أشار ما نسبته     .٤ م ضبطها ومعرف أن حجم الجرائم التي ت من عينة الدراسة ب

ا     بته        وآثارها في مؤسساتهم ع ا نس ل م بته                  ) ٪٢٥٫٠(لي، مقاب ا نس ا محدود، وم أن حجمه أشاروا ب

د) ٪١٫٩( ا لا توج اروا بأنه د بلغت . أش ابي وق ة المتوسط الحس بة ) ٣٫٠٤ (Meanقيم ل نس ويمث

ا في        ،  )٪٦٠٫٨(قدرها     وهذا يشير إلى أن حجم الجرائم التي تم ضبطها ومعرفة مصدرها وآثاره

ي   ا يش ط، آم ات متوس اري  المؤسس راف المعي درة  Std.Deviationر الانح الغ ق ى ) ٠٫٨١( والب إل

 .تقارب وترآز إجابات العينة وعدم تشتتها

 



 ٢٠١

ة               ) ٪٤١٫٤( أبدا ما نسبته     .٥ لاغ عن الجريم من عينة الدراسة بأن حجم اهتمام الجهة الأمنية بعد الإب

ة بته  المعلوماتي ا نس ل م الي، مقاب د )٪٢٦٫٠(ع ا مح م اهتمامه أن حج دوا ب بته               أب ا نس ود، وم

د ) ٪١٨٫٣( ه لا يوج دوا بأن ت  . أب د بلغ ابي  وق ط الحس ة المتوس بة  ) ٢٫٨٨ (Meanقيم ل نس ويمث

درها  ة  ، )٪٥٧٫٦(ق ن الجريم لاغ ع د الإب ة بع ة الأمني ام الجه م اهتم ى أن حج ير إل ذا يش وه

ى عدم   ) ١٫٢٩(قدرة  والبالغ Std.Deviationالمعلوماتية متوسط، آما يشير الانحراف المعياري   إل

 .تقارب وترآز إجابات العينة وتشتتها

 
بته       .٦ ا نس أن حجم جرائم نظم المعلومات التي اآتشفت دون             ) ٪١١٫٥( يرى م ة الدراسة ب من عين

يرونه ) ٪٩٫٦(يرون حجمها محدود، وما نسبته      ) ٪٢٩٫٨(ضبط ملابساتها عالي، مقابل ما نسبته       

درها      ) ٢٫٦٣ (Meanسابي  قيمة المتوسط الح  لا يوجد، حيث بلغت      ذا   ،)٪٥٢٫٦(ويمثل نسبة ق  وه

اتها متوسط،                   ا يشير     يشير إلى أن حجم جرائم نظم المعلومات التي اآتشفت دون ضبط ملابس آم

ة وعدم        ) ٠٫٨١( والبالغ قدرة    Std.Deviationالانحراف المعياري    إلى تقارب وترآز إجابات العين

 .تشتتها

 
  دوافعها٩ـ٣ـ٣ـ٦

المحققين بالأجهزة الأمنية والعاملين في مجال نظم (استجابة العينة ) ٢٣( جدول رقميوضح 

، وجاءت النتائج  نظم المعلوماتجرائمأفراد حول تقييمهم لدوافع ) ١٠٤(والبالغ عددهم ) المعلومات

 :على النحو التالي

 
بته  .١ ا نس اد م لية  )٪٧٧٫٩( أف دافع التس رائم ب اب الج م ارتك أن حج ة ب ة الدراس ن عين ب  م وح

الي تطلاع ع بته , الاس ا نس ل م ب الأول،  ) ٪٢٫٩(مقاب ى الترتي از عل د ح د، وق ه لا يوج ادوا بأن أف

ى      ،)٪٨٣٫٨(ويمثل نسبة قدرها    ) ٤٫١٩ (Meanقيمة المتوسط الحسابي    حيث بلغت     وهذا يشير إل

لية وحب الاستطلاع عالي                  أن حجم تعرض المؤسسات لارتكاب جرائم نظم المعلومات بدافع التس



 ٢٠٢

د اري   ج راف المعي ير الانح ا يش درة  Std.Deviationاً، آم الغ ق ز  ىإل) ٠٫٩٦( والب ارب وترآ  تق

 .إجابات العينة وعدم تشتتها

 
بته   .٢ ا نس ار م ى       ) ٪٩٦٫٢(أش ول إل دافع الوص رائم ب اب الج م ارتك أن حج ة ب ة الدراس ن عين م

بته         دافع محدود، و          ) ٪٥٫٨(معلومات شخصية عالي، مقابل ما نس ذا ال أن حجم ه ى      ب د حاز عل ق

ت    ث بلغ اني، حي ب الث ابي   الترتي ط الحس ة المتوس درها              ) ٤٫٠٦ (Meanقيم بة ق ل نس ويمث

دافع                     ،  )٪٨١٫٠( ى أن حجم تعرض المؤسسات لارتكاب جرائم نظم المعلومات ب وهذا يشير إل

اري        راف المعي ير الانح ا يش داً، آم الي ج ية ع ات شخص ى معلوم ول إل  Std.Deviationالوص

 . تقارب وترآز إجابات العينة وعدم تشتتهاىإل) ٠٫٩٥(الغ قدرة والب

 
الي،          )٪٦٩٫٢( أوضح ما نسبته     .٣ درات ع راز الق  من عينة الدراسة بأن حجم ارتكاب الجرائم لإب

دافع محدود        ) ٪٦٫٧(مقابل ما نسبته     ذا ال أن حجم ه ث،      . أوضحوا ب ى الترتيب الثال د حاز عل وق

ة المتوسط الحسابي       حيث بلغت    درها       ) ٤٫٠٢ (Meanقيم ل نسبة ق ذا يشير     ،)٪٨٠٫٤(ويمث  وه

داً،      إلى أن حجم تعرض المؤسسات لارتكاب جرائم نظم المعلومات بدافع إبراز القدرات عالي ج

درة  الغ ق اري والب ير الانحراف المعي ا يش دم ىإل) ٠٫٩٤(آم ة وع ات العين ز إجاب ارب وترآ  تق

 .تشتتها

 
ة ال     )٪٧٤٫٠( أوضح ما نسبته     .٤ ام عالي            من عين أن حجم ارتكاب الجرائم بسبب الانتق , دراسة ب

بته          ) ٪٢٫٩(مقابل ما نسبته     ا نس دافع محدود، وم ذا ال أن حجم ه أوضحوا  ) ٪١١٫٥(أوضحوا ب

د ه لا يوج ت . بأن ث بلغ ع، حي ب الراب ى الترتي از عل د ح ابي وق ط الحس ة المتوس             Meanقيم

م تعرض المؤس )٣٫٩٨( ى أن حج ير إل ذا يش دافع  ، وه ات ب م المعلوم رائم نظ اب ج ات لارتك س

درة    الغ ق اري والب راف المعي ير الانح ا يش الي، آم ام ع ز  ىإل) ١٫٣٣(الانتق ارب وترآ دم تق  ع

 .إجابات العينة وتشتتها

 



 ٢٠٣

ة           ) ٪٥٥٫٨( أشار ما نسبته     .٥ من عينة الدراسة بأن حجم ارتكاب الجرائم بدوافع اقتصادية وتجاري

الي بته  , ع ا نس ل م بته   ) ٪٢١٫٢(مقاب ا نس دود، وم دوافع مح ذه ال م ه أن حج اروا ب ) ٪٧٫٧(أش

د ه لا يوج ث بلغت  . أوضحوا بأن امس، حي ب الخ ى الترتي از عل د ح ابي وق ة المتوسط الحس قيم

Mean) ى أن تعرض المؤسسات لارتكاب             ،)٪٦٥٫٤(ويمثل نسبة قدرها    ) ٣٫٢٥  وهذا يشير إل

ا      ة ع دوافع اقتصادية وتجاري الغ       لي،جرائم نظم المعلومات ب اري والب ا يشير الانحراف المعي آم

 . عدم تقارب وترآز إجابات العينة وتشتتهاىإل) ١٫٠٩(قدرة 

 
بته   .٦ ا نس اد م اب    ) ٪٢٧٫٩( أف كرية لارتك ية والعس دوافع السياس م ال أن حج ة ب ة الدراس ن عين م

بته      ا نس ل م الي، مقاب رائم ع بته      ) ٪١٦٫٣(الج ا نس دود، وم دافع مح ذا ال م ه أن حج ادوا ب             أف

د  ) ٪٤٩٫٠( ه لا يوج ادوا بأن ت      . أف ث بلغ ر، حي ب الأخي ى الترتي از عل د ح ط  وق ة المتوس قيم

، وهذا يشير إلى أنه من النادر أن تتعرض المؤسسات لارتكاب جرائم               )٢٫١٣ (Meanالحسابي  

ي       ات الت ات المؤسس ة معلوم دم أهمي بب ع ك بس زو الباحث ذل كرية، ويع ية وعس دوافع سياس ب

ا يشير                   شملتها   الدراسة إلى أن تستفيد منها جهة معينة لصالح أنشطتها السياسية والعسكرية، آم

 . عدم تقارب وترآز إجابات العينة وتشتتهاىإل) ١٫٢٩(الانحراف المعياري والبالغ قدرة  

 

    منفذ شبكة الإنترنت وبرامج الاختراق الموجودة بها ويستنتج مما سبق أن حجم استخدام 

 من المنافذ الداخلية والخارجية الأخرى آإفشاء الرقم السري من قبل أعلىفذ خارجي آمن) ٤٫٢٥(

، أو عن طريق الأجهزة ومحرآات الأقراص )٣٫٩٥(، أو المحاولة المتكررة )٤٫١٦(الموظفين 

، )٣٫٩١( وبرامج التشارك في الموارد LAN، أو عن طريق الشبكة المحلية )٣٫٩٥(المرنة والليزر 

 جرائم بأن) فنتوخال(، وهذا يختلف مع )٣٫٨٨( والبرامج المرتبطة WANلواسعة أو الشبكة ا

ويعزي الباحث هذا إلى الاعتماد على  . الداخل من)٪٨٠( يقارب ماالحاسب الآلي الداخلية تشكل 

 .الشبكات وخصوصاً الإنترنت في أداء الأعمال



 ٢٠٤

 
  تكلفتها١٠ـ٣ـ٣ـ٦

حيال ) العاملين في مجال نظم المعلومات(ة  الدراسةاستجابة عين) ٢٤(جدول رقم يوضح 

م، حيث أظهر الجدول ٢٠٠١ في المؤسسات التي يعملون بها في عام  المعلوماتمجرائم نظ تكلفة

 في المؤسسات التي يعملون  المعلوماتمجرائم نظ تكلفةمن العينة أآدوا بأن ) ٪٤٢٫٦(أن ما نسبته 

، وما )٪١٠(إلى أقل من ) ٪٥( منتها تكلفا بأن أآدو) ٪٣٦٫٨(، وما نسبته )٪٥(بها لا تتجاوز 

منهم ) ٪٤٫٤(وما نسبته ) ٪٣٠(إلى أقل من ) ٪١٠( منتها تكلف بأن امنهم أآدو) ٪١٤٫٧(نسبته  

       من أآثرتها تكلفأآد بأن ) ٪١٫٥(، وواحد فقط ويمثل )٪٥٠(إلى ) ٪٣٠(تها من تكلف بأن اأآدو

)٥٠٪ .( 

من مؤسسات عينة ) ٪٤٢٫٦(م المعلومات تسببت لما نسبته ويستنتج مما سبق أن جرائم نظ

آما تسببت لما . من نسبة أجمالي مصروفات المؤسسة) ٪٥ ( منالدراسة بخسائر مادية تبلغ أقل

من ) ٪١٠(إلى أقل من ) ٪٥(من من مؤسسات عينة الدراسة بخسائر مادية تبلغ ) ٪٣٦٫٨(نسبته 

من مؤسسات عينة الدراسة بخسائر ) ٪٢٠٫٦(ا نسبته وتسببت لم. نسبة أجمالي مصروفات المؤسسة

 ,Rapalus(وهذا يتفق مع دراسة . من نسبة أجمالي مصروفات المؤسسة) ٪١٠( من مادية تبلغ أآثر

)  من المجيبين٢٢٣ () ٪٤٤(نسبة أن  اعترفوا بخسائر مالية، آما) ٪٨٠(حيث بين أن نسبة ) ٢٠٠٢

البداينة، (آما يتفق مع دراسة .. م٢٠٠١ولار في عام د) ٤٥٥،٨٤٨،٠٠٠(عن خسائر بقيمة أفادوا 

 مليون )١١٢(بحوالي المملكة  حجم الخسائر المادية لجرائم الحاسب الآلي في ، حيث قدر)م١٩٩٨

           بحوالي ) ٤١: هـ١٤٢٠البداينة، (هـ، آما قدرها في دراسة أخرى له ١٤١٨في عام ريال سعودي 

. هـ١٤١٩ خلال عام  في المملكةلعديد من المؤسسات والأفراد اأصابت ، مليون ريال)٥٦٢٫٥(

ويعزي الباحث هذا بسبب الاعتماد الكبير على نظم المعلومات من قبل المؤسسات ومنها الإنترنت 

 . في أدى نشاطها، وبشكل عام يرجع إلى طبيعة هذه الجرائم والعوامل المؤثرة في سرعة انتشارها
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  نظم المعلوماتائمجروسائل التحقيق في  ٤ـ٣ـ٦

شملت هذه الفقرة عرض لاستجابة عينة الدراسة نحو الوسائل المستخدمة بضبط الجريمة، 

والوسائل المساعدة بضبط الجريمة، والوسائل المستخدمة بتحديد شخصية مرتكبها، والأدوات 

 . المساعدة بالتحقيق

 
  الوسائل المستخدمة بضبط الجريمة١ـ٤ـ٣ـ٦

المحققين (استجابة عينة الدراسة ) ٢٧، ٢٦، ٢٥( أرقامها الأعدادالتي  اولجدتوضح ال

إزاء الوسائل المستخدمة بضبط الجريمة حيث ) بالأجهزة الأمنية والعاملين في مجال نظم المعلومات

 :جاءت النتائج على النحو التالي

 
بته  .١ ا نس د م يل )٪٨٧٫٥(أآ ات آوس ة المعلوم تخدام تقني ة اس ة إمكاني ة الدراس ن عين ائل  م ن وس ة م

) ٪٣٫٨(أآدوا بإمكانية استخدامها أحياناً، وما نسبته       ) ٪٨٫٧(ضبط الجريمة غالباً، مقابل ما نسبته       

ادراً     د بلغت     . أآدوا بإمكانية استخدامها ن ة المتوسط الحسابي       وق ل نسبة    ) ٤٫١٦  (Meanقيم ويمث

درها   ى،)٪٨٣٫٤(ق ير إل ذا يش ات آوس   وه ة المعلوم تخدام تقني ة اس ائل ضبط إمكاني ن وس يلة م

إلى تقارب  ) ٠٫٧٤(الجريمة والتحقيق فيها بشكل دائم، آما يشير الانحراف المعياري والبالغ قدرة            

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
ة بشكل                     )٪٢١٫٢( يرى ما نسبته     .٢ يلة ضبط وتحقيق هام ة وس رامج الحماي ة الدراسة أن ب  من عين

بته       ا نس بته                    يرو )٪٥٤٫٨(دائم، وم ا نس ل م ة، مقاب يلة ضبط وتحقيق هام اً وس ا غالب ) ٪١١٫٥(نه

ك ون ذل ة تك ق هام يلة ضبط وتحقي اً وس ا أحيان د بلغت . يرونه ابي وق ة المتوسط الحس      Meanقيم

اً     )٤٫٥٠( ة دائم ق هام يلة ضبط وتحقي د وس ة تع رامج الحماي ى أن ب ير إل ذا يش ير . ، وه ا يش آم

 . إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٧٠(الانحراف المعياري والبالغ قدرة 
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، )داخلي، خارجي ( من عينة الدراسة بأنه دائماً يتم تحديد مصدر الهجوم )٪٢١٫٢( أشار ما نسبته     .٣

بته              )٪٥٥٫٨(وما نسبته    ا نس ل م ده، مقاب اً      ) ٪١٥٫٤( أشاروا بأنه غالباً يتم تحدي ه أحيان أشاروا بأن

ده        ) ٪٧٫٧(سبته  يتم تحديده، وما ن    تم تحدي ادراً ي ه ن د بلغت     . أشاروا بأن ة المتوسط الحسابي      وق قيم

Mean)  درها   )٣٫٩٠ بة ق ل نس ة      ، )٪٧٨٫٤(، ويمث تطيع المؤسس اً تس ه غالب ى أن ير إل ذا يش وه

اري        . المستهدفة من قبل مجرمي نظم المعلومات تحديد مصدر الهجوم           ا يشير الانحراف المعي آم

 .  إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها)٠٫٨٢(والبالغ قدرة  

 
د مصدر       )٪١٣٫٥( آشف ما نسبته   .٤ تم تحدي اً ي ه دائم الأدوات المستخدمة في    من عينة الدراسة بأن

بته               )٪٢٣٫١(الهجوم، وما نسبته     ا نس ل م ده، مقاب تم تحدي اً    ) ٪٣٢٫٧( آشفوا بأنه غالباً ي ه أحيان بأن

قيمة المتوسط الحسابي   وقد بلغت   . آشفوا بأنه نادراً ما يتم تحديده     ) ٪٣٠٫٨(يتم تحديده، وما نسبته     

Mean) م    )٣٫٠١ ي نظ ل مجرم ن قب تهدفة م ة المس تطيع المؤسس اً تس ه أحيان ى أن ير إل ذا يش ، وه

الغ          .  في الهجوم     الأدوات المستخدمة   المعلومات تحديد مصدر   اري والب ا يشير الانحراف المعي آم

 .ترآز إجابات عينة الدراسة وعدم تشتتهاإلى تقارب و) ٠٫٨١(قدرة 

 
دد         أآد ت إجابات عينة الدراسة أن برامج الحماية تعد أحد الوسائل المستخدمة             .٥ وم بع التحقيق وتق ب

ة فقط                  جريمةالضبط   في   فمن الوظائ  وع الجريم ا تحدد ن روا أنه ذين ذآ ا   )٪١٫٠(؛ فنسبة ال ، وم

ذآروا أنها تحدد توقيت      ) ٪٢٫٩(قط، وما نسبته    ذآروا أنها تحدد مصدر الجريمة ف     ) ٪٥٫٨(نسبته  

بته           ا نس ط، وم ة فق ة                ) ٪١٫٠(ارتكاب الجريم ة مرتكب الإعلام عن وجود جريم وم ب ا تق روا أنه ذآ

بته   ا نس ط، وم بته           ) ٪١١٫٥(فق ا نس ا، وم ت ارتكابه ة وتوقي وع الجريم دد ن ا تح روا أنه ذآ

ا و  ) ٪١٦٫٣( ت ارتكابه ا وتوقي دد نوعه ا تح روا أنه بته  ذآ ا نس ا، وم لام بوجوده ) ٪٧٢٫١(الإع

ه    . ذآروا أنها تحدد نوعها ومصدرها وتوقيت ارتكابها والإعلام بوجودها    ى أن ذا عل ويستنتج من ه

ا بته نبالإمك ا نس ة بم رامج الحماي تخدام ب بته           ) ٪٩٤٫٢( اس ا نس ة، وم وع الجريم د ن ي تحدي ف



 ٢٠٧

ا          ) ٪٧٥(نسبته  في تحديد توقيت ارتكاب الجريمة، وما       ) ٪٩٥٫١( ة، وم د مصدر الجريم في تحدي

 . في الإعلام بوجود جريمة مرتكبة) ٪٩٤٫٢(نسبته 

 
   الأدوات المستخدمة بضبط الجريمة ٢ـ٤ـ٣ـ٦

المحققين بالأجهزة الأمنية، والعاملين في (استجابة عينة الدراسة ) ٢٨(يوضح جدول رقم 

فرداً حول تقييمهم لمدى ) ١٤١(بالغ عددهم وال) مجال نظم المعلومات، وموفري تقنيات أمن النظم

 :أهمية الأدوات المستخدمة بضبط الجريمة، ولقد جاءت النتائج على النحو التالي

  
داً،     سجل الصلاحيات للمستخدمين     من عينة الدراسة أن      ) ٪٩٤٫٣(أآدت إجابات ما نسبته      .١ م ج  مه

ى .  منهم أآدت إجاباتهم بأنه مهم)٪٥٫٧(وما نسبته   ة   الترتيب الأول، حيث بلغت    وقد حاز عل قيم

ابي  ط الحس درها  ) ٤٫٩٤ (Meanالمتوس بة ق ل نس ى أن . )٪٩٨٫٨(ويمث ير إل ذا يش جل وه  س

تخدمين  ب الصلاحيات للمس أداة ض درة           ط آ الغ ق اري والب راف المعي ير الانح ا يش داً، آم ة ج  مهم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٢٣(

 
بته    أوضح م   .٢ ارير الت           ) ٪٨٥٫٨(ا نس أن التق ة الدراسة ب ا نظم أمن        يمن عين ة     تنتجه ات مهم البيان

بته       ا نس اني، حيث بلغت                     ) ٪١٤٫٢(جداً، وم ى الترتيب الث د حاز عل م، وق ه مه ة  أوضحوا بأن قيم

ارير الت        .)٪٩٧٫٠(ويمثل نسبة قدرها    ) ٤٫٨٦ (Meanالمتوسط الحسابي     يوهذا يشير إلى أن التق

ا نظ ن تنتجه ب م أم أداة ض ات آ درة           طالبيان الغ ق اري والب راف المعي ير الانح ا يش داً، آم ة ج  مهم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٣٥(

  
بته    .٣ ا نس رى م ة أن   ) ٪٧٥٫٩(ي ة الدراس ن عين جيل  م اطي والتس خ الاحتي رامج النس   Logging  ب

بته      ة يرونه ) ٪٢٤٫١(مهمة جداً، وما نس ث، حيث بلغت        . ا مهم ى الترتيب الثال د حاز عل ة  وق قيم

رامج النسخ    وهذا يشير إلى أن     ،  )٪٩٥٫٢(ويمثل نسبة قدرها    ) ٤٫٧٦ (Meanالمتوسط الحسابي    ب
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 مهمة جداً، آما يشير الانحراف المعياري والبالغ قدرة       ط  آأداة ضب   Logging الاحتياطي والتسجيل 

 . الدراسة وعدم تشتتهاإلى تقارب وترآز إجابات عينة) ٠٫٤٣(

 
بته   .٤ ا نس اد م أن  ) ٪٧٤٫٥(أف ة الدراسة ب رامج آشف من عين بته          ب ا نس داً، وم ة ج الفيروسات مهم

ع، حيث بلغت               ) ٪٢٥٫٥( ى الترتيب الراب ة المتوسط الحسابي    أفادوا بأنها مهمة، وقد حاز عل قيم

Mean)  أداة    رامج آشف     ب وهذا يشير إلى أن   ،  )٪٩٤٫٨(ويمثل نسبة قدرها    ) ٤٫٧٤ الفيروسات آ

درة          طضب ات     ) ٠٫٤٢( مهمة جداً، آما يشير الانحراف المعياري والبالغ ق ارب وترآز إجاب ى تق إل

 .عينة الدراسة وعدم تشتتها

 
أن   ) ٪٦٨٫٨(أظهرت إجابات ما نسبته   .٥ ة  من عينة الدراسة ب داً،   Auditingأدوات المراجع ة ج  مهم

بته  ا نس ة ) ٪٣١٫٢(وم ا مهم رت بأنه ت   أظه ث بلغ امس، حي ب الخ ى الترتي از عل د ح ة ، وق قيم

ابي  ط الحس درها ) ٤٫٦٩ (Meanالمتوس بة ق ل نس ى أن، )٪٩٣٫٨(ويمث ير إل ذا يش  أدوات وه

درة                 ط آأداة ضب  Auditingالمراجعة   الغ ق اري والب ا يشير الانحراف المعي داً، آم ) ٠٫٤٦( مهمة ج

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها

 
بته  .٦ ا نس بته         ) ٪٥٥٫٣(أشار م ا نس داً، وم ة ج ة مهم ارير الجدران الناري أن تق ة الدراسة ب من عين

قيمة المتوسط الحسابي    أشاروا بأنها مهمة، وقد حاز على الترتيب السادس، حيث بلغت           ) ٪٤٢٫٦(

Mean) درها      ) ٤٫٥٣ ى أن       ،)٪٩٣٫٨(ويمثل نسبة ق ذا يشير إل ارير الجدران الناري     وه أداة  تق ة آ

ات    ) ٠٫٥٤( مهمة جداً، آما يشير الانحراف المعياري والبالغ قدرة   طضب ارب وترآز إجاب إلى تق

 .عينة الدراسة وعدم تشتتها

 
ا    أدوات مراقبة المستخدمين للشبكة    من عينة الدراسة بأن      )٪٦٢٫٤(يرى ما نسبته     .٧ داً، وم ة ج  مهم

بته  ب ا ) ٪٢٧٫٧(نس ى الترتي از عل د ح ة، وق ا مهم ت يرونه ث بلغ ابع، حي ط لس ة المتوس قيم

ابي درها  ) ٤٫٥٢ (Meanالحس بة ق ل نس ى أن ، )٪٩٠٫٤(ويمث ير إل ذا يش ة ه  أدوات مراقب
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درة                 المستخدمين للشبكة  الغ ق اري والب ا يشير الانحراف المعي داً، آم ارب    ) ٠٫٦٩( مهمة ج ى تق إل

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
بته   .٨ ا نس ر م ن عين ) ٪٤١٫٨(ذآ بته               م ا نس داً، وم ة ج رقين مهم ع المخت رامج تتب ة أن ب ة الدراس

بته )٪٢٩٫٨( ا نس ل م ة، مقاب ا مهم روا بأنه روا)٪٢٫١( ذآ ى   ذآ از عل د ح ة، وق ر مهم ا غي بأنه

ت     ث بلغ ع، حي ب التاس ابي   الترتي ط الحس ة المتوس درها                 ) ٤٫١١ (Meanقيم بة ق ل نس ويمث

ا يشير الانحراف      طلى أن برامج تتبع المخترقين آأداة ضب       وهذا يشير إ   ،)٪٨٢٫٢( داً، آم  مهمة ج

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٨٧(المعياري والبالغ قدرة 

 
بته       .٩ ا نس بته                             ) ٪٣١٫٢(أشار م ا نس داً، وم ة ج ات مهم ة قاعدة البيان ة الدراسة أن مراجع من عين

ة المتوسط الحسابي      ها مهمة، وقد حاز على الترتيب العاشر، حيث بلغت          بأن  أشاروا )٪٤٥٫٤( قيم

Mean) درها    ) ٤٫٠٧ ل نسبة ق أداة     ،)٪٦٦٫٤(ويمث ات آ ة قاعدة البيان ى أن مراجع ذا يشير إل  وه

ات    ) ٠٫٧٣(آما يشير الانحراف المعياري والبالغ قدرة    مهمة جداً، طضب ارب وترآز إجاب إلى تق

 ..تتهاعينة الدراسة وعدم تش

 
بته                    ) ٪٤٠٫٤(يرى ما نسبته     .١٠ ا نس داً، م ة ج من عينة الدراسة أن برامج تتبع مصدر الرسائل مهم

بته  ) ٪٣٣٫٣( ا نس ل م ة، مقاب ا مهم ة)٪٢٫١( يرونه ر مهم ا غي ب .  يرونه ى الترتي از عل د ح وق

درها      ) ٤٫٠٦  (Meanقيمة المتوسط الحسابي    الحادي عشر، حيث بلغت       .)٪٨١٫٢(ويمثل نسبة ق

ب     أداة ض ائل آ ع مصدر الرس رامج تتب ى أن ب ير إل ذا يش راف   طوه ير الانح ا يش داً، آم ة ج  مهم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٩٥(المعياري والبالغ قدرة 

 

 

 

 



 ٢١٠

   الوسائل المستخدمة بتحديد شخصية مرتكبها ٣ـ٤ـ٣ـ٦

المحققين بالأجهزة الأمنية،  (ةراساستجابة عينة الد) ٣٠، ٢٩ (ميظهر الجدولين رق

الوسائل المستخدمة لتحديد  أفراد إزاء) ١٠٤(والبالغ عددهم ) والعاملين في مجال نظم المعلومات

 :، وآانت النتائج على النحو التالي مرتكب جريمة نظم المعلوماتةشخصي

 
 ة نظم المعلومات   مرتكب جريمةمن عينة الدراسة أنه يمكن تحديد شخصي  ) ٪٤٫٨( يرى ما نسبته     .١

بته              ) ٪٢٫٩( فقط، وما نسبته     IPبعنوان ا نس يرون أنه يمكن تحديده بواسطة برامج الحماية فقط، وم

بته                   ) ٪١٫٩( ا نس ط، وم رقين فق ع المخت ائل تتب رون  ) ٪١٫٠(يرون أنه يمكن تحديده بواسطة وس ي

بته                ا نس ط، وم ه يمكن      ) ٪١٠٫٦(أنه يمكن تحديده بواسطة برامج تتبع مصدر الرسائل فق رون أن ي

وان    طة عن ده بواس بته      (IP)تحدي ا نس ة، وم رامج الحماي ده    ) ٪٢٠٫٢(وب ن تحدي ه يمك رون أن ي

و بته  (IP) انبواسطة عن ا نس رقين، وم ع المخت ائل تتب ة ووس رامج الحماي ه ) ٪٥٣٫٨(وب رون أن ي

و       ده بواسطة عن رامج  (IP) انيمكن تحدي ة  وب ائل تتب    الحماي رقين    ع وس رامج تت   المخت ع مصدر    وب ب

ائل بته   . الرس ا نس و    ) ٪٤٫٨(وم طة عن ده بواس ن تحدي ه يمك رون أن رامج  (IP( اني ة وب  الحماي

ائل  ع مصدر الرس رامج تتب ان   . وب ه بالإمك ة أن ة الدراس ن نصف عين ر م ى أن أآث ذا إل ير ه ويش

ا             ه بالإمك ذا أن ا حسب النسب الت    نالاعتماد على الوسائل جميعاً، ويستنتج من ه اد عليه ة   الاعتم الي

، ووسائل تتبع المخترقين )٪٩١٫٤(، برامج الحماية )٪٩٤٫٢ ((IP)عنوان ) مرتبة حسب أهميتها (

 ).٪٥٩٫٦(، وبرامج تتبع مصدر الرسائل الإلكترونية  )٪٧٤٫٩(

 
  مرتكب جريمة نظم المعلومات    ةمن عينة الدراسة أنه يمكن تحديد شخصي      ) ٪٢٠٫٢( أفاد ما نسبته     .٢

بته      بوسائل أمن البيانات فقط    ا نس ع إجراءات              ) ٪١١٫٥(، وم ده بواسطة تتب ه يمكن تحدي ادوا بأن أف

ده باستخدام        ) وهم الأغلب  ) (٪٦٨٫٣(أمن العاملين فقط، وما نسبته       ه يمكن تحدي ادوا بأن ائل   أف وس

 .أمن البيانات وتتبع إجراءات أمن العاملين معاً

 



 ٢١١

 ةة بشكل دائم، بالإضافويستنتج مما سبق أن برامج الحماية تعد وسيلة ضبط وتحقيق هام

في تحديد توقيت ) ٪٩٥٫١(في تحديد نوع الجريمة، وما نسبته ) ٪٩٤٫٢(أنها تساعد بما نسبته 

في الإعلام ) ٪٩٤٫٢(في تحديد مصدر الجريمة، وما نسبته ) ٪٧٥(ارتكاب الجريمة، وما نسبته 

 ةتالية لتحديد شخصي الاعتماد على  الوسائل النآما آشفت أنه بالإمكا. بوجود جريمة مرتكبة

، )٪٩٤٫٢(  (IP)عنوان ) وهي مرتبة حسب أهميتها(ات المؤسسفي مرتكب جريمة نظم المعلومات 

، وبرامج تتبع مصدر الرسائل )٪٧٤٫٩(، ووسائل تتبع المخترقين )٪٩١٫٤(برامج الحماية 

 حول )البشري، وعبد المطلب(وهذا يتفق مع توصيا ت دراسة آل من ). ٪٥٩٫٦(الإلكترونية 

 .أهمية استخدام التقنية بالتحقيق في جرائم نظم المعلومات

 

  الأدوات المساعدة بالتحقيق   ٤ـ٤ـ٣ـ٦

استجابة عينة المحققين بالأجهزة الأمنية والعاملين في مجال نظم ) ٣١(يوضح جدول رقم 

أدوات همية فرداً حول تقييمهم لمدى أ) ١٤١(المعلومات وموفري تقنيات أمن النظم والبالغ عددهم 

 : بالتحقيق، وآانت النتائج على النحو التاليةالمساعد

 
التحقيق، حيث                        .١ يلة مساعدة ب ة أداة فك التشفير آوس ة أهمي  أآدت إجابات عينة الدراسة بدرجة قوي

ا    ىبلغت نسبة الذين وافقوا عل      بته        )٪٧٦٫٦( أهميته ا نس ل م ذين اعترضوا       )٪١٣٫٥(، مقاب  من ال

ة المتوسط الحسابي    لى الترتيب الأول، حيث بلغت   على أهميتها، وقد حاز ع     ) ٣٫٩٥  (Meanقيم

درها   بة ق ل نس درة   ، )٪٩٫٠(ويمث الغ ق اري والب راف المعي ير الانح ا يش ارب ) ٠٫٩٨(آم ى تق إل

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
يلة م           .٢ رور آوس ة الم ر آلم رامج آس ة ب ة أهمي ة قوي ة بدرج ة الدراس ات عين دت إجاب اعدة  أآ س

وا عل  ذين وافق بة ال ث بلغت نس التحقيق، حي ا ىب بته )٪٥١٫٧( أهميته ا نس ل م ن )٪٢٫١(، مقاب  م

اني، حيث بلغت            . الذين اعترضوا على أهميتها    ة المتوسط الحسابي      وقد حاز على الترتيب الث قيم



 ٢١٢

Mean) درها ) ٣٫٩٣ بة ق ل نس درة      ، )٪٧٨٫٦(ويمث الغ ق اري والب راف المعي ير الانح ا يش     آم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٩٥(

  
ة                      .٣ ة أدوات استرجاع المعلومات من الأقراص التالف ة أهمي  أآدت إجابات عينة الدراسة بدرجة قوي

وا عل  View diskمثل  ا  ى آوسيلة مساعدة بالتحقيق، حيث بلغت نسبة الذين وافق ، )٪٤٩٫٧( أهميته

ا        )٪٢٫١(مقابل ما نسبته     ى أهميته ث، حيث            . من الذين اعترضوا عل ى الترتيب الثال د حاز عل وق

ت  ابي بلغ ط الحس ة المتوس درة            ) ٣٫٩٢  (Meanقيم الغ ق اري والب راف المعي ير الانح ا يش آم

 .إلى عدم تقارب ترآز إجابات عينة الدراسة وتشتتها) ١٫٠٠(

 
رامج                .٤ ة ب ة أهمي ة الدراسة بدرجة قوي التحقيق،           أآدت إجابات عين يلة مساعدة ب ة النسخ آوس مقارن

وا عل ذين وافق بة ال ت نس ث بلغ ا ىحي بته )٪٦٣٫٩( أهميته ا نس ل م ذين )٪٧٫١(، مقاب ن ال  م

ة المتوسط الحسابي       وقد حاز على الترتيب الرابع، حيث بلغت        . اعترضوا على أهميتها     Meanقيم

درة       آما يشير الانحراف المع    ،  )٪٧٥٫٦(ويمثل نسبة قدرها    ) ٣٫٧٨( الغ ق اري والب ى  ) ٠٫٦٨(ي إل

 .تقارب وترآز إجابات عينة الدراسة وعدم تشتتها

 
ل            .٥ رامج تشغيل الحاسب مث ة ب ة أهمي ة الدراسة بدرجة قوي ات عين  Bootable diskette أآدت إجاب

وا عل      ا  ىآوسيلة مساعدة بالتحقيق، حيث بلغت نسبة الذين وافق بته        )٪٣٢٫٦( أهميته ا نس ل م ، مقاب

ا )٪٢٫٨( ى أهميته ذين اعترضوا عل ن ال ث بلغت  .  م امس، حي ب الخ ى الترتي از عل د ح ة وق قيم

اري        ،  )٪٦٥٫٨(ويمثل نسبة قدرها    ) ٣٫٢٩  (Meanالمتوسط الحسابي    ا يشير الانحراف المعي آم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٥١(والبالغ قدرة 

 
 متوسطة أهمية برامج البحث عن الملفات العادية والمخفية مثل           أآدت إجابات عينة الدراسة بدرجة     .٦

Xtreepro gold  وا عل ا  ى آوسيلة مساعدة بالتحقيق، حيث بلغت نسبة الذين وافق ، )٪٤١٫١( أهميته

وقد حاز على الترتيب السادس، حيث  .  من الذين اعترضوا على أهميتها  )٪٢٠٫٥(مقابل ما نسبته    



 ٢١٣

آما يشير الانحراف    ،  )٪٦٣٫٦(ويمثل نسبة قدرها    ) ٣٫١٨  (Meanقيمة المتوسط الحسابي    بلغت  

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٨٠(المعياري والبالغ قدرة 

 
ل             .٧ ات مث رامج نسخ البيان ة متوسطة ب ة الدراسة بدرجة قوي ات عين يلة  Lap link  أآدت إجاب  آوس

ذين  بة ال ت نس ث بلغ التحقيق، حي اعدة ب وا علمس ا ىوافق بته            )٪١٨٫٤( أهميته ا نس ل م ، مقاب

ا )٪١٣٫٥( ى أهميته ذين اعترضوا عل ن ال ث بلغت  .  م ابع، حي ب الس ى الترتي از عل د ح ة وق قيم

إلى تقارب  ) ٠٫٥٦(آما يشير الانحراف المعياري والبالغ قدرة       ) ٣٫٠٥ (Meanالمتوسط الحسابي   

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
رامج الضغط وفك الضغط                 .٨ ة ب يلة  Pkzip  أآدت إجابات عينة الدراسة بدرجة متوسطة أهمي  آوس

وا عل  ذين وافق بة ال ت نس ث بلغ التحقيق، حي اعدة ب ا ىمس بته             )٪٢٢٫٧( أهميته ا نس ل م ، مقاب

ا )٪١٣٫٥( ى أهميته ذين اعترضوا عل ن ال ث بلغت  .  م امن، حي ب الث ى الترتي از عل د ح ة وق قيم

اري        ،  )٪٦٠٫٤(ويمثل نسبة قدرها    ) ٣٫٠٢  (Meanالمتوسط الحسابي    ا يشير الانحراف المعي آم

 .إلى تقارب وترآز إجابات عينة الدراسة وعدم تشتتها) ٠٫٧٦(والبالغ قدرة 

 
ل      .٩ رامج اتصالات مث ة ب طة أهمي ة متوس ة بدرج ة الدراس ات عين دت إجاب يلة Lantastic  أآ  آوس

ث بل التحقيق، حي اعدة ب وا علمس ذين وافق بة ال ت نس ا ىغ بته             )٪٢١٫٧( أهميته ا نس ل م ، مقاب

ا )٪٥٣٫٦( ى أهميته ذين اعترضوا عل ن ال ث بلغت  .  م ع، حي ب التاس ى الترتي از عل د ح ة وق قيم

اري        ،  )٪٥٠٫٤(ويمثل نسبة قدرها    ) ٢٫٥٢  (Meanالمتوسط الحسابي    ا يشير الانحراف المعي آم

 .قارب وترآز إجابات عينة الدراسة وعدم تشتتهاإلى ت) ٠٫٩٨(والبالغ قدرة 

 

 

 



 ٢١٤

  تلك الوسائلاستخدامالعوائق التي تحول دون  ٥ـ٣ـ٦

يدخل تحت هذه المعوقات معوق عدم وجود تشريع واضح، ومعوقات متعلقة بالجريمة، 

 .ومعوقات متعلقة بالجهة المتضررة من جرائم نظم المعلومات، ومعوقات متعلق بجهات التحقيق

 
  معوق عدم وجود تشريع واضح١ـ٥ـ٣ـ٦

المحققين بالأجهزة الأمنية، والعاملين في مجال (تقييم عينة  الدراسة ) ٣٢(يبرز جدول رقم 

فرداً لمدى اعتبارهم لعدم وجود ) ١٤١(والبالغ عددهم ) نظم المعلومات، وموفري تقنيات أمن النظم

ئق للتحقيق، إذ أبدو موافقتهم بشدة اتجاه تشريعات واضحة خاصة بجرائم نظم المعلومات في البلد عا

             Meanقيمة المتوسط الحسابي ، وقد بلغت )٪٩٩٫٢(تلك المعوق، حيث بلغت نسبة الموافقين 

وهذا يشير إلى أن عدم وجود تشريعات واضحة خاصة بجرائم نظم المعلومات في البلد ). ٤٫٦٣(

 والبالغ قدرة          Std.Deviationيشير الانحراف المعياري يعد عائقاً للتحقيق بدرجة آبيرة جداً، آما 

 . إلى ترآز الإجابات وعدم تشتتها) ٠٫٥٧(

  
  معوقات متعلقة بالجريمة٢ـ٥ـ٣ـ٦

م    دول رق ح ج تجابة ) ٣٣(       يوض م      (اس ال نظ ي مج املين ف ة، والع الأجهزة الأمني ين ب المحقق

ات التحقيق       ) ١٤١(لغ عددهم   والبا) المعلومات، وموفري تقنيات أمن النظم     فرداً حول تقييمهم للمعوق

 :المتعلقة بالجريمة على النحو التالي

 
ا .١ ة بمكون دم المعرف ة ع رى العين ة  ت  ت ل الأطراف المعني ن قب ات م م المعلوم ة نظ  عناصر جريم

ل  ) ٣٫٥٦  (Meanقيمة المتوسط الحسابي    بالجريمة معوقاً للتحقيق بدرجة آبيرة، حيث بلغت         ويمث

اري        )٪٦٦٫٤(سبة قدرها   ن درة      Std.Deviation، آما يشير الانحراف المعي الغ ق ى  ) ٠٫٥٨( والب إل

 . ترآز الإجابات وعدم تشتتها

 



 ٢١٥

ا   .٢ بكة الإنترنت بينم تخدام ش د باس ات عن بع م المعلوم رائم نظ اب ج ة ارتك ة إمكاني رى العين م ت   ل

ت       ث بلغ ق، حي اً للتحقي ط عائق ة فق ة محلي ي بيئ ل ف ابي الأدوات تعم ط الحس ة المتوس           Mean قيم

درها     ) ١٫٩٥( اري       . )٪٦٦٫٤(ويمثل نسبة ق درة         Std.Deviationويشير الانحراف المعي الغ ق  والب

 .إلى ترآز الإجابات وعدم تشتتها) ٠٫٧٩(

  
  معوقات متعلقة بالجهة المتضررة من جرائم نظم المعلومات ٣ـ٥ـ٣ـ٦

المحققين (على الترتيب استجابة عينة الدراسة ) ٣٨، ٣٧، ٣٦، ٣٤(توضح جداول أرقام 

حول مدى ) بالأجهزة الأمنية، والعاملين في مجال نظم المعلومات، وموفري تقنيات أمن النظم

 التالية معوقات للتحقيق، حيث جاءت النتائج على النحو التالي تموافقتهم على  اعتبار المعوقا

 لكونه يحتوي على أآثر الإبلاغ معوق الإحجام عن مرتبة حسب حجم ذلك المعوق ما عدا آل من(

 ):من متغير، ومعوق التنسيق لكونه متغير نوعي

 
دم    .١ ات لا تتق م المعلوم رائم نظ ن ج ات المتضررة م م المؤسس ر معظ ة أن متغي ة الدراس رى عين  ت

ى         دة عل ه  بشكوى للجهات الرسمية معوقاً للتحقيق بدرجة آبيرة جداً، وبلغت نسبة الموافقين بش آون

وافقين    ) ٪٤١٫١(عائقاً للتحقيق    ى                ) ٪٢٦٫٢(ونسبة الم د حاز عل ك أحد، وق ى ذل م يعترض عل ول

درها     ) ٤٫٠٩ (Mean قيمة المتوسط الحسابي  الترتيب الأول، حيث بلغت      . )٪٨١٫٨(ويمثل نسبة ق

 . إلى ترآز الإجابات وعدم تشتتها) ٠٫٨٦(آما يشير الانحراف المعياري والبالغ قدرة 

 
رى ع  .٢ اً         ت ة المساعدة في آشف المجرمين معوق ى استخدام التقني دريب عل ة الدراسة أن عدم الت ين

اً للتحقيق                       ه عائق ى آون دة عل وافقين بش رة، إذ بلغت نسبة الم ونسبة  ) ٪١٩٫١(للتحقيق بدرجة آبي

ة اعترضت مثلت          )٪٥١٫٨(الموافقين   اني،         ). ٪٥٫٠(، مقابل نسبة قليل ى الترتيب الث د حاز عل وق

ث بل ت حي ابي غ ط الحس ة المتوس درها  ) ٣٫٨٥  (Mean قيم بة ق ل نس ير . )٪٧٧٫٠(ويمث ويش

 .إلى ترآز الإجابات وعدم تشتتها) ٠٫٧٨(الانحراف المعياري والبالغ قدرة 

 



 ٢١٦

 ترى عينة الدراسة أن مقاومة الموظفين للوسائل الأمنية للإبقاء على قدر من الحرية عائقاً للتحقيق                .٣

اً للتحقيق      بدرجة آبيرة، إذ بلغت نس  ه عائق ى آون دة عل وافقين   ) ٪١٤٫٩(بة الموافقين بش ونسبة الم

ث، حيث بلغت                )٪٥٣٫٢( ة المتوسط   ، ولم يعترض على ذلك أحد، وقد حاز على الترتيب الثال قيم

ابي درها ) ٣٫٨٣  (Mean الحس بة ق ل نس الغ . )٪٧٦٫٦(ويمث اري والب ير الانحراف المعي ا يش آم

 .بات وعدم تشتتهاإلى ترآز الإجا) ٠٫٦٧(قدرة 

 
املين    ة ترى عينة الدراسة أن عدم قناع      .٤ ين من رجال        في   مجال نظم المعلومات       ب الع دخل المحقق ت

وافقين             الفنيةالقانون بدعوى عدم المعرفة التخصصية       رة، بلغت نسبة الم  عائقاً للتحقيق بدرجة آبي

بته  ، مق)٪٣٧٫٦(ونسبة الموافقين ) ٪٩٫٩(بشدة على آونه عائقاً للتحقيق     من  ) ٪٣٠٫٥(ابل ما نس

ع، حيث بلغت           . المعترضين ة المتوسط الحسابي   وقد حاز على الترتيب الراب ) ٣٫٨٣  (Mean قيم

إلى عدم ترآز    ) ١٫٣٥(آما يشير الانحراف المعياري والبالغ قدرة       . )٪٧٦٫٦(ويمثل نسبة قدرها    

 .  الإجابات وتشتتها

 
تخدام أدوات تقني .٥ دم اس ة أن ع ة الدراس رى عين اً  ت ق عائق رامج وأدوات التحقي ة متطورة تناسب ب

وافقين                للتحقيق بدرجة آبيرة، حيث أبدو موافقتهم تجاه تلك المعوق بدرجة آبيرة، إذ بلغت نسبة الم

اً للتحقيق         وافقين     ) ٪٤٫٣(بشدة على آونه عائق ة اعترضت         )٪٤٤٫٧(ونسبة الم ل نسبة قليل ، مقاب

ت  ا    ). ٪٥٫٠(مثل ب الخ ى الترتي از عل د ح ت  وق ث بلغ ابي  مس، حي ط الحس ة المتوس            Mean قيم

درة           . )٪٦٩٫٦(ويمثل نسبة قدرها    ) ٣٫٤٨( الغ ق ى  ) ٠٫٥٨(آما يشير الانحراف المعياري والب إل

 .ترآز الإجابات وعدم تشتتها

 
اً                           .٦ ة والتحقيق عائق رامج الحماي ادي ملحوظ لتحديث ب ردود م ة الدراسة أن عدم وجود م  ترى عين

اً للتحقيق                 للتحقيق بد  ه عائق ى آون وافقين عل ا     )٪٥٣٫٩(رجة متوسطة، إذ بلغت نسبة الم ل م ، مقاب

بته  ن المعترضين) ٪٤٤٫٠(نس ث بلغت   . م ادس، حي ب الس ى الترتي از عل د ح ة المتوسط وق قيم
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ابي درها ) ٣٫٠٩ (Mean الحس بة ق ل نس الغ  . )٪٦١٫٨(ويمث اري والب راف المعي ير الانح ا يش آم

 . الإجابات وعدم تشتتهاإلى ترآز) ٠٫٦٧(قدرة 

 
اً للتحقيق بدرجة                      .٧  ترى عينة الدراسة أن عدم متابعة المستجدات حول جرائم نظم المعلومات عائق

ق          اً للتحقي ه عائق ى آون دة عل وافقين بش بة الم ت نس طة، إذ بلغ بته           )٪٤٫٣(متوس ا نس ل م ، مقاب

ابع، حيث     . من المعترضين  ) ٪١٤٫٩( ى الترتيب الس د حاز عل ابي  بلغت  وق ة المتوسط الحس  قيم

Mean) درها  ) ٢٫٩٤ بة ق ل نس درة              . )٪٥٨٫٨(ويمث الغ ق اري والب راف المعي ير الانح ا يش آم

)٠٫٥٦ .( 

 
اً للتحقيق بدرجة                    .٨  ترى عينة الدراسة أن عدم وجود قسم متخصص في جرائم نظم المعلومات عائق

ه عا     ى آون دة عل وافقين بش بة الم ت نس طة، إذ بلغ ق  متوس اً للتحقي وافقين        ) ٪١٦٫٣(ئق بة الم ونس

ابع، حيث بلغت             . من المعترضين ) ٪٤٨٫٢(، مقابل ما نسبته     )٪٤٫٣( ى الترتيب الس وقد حاز عل

ابي ط الحس ة المتوس درها ) ٢٫٨٩ (Mean قيم بة ق ل نس راف . )٪٥٧٫٨(ويمث ير الانح ا يش آم

 .تتهاإلى ترآز الإجابات وعدم تش) ١٫٠٨(المعياري والبالغ قدرة 

 
اً                       .٩  ترى عينة الدراسة أن عدم الاستعانة بخبراء وباستشاريين في مجال أمن  نظم المعلومات عائق

اً للتحقيق                ونسبة  ) ٪٢١٫٣(للتحقيق بدرجة متوسطة، إذ بلغت نسبة الموافقين بشدة على آونه عائق

وافقين  بته )٪٤٫٣(الم ا نس ل م ى الترتي. من المعترضين) ٪٢٤٫١(، مقاب د حاز عل ابع، وق ب الس

ت   ث بلغ ابي حي ط الحس ة المتوس درها  ) ٢٫٧٥ (Mean قيم بة ق ل نس ير  . )٪٥٥٫٠(ويمث ا يش آم

  .إلى عدم ترآز الإجابات وتشتتها) ١٫٤٤(الانحراف المعياري والبالغ قدرة 

 
ة                     .١٠ لا ترى عينة الدراسة أن تصميم البرامج بطريقة لا تسمح لها بالعمل مع أدوات تحقيق خارجي

اً للتحقيق               عائقاً للتحقي  ه عائق ى آون دة عل وافقين بش وافقين            ) ٪٢٫١(ق، إذ بلغت نسبة الم ونسبة الم

وقد حاز على الترتيب الأخير، حيث بلغت        . من المعترضين ) ٪٨٠٫١(، مقابل ما نسبته     )٪١١٫٣(
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ابي ط الحس ة المتوس درها ) ٢٫١٢ (Mean قيم بة ق ل نس راف . )٪٤٤٫٢(ويمث ير الانح ا يش آم

 .إلى ترآز الإجابات وعدم تشتتها) ٠٫٩٧(والبالغ قدرة المعياري 

 
 : عن جرائم نظم المعلومات جاءت نتائجها على النحو التاليالإبلاغ أما عن أسباب الإحجام عن  .١١

 
بته    .أ  ا نس اد م ن      ) ٪٧٦٫٠(أف ام ع م الإحج ة أن حج ة الدراس ن عين لاغ  م م   الإب رائم نظ ن ج ع

بته        عالي   الحفاظ على السمعة  المعلومات  بسبب     ا نس داً، وم ادوا  )٪٢٤٫٠(ج ه عالي     أف أن حجم . ب

ى الترتيب الأول، حيث بلغت  د حاز عل ابي وق ة المتوسط الحس بة ) ٤٫٧٥ (Meanقيم ل نس ويمث

لاغ عن  وهذا يشير إلى أن حجم الإحجام عن         . )٪٤٤٫٢(قدرها   ا بسبب     الإب ى السمعة     ه اظ عل  الحف

اري  راف المعي ير الانح ا يش داً، آم الي ج درة Std.Deviationع الغ ق ز ) ٠٫٤٢( والب ى ترآ إل

 .الإجابات وعدم تشتتها

 
بته    .ب  ا نس اد م ن      ) ٪٤٥٫٢(أف ام ع م الإحج ة أن حج ة الدراس ن عين لاغ  م م   الإب رائم نظ ن ج ع

  أفادوا )٪٤٧٫١( عالي جداً، وما نسبته      عدم الرغبة في الظهور بمظهر الضحية     المعلومات  بسبب    

الي  ه ع أن حجم ب ا  . ب ى الترتي از عل د ح ت  وق ث بلغ اني، حي ابي  لث ط الحس ة المتوس             Meanقيم

لاغ عن  وهذا يشير إلى أن حجم الإحجام عن         . )٪٤٤٫٢(ويمثل نسبة قدرها    ) ٤٫٣٨( ا بسبب    الإب ه

حية  ر الض ور بمظه ي الظه ة ف دم الرغب اري  ع راف المعي ير الانح ا يش داً، آم الي ج  ع

Std.Deviation بات وعدم تشتتهاإلى ترآز الإجا) ٠٫٦٣( والبالغ قدرة. 

 
بته    .ج  ا نس اد م ن      ) ٪٤٣٫٣(أف ام ع م الإحج ة أن حج ة الدراس ن عين لاغ  م م   الإب رائم نظ ن ج ع

. بأن حجمه عالي     أفادوا )٪٤١٫٣( عالي جداً، وما نسبته      الخوف من المسؤولية  المعلومات  بسبب    

ث، حيث بلغت              ى الترتيب الثال ة المتوسط الحسابي       وقد حاز عل ل ) ٤٫٢٧ (Meanقيم  نسبة   ويمث

 الخوف من المسؤولية  ها بسبب   الإبلاغ عن وهذا يشير إلى أن حجم الإحجام عن        . )٪٤٤٫٢(قدرها  
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اري  راف المعي ير الانح ا يش داً، آم الي ج درة Std.Deviationع الغ ق ز ) ٠٫٧١( والب ى ترآ إل

 .الإجابات وعدم تشتتها

 
بته    .د  ا نس اد م ن      ) ٪٣٢٫٧(أف ام ع م الإحج ة أن حج ة الدراس ن عين لا م م   غ الإب رائم نظ ن ج ع

ة المعلومات  بسبب    بته      محدودية الآثار المترتبة على الجريم ا نس داً، وم ادوا )٪٥٠٫٠(عالي ج   أف

بته           ا نس ل م ادوا ) ٪٢٫٩(بأن حجمه عالي، مقاب ه لا يحدث     أف ع،      . بأن ى الترتيب الراب د حاز عل وق

ى      .)٪٤٤٫٢(ويمثل نسبة قدرها    ) ٤٫٠٩ (Meanقيمة المتوسط الحسابي    حيث بلغت     وهذا يشير إل

ة     ها بسبب الإبلاغ عنأن حجم الإحجام عن      ى الجريم ة عل ار المترتب ة الآث ا     محدودي داً، آم عالي ج

اري ،   راف المعي ير الانح درة  Std.Deviationيش الغ ق دم   ) ٠٫٨٥( والب ات وع ز الإجاب ى ترآ إل

 .  تشتتها

 
عن جرائم نظم المعلومات     غ  الإبلامن عينة الدراسة أن حجم الإحجام عن        ) ٪٢٥٫٠( أفاد ما نسبته     .هـ

بب  ع   بس ي الواق ا ف ة وجوده ة بإمكاني م القناع ة رغ اف الجريم دم اآتش بته           ع ا نس داً، وم الي ج  ع

بته          ) ٪١٩٫٢(بأن حجمه عالي، مقابل ما نسبته         أفادوا )٪٣٤٫٦( ا نس أفادوا بأن حجمه محدود، وم

قيمة المتوسط الحسابي    لخامس، حيث بلغت    وقد حاز على الترتيب ا    . بأنه لا يحدث   أفادوا) ٪١٫٩(

Mean) لاغ عن وهذا يشير إلى أن حجم الإحجام عن   . )٪٤٤٫٢(ويمثل نسبة قدرها    ) ٣٫٦١ ا  الإب ه

ع    بسبب   ا يشير الانحراف     عدم اآتشاف الجريمة رغم القناعة بإمكانية وجودها في الواق الي، آم  ع

 .   ترآز الإجابات وتشتتهاإلى عدم) ١٫١١( والبالغ قدرة Std.Deviationالمعياري 

 
بته    .و ا نس اد م ن      ) ٪٣١٫٧(أف ام ع م الإحج ة أن حج ة الدراس ن عين لاغ  م م   الإب رائم نظ ن ج ع

بته        عدم إبراز آفاءة المجرمين   المعلومات  بسبب     ا نس ادوا ) ٪٢١٫٢( عالي، مقابل م ه     أف أن حجم ب

ادوا ) ٪٣٦٫٥(محدود، وما نسبته     أن لا يحدث     أف ى الترتيب ا        . ب د حاز عل لسادس، حيث بلغت      وق

ابي  ة المتوسط الحس درها ) ٢٫٣٨ (Meanقيم بة ق ل نس م . )٪٤٤٫٢(ويمث ى أن حج ير إل ذا يش وه



 ٢٢٠

ن   ام ع لاغ عنالإحج بب  الإب ا بس دمه رمين   ع اءة المج راز آف راف    إب ير الانح ا يش دود، آم  مح

 .إلى ترآز الإجابات وعدم تشتتها) ١٫٢٧( والبالغ قدرة Std.Deviationالمعياري 

 
ة و    بين   التنسيق ناحية   أما من  .١٢ نظم المعلومات      المستخدمة المؤسسات   الأجهزة الأمني غ نسبة     ل فتبل

روا أن التنسيق        وفر الذين ذآ ه      مت ر معمول ب روا أن التنسيق            )٪٢٫٩( وغي ذين ذآ ل نسبة ال ، مقاب

ه    ) ٪٣٫٨(، وما نسبته    )٪٩٣٫٣(   متوفر ولكن ضرورياً   غير يس ذآروا أن ذا يشير    .  ضرورياً  ل وه

نظم المعلومات     المستخدمة المؤسسات   الأجهزة الأمنية و   بين   التنسيقتوفر  إلى عدم    وعدم العمل    ل

 . به

 
ة  .١٣ ن ناحي ا م يقأم ات التنس ين المؤسس تخدمة ب ن  المس وفرة لأم رآات الم ات والش نظم المعلوم  ل

ات يق المعلوم روا أن التنس ذين ذآ بة ال غ نس وفر، فتبل ه مت ول ب بته      )٪٢١٫٢( ومعم ا نس ل م   ، مقاب

بته       ) ٪٦٣٫١( ا نس ه  ) ٪١٢٫٥(ذآروا أنه متوفر وغير معمول به، وم روا أن ر ذآ وفر ولكن    غي  مت

ين   التنسيقوهذا يشير إلى    .  ضروري وغير متوفر    غير ذآروا أنه ) ٪٢٫٩(، وما نسبته    ضرورياً  ب

 .  وغير معمول به لنظم المعلومات والشرآات الموفرة لأمن المعلوماتالمستخدمةالمؤسسات 

 

لاغ عن الجرائم    ) هـ١٤٢١الشدي،  (هومع ما ذآر) البشري(هذا مع دراسة يتفق   دم الإب . بع

ي،     (وأيضاً يتفق مع دراسة         ند، والمهين ا         )ه ـ١٤٢١المس ى م تم عل ر المنشآت تتك را أن أآث ، حيث ذآ

وآما جاء  .  الإبلاغ عنهمهو ما يت) ٪١١( حيث تشير الإحصائيات إلى أن    ت لنظمها من اختراقا   ثيحد

لاغ عن جرائم     ) ٪٨٩٫٤(حيث أفادت بأن ما نسبته    ) الشهري(اسة  في در  وا ب من عينة الدراسة لم يتلق

 نظم المعلومات

 
  معوقات متعلق بجهات التحقيق٤ـ٥ـ٣ـ٦

المحققين (استجابة عينة الدراسة ) ٤١، ٤٠، ٣٩، ٣٥(توضح آل من جداول أرقام 

عدم توفير الكفاءة ( التالية تد المعوقاحول تقييمهم لمدى الموافقة على وجو) بالأجهزة الأمنية
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 ن، عدم توفير المتخصصي والبرامج المناسبةالبشرية القادرة على التحقيق، عدم توفير الأجهزة

 في جهات التحقيق، عدم التدريب في معاهد متخصصة بالتحقيق في الآليوالخبراء في الحاسب 

 ائج على النحو التاليمعوقات للتحقيق، حيث جاءت النت) جرائم نظم المعلومات

 
ة   ( أفادت استجابة عينة الدراسة   .١ الأجهزة الأمني ين ب اءة       ) المحقق وفر الكف ائق عدم ت يمهم لع ال تقي حي

ارة    وفر المه دم ت وق ع د مع ات، حيث وج م المعلوم رائم نظ ي ج ق ف ى التحقي ادرة عل رية الق البش

ة              دى حوالي نصف العين ا وجد معوق       )٪٤٧٫٩ (العالية لاستخدام الحاسب الآلي والإنترنت ل ، آم

ة             درة    )٪٦٦٫٧(عدم المعرفة بمتطلبات أمن المعلومات لدى أآثر من ثلثي العين ، ومعوق عدم المق

ة   ع العين ن رب ر م دى أآث رائم ل ع الج ل م ة للتعام ة الأمني اع السياس ى إتب د )٪١٩٫٥(عل ا وج ، آم

ر م              دى أآث ة      معوق عدم المعرفة بأساليب ارتكاب جرائم نظم المعلومات ل ، )٪٧٢٫٢(ن ثلثي العين

 ).٪٥٢٫٢(ومعوق عدم المقدرة على الإثبات الجنائي لجرائم نظم المعلومات لدى نصف العينة 

 
زة      ) ٪١٣٫٩( أفاد ما نسبته     .٢ أن الأجه رامج المناسبة    من عينة الدراسة ب ر   للتحقيق  والب وفرة وغي  مت

ذا يشير    .  ضروري  توفرها  ولكن ة متوفر  غير أفادوا بأنها ) ٪٨٦٫١(مستخدمة، مقابل ما نسبته      وه

 .  بجهات التحقيق وعدم استخدامهاللتحقيق والبرامج المناسبة إلى عدم توفر الأجهزة

 
وفر  الآلي والخبراء في الحاسب     نمن عينة الدراسة بأن المتخصصي    ) ٪١٣٫٩( ذآر ما نسبته     .٣  ينمت

بته           ا نس نهم، وم تفادة م تف         ) ٪١٦٫٧(وتتم الاس ر مس وفرين وغي م مت روا أنه بته              ذآ ا نس نهم، وم اد م

م) ٪٦٩٫٤( روا أنه رذآ وفر غي ن ين مت ا  ولك رورياًتوفره وفر   . ض دم ت ى ع ير إل ذا يش وه

 .  في جهات التحقيق وعدم الاستفادة منهمالآلي والخبراء في الحاسب نالمتخصصي

 
التحقيق في جر      ) ٪١٣٫٩( أفاد ما نسبته    .٤ د متخصصة ب ائم من عينة الدراسة بأن التدريب في معاه

ر  أفادوا بأنها ) ٪٨٦٫١(نظم المعلومات متوفرة وغير مستخدمة، مقابل ما نسبته          وفر   غي   ولكن  ة مت
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التحقيق في جرائم                .  ضروري توفرها د متخصصة ب دريب في معاه وفر الت ى عدم ت وهذا يشير إل

 .نظم المعلومات وعدم استخدامها

 
ت الشخصية لدى           ، حيث ذآر أن المعوقا)هـ١٤٢٠بحر، (ويتفق ما سبق مع دراسة 

 عدد  دراستهأظهرت، حيث )هـ١٤٢٢الشهري، (آما تتفق مع دراسة .  من عينة الدراسة)٪٦٦٫٣(

   أهمها نقص المعرفة بالحاسب الآلي إذ بلغ المتوسط من ،من المعوقات الإدارية في التعامل الأمني

لتدريب، وعدم توفير الاتصال وعدم آفاية ا) ٤٫٣٩(ونقص مهارات التعامل مع الإنترنت ) ٤٫٦١(

بالإنترنت، وعدم توفر أجهزة حاسب، والخبراء، آما يدخل من ضمن تلك المعوقات عدم الإبلاغ 

، ووضحت دراسته أن هناك فرق ذي )٣٫٨٧( ، ونقص الأنظمة المجرمة لها )٣٫٥١(عن الجريمة 

وبعزي الباحث . لعلمي العاليدلالة إحصائية بين المؤهل العلمي والمعرفة بالجرائم لصالح المؤهل ا

، وآذلك عدم وجود جهة يعهد ه متطلبات التحقيق ووسائله وإجراءاتحهذا عدم وجود دراسات توض

  إليها التحقيق

 

 أنواع الأدلة المثبتة لارتكاب جرائم نظم المعلومات ٦ـ٣ـ٦

فرداً ) ٣٦(استجابة عينة المحققين بالأجهزة الأمنية والبالغ عددهم ) ٣٦(يوضح جدول رقم 

، وآانت النتائج على أنواع الأدلة المثبتة لارتكاب جرائم نظم المعلوماتحول تقييمهم لمدى أهمية 

 :النحو التالي

 
دلي             ) ٪٨٨٫٩( يرى ما نسبته     .١ ائع آ أن تسجيل الوق ة الدراسة ب ا      ي إلكترون  لمن عين ل م م، مقاب  مه

بته   م ) ٪١١٫١(نس ر مه ه غي ب الأول،  . يرون ى الترتي از عل د ح ت  وق ث بلغ ط   حي ة المتوس قيم

ا يشير         ي إلكترون  ل، وهذا يشير إلى أن تسجيل الوقائع آدلي       )٤٫٥٠ (Meanالحسابي   داً، آم م ج  مه

اري  راف المعي درة Std.Deviationالانح الغ ق ة  ) ٠٫٨٨( والب ات عين ز إجاب ارب وترآ ى تق إل

 .الدراسة وعدم تشتتها



 ٢٢٣

 
م،   ي إلكترون لغير الظاهر على البرامج آدلي    من عينة الدراسة بأن الت    ) ٪٨٨٫٩( يرى ما نسبته     .٢  مه

بته   ا نس ل م م ) ٪١١٫١(مقاب ر مه ه غي ت    . يرون ث بلغ اني، حي ب الث ى الترتي از عل د ح ة وق قيم

ابي  ط الحس دلي   )٣٫٨٦ (Meanالمتوس رامج آ ى الب اهر عل ر الظ ى أن التغي ير إل ذا يش  ل، وه

اري           يإلكترون ا يشير الانحراف المعي درة      Std.Deviation مهم، آم الغ ق ارب    ) ٠٫٥٤(والب ى تق إل

 .وترآز إجابات عينة الدراسة وعدم تشتتها

 
بته  .٣ ا نس رى م دلي) ٪٧٥٫٠( ي ود أحصنة طروادة آ أن وج ة ب ة الدراس ن عين م، ي إلكترونلم  مه

بته   ا نس ل م م ) ٪١٦٫٧(مقاب ر مه ه غي ت    . يرون ث بلغ ث، حي ب الثال ى الترتي از عل د ح ة وق قيم

ابي  دلي )٣٫٥٦ (Meanالمتوسط الحس روادة آ ود أحصنة ط ى أن وج ير إل ذا يش  ي إلكترونل، وه

اري    راف المعي ير الانح ا يش م، آم درة Std.Deviationمه الغ ق ز  ) ٠٫٩٤( والب ارب وترآ ى تق إل

 .إجابات عينة الدراسة وعدم تشتتها

 
دلي         ) ٪٦٦٫٧(يرى ما نسبته     .٤ أن وجود فيروسات آ ا    ي إلكترون لمن عينة الدراسة ب ل م م، مقاب  مه

بت م ) ٪١٣٫٩(ه نس ر مه ه غي ت    . يرون ث بلغ ع، حي ب الراب ى الترتي از عل د ح ط  وق ة المتوس قيم

ابي  دلي)٣٫٥٣ (Meanالحس ود فيروسات آ ى أن وج ير إل ذا يش ير ي إلكترونل، وه ا يش م، آم  مه

اري  راف المعي درة Std.Deviationالانح الغ ق ة  ) ٠٫٨٤( والب ات عين ز إجاب ارب وترآ ى تق إل

 .الدراسة وعدم تشتتها

 

ة              ة مثبت ه إلكتروني ى أدل ذا يختلف مع دراسة        .  ويتضح من السابق أنه بالإمكان الحصول عل وه

ه لا يوجد في       ) هـ١٤٢١المسند، والمهيني،   ( ي لأن حيث ذآرا أنه يصعب اآتشاف جرائم الحاسب الآل

 . الغالب شاهد للقضية أو أدلة يمكن استخدامها لتوصل إلى الجاني

 

 



 ٢٢٤

  فحص الفرضيات ٧ـ٣ـ٦

 )١(فرضية رقم ال

  المؤسسة بتحديث برامجها وبينالتزامبين لا يوجد علاقة جوهرية ذات دلالة إحصائية 

 . لهاتتعرضالجرائم التي اآتشاف 

 
  Correlation Of Coefficient قيم معامل ارتباط سبيرمان)٤٣ (مجدول رق يوضح

Spearmanلك العلاقات، وقد آانت  لتحديد  هل هناك علاقات جوهرية بين المتغيرات واتجاه ت

 :النتائج على النحو التالي

 
 ٠٥. Significant At The)٠٫٠٥( موجبة دالة إحصائياً عند مستوى ة هناك علاقة ارتباط طردي .١

Levelوإرسال أحصنة طروادة       )٠٫٣٠٧ (ي بين التحديث وآل من اختراقات البريد الإلكترون ،

، وهذا )٠٫١٧٨(، وتغيير البرامج والإعدادات )٠٫٢٦٣ (، وتغيير البيانات بعد إدخالها)٠٫٢٩٩(

يعني أن المؤسسة عند قيامها بتحديث برامج حماية معلوماتها قد تكتشف أن هناك جريمة حدثت 

 . من تلك الجرائم السابقة

 
 Significant At The)٠٫٠١( موجبة دالة إحصائياً عند مستوى ةهناك علاقة ارتباط جوهرية طردي .٢

.٠١ Level والتحديث والتنصت والسرقة )٠٫٣٣١( الفيروسات ةبين التحديث وإرسال وزراع ،

وهذا يعني أن المؤسسة عند قيامها بتحديث برامج حماية معلوماتها قد تكتشف ). ٠٫٣٠٨(البيانات 

 . أن هناك جريمة حدثت من تلك الجرائم السابقة

 
اية معلوماتها قد تكتشف أن ويستنتج مما سبق أن المؤسسة عند قيامها بتحديث برامج حم

، وإرسال أحصنة )٠٫٣٠٧ (يهناك جريمة حدثت من تلك الجرائم التالية اختراقات البريد الإلكترون

، )٠٫١٧٨(، وتغيير البرامج والإعدادات )٠٫٢٦٣(، وتغيير البيانات بعد إدخالها )٠٫٢٩٩(طروادة 

، ونسخ البيانات )٠٫٣٠٨( بياناتوالسرقة ال التنصت، )٠٫٢٦٣(وتغيير البيانات بعد إدخالها 



 ٢٢٥

              ، وإغراق البريد الإلكتروني)٠٫٢٩٩(طروادة  أحصنة، وإرسال )٠٫٢٨٩(لاستفادة منها، 

في أن إجراء عمليات التحديث والتغيير في ) الشدي(ويتفق هذا مع ما توصل إليه .)٠٫٤٢٧(

تشاف جرائم المعلومات حدثت       ومراجعة إعدادات البرامج قد تؤدي إلى اآ) النظم(الأنظمة 

وهذا يرجع أيضاً إلى خصائص تلك الجرائم والتي منها خفاء الجريمة ). ٢٠٩: هـ١٤٢١الشدي (

. ، مما يجعل طريقة آشفها يختلف عن طريقة اآتشاف الجرائم التقليدية)٤٤: هـ١٤٢٠بحر، (

ها برامج خاصة للحماية منها وهذا ويعزي الباحث هذا أيضاً إلى نوعية تلك الجرائم التي تم تصميم ل

  الفيروساتةواضح في آل من إرسال أحصنة طروادة، وإرسال وزراع

  
 )٢(الفرضية رقم 

 إحصائية بين متوسط أراء آل من المحققين، والعاملين في مجال ذات دلالةق ووجد فرتلا 

 .نظم المعلومات، وموفري تقنيات أمن نظم المعلومات حول وسائل التحقيق

 
  

 الأدوات المساعدة بضبط الجريمة: أولاً

 لفحص الفروق One- Way ANOVAالتباين الأحادي  اختبار  قيم)٤٤ (مجدول رق يوضح

، حيث )الحجم الأعلى( لتحديد لمن يكون الفرق Scheffeبين المتوسطات، بالإضافة إلى اختبار شفية 

 ):والتي تبين حجم الفرقالإحصائية ) F(مرتبة حسب قيمة (آانت النتائج على الترتيب 

 
وجود فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .١

وموفري تقنيات أمن نظم المعلومات حول أهمية برامج تتبع مصدر الرسائل آأداة مساعدة بضبط 

 ويشير اختبار .)Sig =٠٫٠١(، عند مستوى دلالة )F=٢٥٫٠٧٨(الجريمة، وهذا يتضح من قيمة 

شفية أن الفرق آان بين متوسط أراء المحققين إذ يرونه مهم جداً، وآل من العاملين ويرونه مهم، 

وموفري تقنيات أمن نظم المعلومات ويرونه مهم جداً، وآان هذا الفرق لصالح المحققين، والفرق 

 .وفرينالأخر بين العاملين وموفري تقنيات أمن نظم المعلومات وآان لصالح الم



 ٢٢٦

 
وجود فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .٢

وموفري تقنيات أمن نظم المعلومات حول أهمية مراجعة قاعدة البيانات آأداة مساعدة بضبط 

 ويشير .)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=١٧٫٦٧٧(الجريمة، وهذا يتضح من قيمة 

ية أن الفرق آان بين متوسط أراء المحققين إذ يرونه مهم جداً، وآل من العاملين اختبار شف

ويرونه مهم، وموفري تقنيات أمن نظم المعلومات ويرونه مهم، آما يشير إلى أنه لا يوجد فرق 

 .بين متوسط أراء العاملين وموفري تقنيات

 
لين في مجال نظم المعلومات وجود فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعام .٣

بضبط وموفري تقنيات أمن نظم المعلومات حول أهمية برامج تتبع المخترقين آأداة مساعدة 

 ويشير .)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=١١٫١٠٤(الجريمة، وهذا يتضح من قيمة 

 العاملين اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ يرونه مهم جداً، وآل من

ويرونه مهم جداً، وموفري تقنيات أمن نظم المعلومات ويرونه مهم، وآان هذا الفرق لصالح 

العاملين وموفري تقنيات بين متوسط أراء المحققين، آما  يشير اختبار شفية إلى أنه لا يوجد فرق 

 .أمن النظم

 
 الأدوات المساعدة بالتحقيق: ثالثاً

 لفحص الفروق One- Way ANOVAالتباين الأحادي  راختبا  قيم)٤٥ (مجدول رق يوضح

، حيث )الحجم الأعلى( لتحديد لمن يكون الفرق Scheffeبين المتوسطات، بالإضافة إلى اختبار شفية 

 ):الإحصائية والتي تبين حجم الفرق) F(مرتبة حسب قيمة (آانت النتائج على الترتيب 

 
لمحققين والعاملين في مجال نظم المعلومات وجود فرق ذي دلالة إحصائية بين متوسط أراء ا .١

 آأداة مساعدة Lantasticوموفري تقنيات أمن نظم المعلومات حول أهمية برامج الاتصالات مثل 

 .)Sig=٠٫٠٠٠١(، عند مستوى دلالة  )F=١٢٨٫٦٤٥(الجريمة بالتحقيق، وهذا يتضح من قيمة 



 ٢٢٧

قين إذ يرونه مهم، وآل من العاملين ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحق

ويرونه غير مهم، وموفري تقنيات أمن نظم المعلومات ويرونه غير مهم، وآان هذا الفرق لصالح 

المحققين، آما يشير اختبار شفية إلى أنه يوجد فرق بين متوسط أراء العاملين وموفري تقنيات 

 .أمن النظم، وآان هذا الفرق لصالح الموفرين

 
 ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات وجود فرق .٢

وموفري تقنيات أمن نظم المعلومات حول أهمية برامج مقارنة النسخ وهذا يتضح من قيمة         

)٤١٫٨١٣ =F( عند مستوى دلالة ،)٠٫٠٠٠١=Sig(. ويشير اختبار شفية أن الفرق آان بين 

ين إذ يرونه مهم جداً، وآل من العاملين بالنظم ويرونه مهم، وموفري تقنيات متوسط أراء المحقق

أمن نظم المعلومات ويرونه متوسط الأهمية، وآان هذا الفرق لصالح المحققين، آما  يشير اختبار 

 .شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم وموفري تقنيات

 
ة بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  وجود فرق ذي دلالة إحصائي .٣

وموفري تقنيات أمن نظم المعلومات حول أهمية برامج البحث عن الملفات العادية والمخفية مثل  

Xtreepro gold ٣٩٫٩٢٧(، وهذا يتضح من قيمة=F( عند مستوى دلالة ،)٠٫٠٠٠١=Sig(. 

توسط أراء المحققين إذ يرونه مهم جداً، وآل من العاملين ويشير اختبار شفية أن الفرق آان بين م

بالنظم ويرونه مهم، وموفري تقنيات أمن نظم المعلومات ويرونه متوسط الأهمية، وآان هذا 

الفرق لصالح المحققين، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين 

 بالنظم وموفري تقنيات

 
 دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات وجود فرق ذي .٤

وموفري تقنيات أمن نظم المعلومات حول أهمية أداة فك التشفير، وهذا يتضح من قيمة            

)٢٧٫٢٢٧=F( عند مستوى دلالة ،)٠٫٠٠٠١=Sig(. ويشير اختبار شفية أن الفرق آان بين 



 ٢٢٨

إذ يرونه مهم جداً، وآل من العاملين ويرونه مهم، وموفري تقنيات أمن متوسط أراء المحققين 

نظم المعلومات ويرونه مهم، وآان هذا الفرق لصالح المحققين، آما  يشير اختبار شفية إلى أنه لا 

 .يوجد فرق بين متوسط أراء العاملين بالنظم وموفري تقنيات

 

حققين والعاملين في مجال نظم المعلومات  وجود فرق ذي دلالة إحصائية بين متوسط أراء الم .٥

وموفري تقنيات أمن نظم المعلومات حول أهمية أدوات استرجاع المعلومات من الأقراص التالفة 

 .)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=٢٦٫٧٦٩(، وهذا يتضح من قيمة View diskمثل 

يرونه مهم جداً، وآل من العاملين ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ 

ويرونه غير مهم، وموفري تقنيات أمن نظم المعلومات ويرونه مهم، وآان هذا الفرق لصالح 

المحققين، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم وموفري 

 .تقنيات

 
ققين والعاملين في مجال نظم المعلومات وجود فرق ذي دلالة إحصائية بين متوسط أراء المح .٦

، وهذا يتضح Pkzipوموفري تقنيات أمن نظم المعلومات حول أهمية برامج الضغط وفك الضغط 

 ويشير اختبار شفية أن الفرق آان بين .)Sig=٠٫٠١٩(، عند مستوى دلالة )F=٤٫٠٩٠(من قيمة 

ات أمن نظم المعلومات ويرونه متوسط أراء المحققين إذ يرونه متوسط الأهمية، وموفري تقني

أيضاً متوسط الأهمية، وآان هذا الفرق لصالح المحققين، آما  يشير اختبار شفية إلى أنه لا يوجد 

 .فرق بين متوسط أراء العاملين بالنظم وآل من المحققين وموفري تقنيات

 
 الوسائل المستخدمة بضبط الجريمة: ثالثاً

  بيرسون آاي تربيعاختبار على الترتيب نتائج )٤٧( و)٤٦ (يميتضح في الجدولين رق

Person Chi-Square Test  اقتصر هذا على رأي المحققين، (لفحص الفروق بين المتغيرات

 :، حيث آانت النتائج على نحو التالي)والعاملين في مجال نظم المعلومات



 ٢٢٩

املين في مجال نظم ال                  .١ ين والع ين أراء المحقق معلومات حول مدى    هناك فرق ذي دلالة إحصائية ب

بط     يلة ض ة آوس رامج الحماي ة ب ة أهمي ة              جريم توى دلال ن مس ح م ذا يتض ات، وه م المعلوم نظ

)٠٫٠٠٠١=Sig(.           ا ه بالإمك رامج       ن آما بينت النسب المئوية أن المحققين يرون أن ى ب اد عل  الاعتم

يلة تستخدم بضبط         ة نظم     الحماية آوس ك بتحدي     جريم ات، وذل وع الجري دالمعلوم ة حيث بلغت     ن م

ا         ) ٪١٠٠٫٠ (همقابل ما نسبت  ) ٪٨٣٫٤(نسبتهم   اد عليه تم الاعتم ه ي رون أن ذين ي املين، وال من الع

بتهم   ت نس ة بلغ د مصدر الجريم بت )٪٨٠٫٦(بتحدي ا نس ل م ا  ) ٪٦٧٫٦ (ه، مقاب املين، وم ن الع م

ة، مقاب                  ) ٪٨٠٫٦(نسبته   د توقيت ارتكاب الجريم ا بتحدي اد عليه تم الاعتم ه ي بت    يرون بأن ا نس  هل م

بته  ) ٪١٠٠٫٠( ا نس املين، وم ن الع ود  ) ٪٨٠٫٦(م الإعلام بوج ا ب اد عليه تم الاعتم ه ي رون بأن ي

 .من العاملين) ٪٩٢٫٦ (هجريمة مرتكبة، مقابل ما نسبت

 
ول          .٢ ات ح م المعلوم ال نظ ي مج املين ف ين والع ين أراء المحقق ائية ب ة إحص رق ذي دلال اك ف  هن

وهذا يتضح من مستوى دلالة     ،   مرتكب جريمة نظم المعلومات    ةالوسائل المستخدمة بتحديد شخصي   

)٠٫٠٠٠١= Sig(. ا ه بالإمك رون أن ين ي ة أن المحقق ب المئوي ت النس ا بين ى ن آم اد عل  الاعتم

بتهم         مرتكب جريمة نظم المعلومات      ةبتحديد شخصي  (IP)عنوان ل   )٪٨٠٫٧( حيث بلغت نس ، مقاب

بت ا نس رو) ٪١٠٠٫٠ (هم ذين ي املين، وال ن الع ين  م ن المحقق ة م رامج الحماي طة ب ده بواس ن تحدي

بت    )٪٦٩٫٥(بلغت نسبتهم    روا            ) ٪١٠٠٫٠ (ه، مقابل ما نس ذين ذآ ين ال املين، ونسبة المحقق من الع

رقين بلغت            بت      )٪٢٢٫٥(أنه يمكن تحديده بواسطة وسائل تتبع المخت ا نس ل م من  ) ٪٥٨٫٨ (ه، مقاب

 تحديده بواسطة برامج تتبع مصدر الرسائل بلغت    العاملين، ونسبة المحققين الذين ذآروا أنه يمكن      

 .من العاملين) ٪١٣٫٢ (ه، مقابل ما نسبت)٪١٩٫٥(

 

 



 ٢٣٠

 )٢(الفرضية رقم 

 إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات ذات دلالةق ووجد فرتلا 

ق استخدام وسائل ضبط وموفري تقنيات أمن نظم المعلومات حول مدى الموافقة على وجود عوائ

 .الجريمة والتحقيق فيها

 
 لفحص الفروق One- Way ANOVAالتباين الأحادي  اختبار  قيم)٤٨ (مجدول رق يوضح

لصالح من يكون، حيث ) الحجم الأعلى(بين المتوسطات، بالإضافة إلى اختبار شفية لتحديد الفرق 

 ):ية والتي تبين حجم الفرقالإحصائ) F(مرتبة حسب قيمة (آانت النتائج على الترتيب 

 
 هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .١

وموفري تقنيات أمن نظم المعلومات نحو معوق عدم وجود قسم متخصص في جرائم المعلوماتية، 

ير اختبار شفية  ويش.)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=١٧٨٫٣٩٨(وهذا يتضح من قيمة 

أن الفرق آان بين متوسط أراء المحققين إذ يوافقون بشدة على وجود ذلك المعوق، وآل من 

العاملين بالنظم وموفري تقنيات أمن نظم المعلومات والذين لا يوافقون على وجود ذلك المعوق، 

ين متوسط أراء وآان هذا الفرق لصالح المحققين، آما يشير اختبار شفية إلى أنه لا يوجد فرق ب

 .العاملين بالنظم وموفري التقنيات

 
 هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .٢

وموفري تقنيات أمن نظم المعلومات نحو معوق عدم الاستعانة بخبراء وباستشاريين في مجال 

، عند مستوى دلالة )F=١٣٦٫٦١٨(أمن نظم المعلومات، وهذا يتضح من قيمة 

)٠٫٠٠٠١=Sig(. ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ يوافقون بشدة 

على وجود ذلك المعوق، وآل من العاملين بالنظم وموفري تقنيات أمن نظم المعلومات والذين لا 

ا يشير اختبار شفية إلى يوافقون على وجود ذلك المعوق، وآان هذا الفرق لصالح المحققين، آم

 .أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم وموفري التقنيات



 ٢٣١

 
 هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .٣

وموفري تقنيات أمن نظم المعلومات نحو معوق عدم التدريب على استخدام التقنية المساعدة في 

 .)Sig=٠٫٠٠٠١(، عند مستوى دلالة  )F=٥٨٫٥٥٣(آشف المجرمين، وهذا يتضح من قيمة 

ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ يوافقون بشدة على وجود ذلك 

المعوق، وآل من العاملين بالنظم وموفري تقنيات أمن نظم المعلومات والذين يوافقون على وجود 

، وآان هذا الفرق لصالح المحققين، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين ذلك المعوق

 .متوسط أراء العاملين بالنظم وموفري التقنيات

 
 هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .٤

ام أدوات تقنية متطورة تناسب برامج وموفري تقنيات أمن نظم المعلومات نحو معوق عدم استخد

 .)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=٤٠٫٩١٩(وأدوات التحقيق، وهذا يتضح من قيمة 

ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ يوافقون بشدة على وجود ذلك 

عوق، وموفري تقنيات أمن المعوق، وآل من العاملين بالنظم والذين يوافقون على وجود ذلك الم

نظم المعلومات والذين يوافقون إلى حد ما على وجوده، وآان هذا الفرق لصالح المحققين، آما 

 .يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم وموفري التقنيات

 
ي مجال نظم المعلومات  هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين ف .٥

وموفري تقنيات أمن نظم المعلومات نحو معوق التكلفة المالية المرتفعة لاستخدام وسائل التحقيق، 

 ويشير اختبار شفية .)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=٣٢٫٥٣٢(وهذا يتضح من قيمة 

عوق، وآل من العاملين أن الفرق آان بين متوسط أراء المحققين إذ لا يوافقون على وجود ذلك الم

بالنظم والذين يوافقون بشدة على وجود ذلك المعوق، وموفري تقنيات أمن نظم المعلومات والذين 

يوافقون على وجود ذلك المعوق، وآان هذا الفرق لصالح العاملين بالنظم وموفري تقنيات أمن 



 ٢٣٢

ط أراء العاملين بالنظم نظم المعلومات، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين متوس

 .وموفري التقنيات

 
 هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .٦

وموفري تقنيات أمن نظم المعلومات نحو معوق عدم قناعة العاملين في مجال نظم المعلومات 

لتخصصية الفنية، وهذا يتضح من قيمة بتدخل المحققين من رجال القانون بدعوى عدم المعرفة ا

)٢٠٫٤٤٨=F( عند مستوى دلالة ،)٠٫٠٠٠١=Sig(. ويشير اختبار شفية أن الفرق آان بين 

متوسط أراء المحققين إذ يوافقون بشدة على وجود ذلك المعوق، وآل من العاملين بالنظم والذين 

لومات والذين يوافقون إلى حد لا يوافقون على وجود ذلك المعوق، وموفري تقنيات أمن نظم المع

ما على وجوده، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم 

 .وموفري التقنيات

 
 هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .٧

إمكانية ارتكاب هذه الجرائم عن بعد باستخدام وموفري تقنيات أمن نظم المعلومات نحو معوق 

، عند )F=١٤٫٦٩(شبكة الإنترنت بينما الأدوات تعمل في بيئة محلية فقط، وهذا يتضح من قيمة 

 ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ .)Sig=٠٫٠٠٠١(مستوى دلالة 

ن العاملين بالنظم وموفري تقنيات أمن نظم يوافقون إلى حد ما على وجود ذلك المعوق، وآل م

المعلومات والذين لا يوافقون على وجود ذلك المعوق، وآان هذا الفرق لصالح المحققين، آما 

 .يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم وموفري التقنيات

 
ققين والعاملين في مجال نظم المعلومات  هناك فرق ذي دلالة إحصائية بين متوسط أراء المح .٨

وموفري تقنيات أمن نظم المعلومات نحو معوق مقاومة الموظفين للوسائل الأمنية للإبقاء على 

 ويشير .)Sig=٠٫٠٠٠١(، عند مستوى دلالة )F=٧٫٣٧٣(قدر من الحرية، وهذا يتضح من قيمة 



 ٢٣٣

افقون بشدة على وجود ذلك المعوق، اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ يو

وآل من العاملين بالنظم وموفري تقنيات أمن نظم المعلومات والذين يوافقون على وجود ذلك 

المعوق، وآان هذا الفرق لصالح المحققين، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين 

 .متوسط أراء العاملين بالنظم وموفري التقنيات

 
ي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات   هناك فرق ذ .٩

وموفري تقنيات أمن نظم المعلومات نحو معوق تصميم البرامج بطريقة لا تسمح لها بالعمل مع 

 .) Sig=٠٫٠٠٠١(عند مستوى دلالة ). F=٦٫٨٠٩(أدوات تحقيق خارجية، وهذا يتضح من قيمة 

 الفرق آان بين متوسط أراء المحققين إذ يوافقون إلى حد ما على وجود ويشير اختبار شفية أن

ذلك المعوق، وآل من العاملين بالنظم وموفري تقنيات أمن نظم المعلومات والذين لا يوافقون 

على وجود ذلك المعوق، وآان هذا الفرق لصالح المحققين، آما يشير اختبار شفية إلى أنه لا 

 .ء العاملين بالنظم وموفري التقنياتيوجد فرق بين متوسط أرا

 
هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .١٠

وموفري تقنيات أمن نظم المعلومات نحو معوق عدم التقدم بشكوى للجهات الرسمية من 

، عند )F=٤٫٥٤١(المؤسسات المتضررة من جرائم نظم المعلومات، وهذا يتضح من قيمة 

 ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ .)Sig=٠٫٠٠٠١(مستوى دلالة 

يوافقون بشدة على وجود ذلك المعوق، وآل من العاملين بالنظم وموفري تقنيات أمن نظم 

آما المعلومات والذين لا يوافقون على وجود ذلك المعوق، وآان هذا الفرق لصالح المحققين، 

 .يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء العاملين بالنظم وموفري التقنيات

 
هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .١١

وموفري تقنيات أمن نظم المعلومات نحو معوق وجود مردود مادي ملحوظ لتحديث برامج 



 ٢٣٤

، عند مستوى دلالة           )F=٤٫٠٦١(والتحقيق، وآان هذا الفرق ذي دلالة إحصائية الحماية 

)٠٫٠٠٠١=Sig(. ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين إذ يوافقون بشدة 

على وجود ذلك المعوق، وآل من العاملين بالنظم وموفري تقنيات أمن نظم المعلومات والذين لا 

ن على وجود ذلك المعوق، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء يوافقو

 .العاملين بالنظم وموفري التقنيات

 
هناك فرق ذي دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .١٢

 عناصر جريمة نظم وموفري تقنيات أمن نظم المعلومات نحو معوق عدم المعروفة بمكونات

، عند )F=٣٫٢٠٢(المعلومات للأطراف المعنية بالجريمة وآان هذا الفرق ذي دلالة إحصائية  

 ويشير اختبار شفية أن الفرق آان بين متوسط أراء المحققين، .)Sig=٠٫٠٠٠١(مستوى دلالة 

العاملين والعاملين بالنظم والذين يوافقون على وجود ذلك المعوق، وآان هذا الفرق لصالح 

بالنظم، آما يشير اختبار شفية إلى أنه لا يوجد فرق بين متوسط أراء موفري التقنيات وآل من 

 .المحققين والعاملين بالنظم

 

  خلاصة الفصل السادس٤ـ٦

تناول هذا الفصل خصائص عينة الدراسة ونتائجها، وقد أظهرت النتائج ارتفاع معدل جرائم 

، وأن جرائم نظم المعلومات تحدث في المؤسسات التي تمت تننظم المعلومات بعد ظهور الإنتر

) ٪١٢٫٨(، آما أظهرت تلك النتائج تعرض  على الأقليوميبشكل  )٪٢٣٫٥(دراستها بما نسبته 

      من أآثرإلى  تصل بوجود جريمة عن طريق الإنترنت إنذاراتمن مؤسسات عينة الدراسة إلى 

ك جرائم حجم حدوثها عالٍ آإرسال وزراعة الفيروسات، آما أن هنا. إنذار في الأسبوع) ١٠٠٠(

ونسخ البرامج والاستخدام غير المصرح به للبرامج، والتلاعب بإدخال البيانات، وتغيير البرامج 

 طروادة، والاستيلاء على ما سوى المعلومات، وتغيير البيانات بعد أحصنةوالإعدادات، وإرسال 



 ٢٣٥

، آما أظهرت الدراسة أن يبيانات، واختراقات البريد الإلكترونإدخالها، وتدمير الملفات وقواعد ال

من مؤسسات عينة ) ٪٥٧٫٤(م لما نسبته ٢٠٠١جرائم نظم المعلومات تسببت بخسائر مادية في عام 

آما بينت النتائج . من نسبة أجمالي مصروفات المؤسسة) ٪٥(الدراسة التي تبلغ خسائرها أآثر من 

في تحديد نوع الجريمة، وما نسبته          ) ٪٩٤٫٢(ج الحماية بما نسبته  استخدام برامنأنه بالإمكا

في تحديد مصدر الجريمة، وما ) ٪٧٥(في تحديد توقيت ارتكاب الجريمة، وما نسبته ) ٪٩٥٫١(

 الاعتماد على بعض نآما أظهرت أنه بالإمكا. في الإعلام بوجود جريمة مرتكبة) ٪٩٤٫٢(نسبته 

) وهي مرتبة حسب أهميتها(ات المؤسسفي  مرتكب جريمة نظم المعلومات ةالوسائل لتحديد شخصي

، وبرامج )٪٧٤٫٩(، ووسائل تتبع المخترقين )٪٩١٫٤(، وبرامج الحماية )٪٩٤٫٢( IP)(آعنوان 

وسائل لاستخدام آما بينت أن هناك معوقات عدة ). ٪٥٩٫٦(تتبع مصدر الرسائل الإلكترونية 

آدليل تسجيل  لارتكاب الجرائمالمثبتة المادية أنواع الأدلة اسة أهمية آما بينت نتائج الدر. قالتحقي

الوقائع، ودليل التغير الظاهر على البرامج، ودليل وجود أحصنة طروادة، ودليل وجود فيروسات، 

 . آما بينت النتائج مكونات السياسة الأمنية، وبينت أن هناك فروقاً جوهرية بين متغيرات الدراسة

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ٢٣٦

 الخاتمة/ الفصـل السابع

  
  المقدمة ١ـ٧

 
. تناولت هذه الدراسة في فصلها الأول نطاق المشكلة، وفي فصلها الثاني نظم المعلومات

أما فصلها الخامس . آما تناول فصلها الثالث وسائل التحقيق، وفي فصلها الرابع الدراسات السابقة

وفي هذا . فصل السادس فتم فيه استعراض لنتائج الدراسةفقد تناول منهج الدراسة وأسلوبها، وأما ال

 .الفصل السابع والأخير يتم فيه عرض لخلاصة الدراسة، ووضع التوصيات المنبثقة من نتائجها

 
  الخلاصة٢ـ٧

 
وذلك تحديد وسائل التحقيق في مجال جرائم نظم المعلومات إلى  هذه الدراسة تهدف

 وإبرازة بجريمة نظم المعلومات بتحديدها، ومعرفة دوافعها  عن الجوانب المختلفة المحيطالكشفب

آيفية  وعنأضرارها، وحصر الأساليب والأدوات المستخدمة من قبل مجرمي نظم المعلومات، 

الأدوات المستخدمة في ارتكاب جرائم نظم من قبل مجرمي نظم المعلومات الحصول على تلك 

 الجريمة ضبطسسة أو من خارجها لارتكابها، وأدوات  والمنافذ المستخدمة من داخل المؤبالمملكة،

 الأدلة المثبتة أنواعوالتحقيق فيها، وبيان العوائق التي تحول دون استخدام تلك الوسائل، وتحديد 

 إدارية لتحقيق أمن نظم أولارتكاب تلك الجرائم، وتحديد الإجراءات الأمنية سواء آانت فنية 

 .  لحماية نظم المعلوماتالشاملة للسياسة الأمنية مر عاإطاالمعلومات، ومعرفة أسس صياغة 

 
محققاً، ومن    ) ٣٦(فرداً، وتتكون من ) ١٤١(يبلغ مجموع عينة الدراسة بشكلها النهائي 

 الموفرة لتقنيات أمن نظم متخصصاُ في المؤسسات) ٣٧(عاملاً بمجال نظم المعلومات، ومن ) ٦٨(

الشرآات المتخصصة في مجال تقنية ملين بالنظم من وتتكون مؤسسات عينة العا. المعلومات

، )٪١٦٫٢(ويمثل، والقطاع الحكومي  من مجموع مؤسسات العاملين)٪٥٠٫٠( تمثل المعلومات

   وتمثلالشرآات غير المتخصصة في مجال تقنية المعلومات و، )٪١٦٫٢ (ويمثلقطاع المصرفي الو



 ٢٣٧

) ٪٨٦٫٨(آما يرتبط ، لموظفيهالإنترنت ات مؤسسامن تلك ال) ٪٩٨٫٥( ه، وتوفر ما نسبت)٪١٧٫٦(

 يوجد منها) ٪٧٩٫٤(الشبكة المحلية المربوطة بمزود الخدمة، وما نسبته عن طريق  بالإنترنت امنه

 منعلى تقنية المعلومات ) ٪٣٠( تصرف أآثر من امنه) ٪٥١٫٥(بها سياسات أمنية، وما نسبته 

جهاز حاسب الآلي، وما ) ١٠٠٠(ك أآثر من تمتلا منه) ٪٤٥٫٦(، وما نسبته تهاأجمالي ميزاني

 . يتوفر بها قسم متخصص في أمن المعلوماتامنه) ٪٧٣٫٥(نسبته 

 
 وتكونت من البيانات لجمع البيانات اللازمة للدراسة) ستبانةالإ( الدراسة  أداةتم استخدام

فصيلية فشملت فقرات، أما البيانات الت) ٩(العامة التي تناولت خصائص عينة الدراسة وتكونت من 

 الإجراءات الفنية فقرة) ١٢( من تالمعلومات وتكونمكونات السياسة الأمنية الشاملة لحماية نظم 

) ٨١( من توتكونجرائم نظم المعلومات فقرة، و) ٣٢(وتكونت من ولإدارية لأمن نظم المعلومات 

 دون تحولوائق التي العفقرة، و) ٣٤( من ت وتكونوسائل التحقيق في جرائم نظم المعلوماتفقرة، و

أنواع الأدلة المثبتة لارتكاب جرائم نظم المعلومات فقرة، و) ٢٢( من توتكوناستخدام تلك الوسائل 

 : أما النتائج يمكن تلخيصها على النحو التالي. فقرة) ٤( من توتكون

 
 

 في مجال السياسة الأمنية .١

جود عدم ومؤسسات وهي على الترتيب؛ السياسة الأمنية الشاملة بالالمتعلقة بعناصر ال  قلة إتباع .أ 

اللزام الموظفين عدم ، و)٤٫٩٦( سياسة أمنية واضحة لأمن نظم المعلومات بالمؤسسات

جود سياسة معينة للتعامل مع من وعدم و، )٤٫٩٣(بالسياسة الأمنية ووضع عقوبات للمخالفين 

ة للموظفين بما يكفل السياسة الأمنيعن علان عدم الإو، )٤٫٩١( يرتكب الجرائم المعلوماتية

 .)٤٫٤١( تقيد الرؤساء بالسياسة الأمنية عند إعطاء التعليماتعدم ، و)٤٫٨٠( تبليغها للعموم 

 
ن أقل العناصر وضوحاً في مكونات السياسة الأمنية الشاملة بالمؤسسات على الترتيب  إ .ب 

منافسين ، والعلاقة بال)٪٢٢٫٧(، والتشارك في الخدمات )٪٢٢٫٧(الاحترازات الشخصية 



 ٢٣٨

، )٪٢٩٫١(، والبرامج المطورة داخلياً )٪٢٧٫٠(، والوثائق ووسائط الحفظ )٪٢٤٫١(والشرآاء 

 ). ٪٤٣٫٣( والجانب البشري

 
 في مجال أمن نظم المعلومات  .٢

بدرجة قوية أهمية وجود إجراءات ) العاملين بمجال نظم المعلومات (ةعينة الدراسيدرك أفراد    .أ 

 ).٤٫٩٣(علومات إدارية وفنية لأمن نظم الم

 
ثم الاشتراآات  ،)٪١٨٫١(إقامة الندوات والمحاضرات تباعاً إ أقل إجراءات التوعية  إن .ب 

 .)٪٣٥٫٣(بلغت نسبتهم   والدورياتتبالمجلا

 
 إتاحةتوفير أجهزة بدون محرآات أقراص مرنة لعدم ) على الترتيب(تباعاً إ الإجراءات أقل إن  .ج 

 من مزامنة والتأآد، )٢٫٢٥(لتزام بالإجراءات الأمنية ، ومنح الحوافز للا)٢٫٢٠(استخدامها 

بمدى التقيد ) والحوافز الأخرى(، وربط الترقية والدورات )٢٫٤٤(ساعات الأجهزة باستمرار 

، والتقدم )٢٫٧٥( وتغييرها المرور، وتحديد مدة صلاحية آلمات )٢٫٦٦(بأمن المعلومات 

). ٣٫٠٧( الاحتياطي المرآزي النسخيث ، وتحد)٢٫٩٥(بشكوى حول جرائم نظم المعلومات 

 .الإجراءاتوهذا يدل على أن هناك قصور أمني بإتباع تلك 

 
اختلاف الإجراءات الأمنية المتبعة بالمؤسسات، ويعزى إلى نوع المؤسسات المشمولة بهذه  .د 

الدراسة إذ يعتمد مستوى الأمن لديها على درجة أهمية معلوماتها والنشاط الذي تمارسه تلك 

 .مؤسساتال

  
 
 جرائم نظم المعلومات  .٣

 خطورة قوية  بدرجة )المحققين، العاملين بمجال نظم المعلومات (ةعينة الدراسأفراد يدرك  .أ 

 ).٤٫٥٨(ظم المعلومات جرائم ن

 ).٤٫٤٨ (تارتفاع معدل جرائم نظم المعلومات بعد ظهور الإنترن .ب 



 ٢٣٩

 
تيب؛ إرسال وزراعة عالي وهي على التر هناك جرائم نظم المعلومات حجم حدوثها  .ج 

، والتلاعب بإدخال )٣٫٨٩(، ونسخ البرامج والاستخدام غير المصرح به )٤٫٠٦(الفيروسات 

، )٣٫٨٣(، وإرسال أحصنة طروادة )٣٫٨٦(، وتغيير البرامج والإعدادات )٣٫٨٨( البيانات 

دمير ، وت)٣٫٣٢(، وتغيير البيانات بعد إدخالها )٣٫٤٠(والاستيلاء على ما سوى المعلومات 

 ).٣٫٢٦(الملفات وقواعد البيانات 

 
، )سواء من الداخل المؤسسة أو خارجها( نحو المؤسسات  عاليحجم استخدامهاهناك أساليب  .د 

         وهي على الترتيب؛ إرسال الفيروسات بالبريد الإلكتروني أو برامج المحادثة وما شابهها 

نفاذ عبر الشبكة إلى الأجهزة المربوطة ، وال)٤٫٢١(، إرفاق أحصنة طروادة بالبرامج  )٤٫٥٢(

، واستغلال الثغرات التي تكتشف )٣٫٨٧(بها ومحاولة العثور على ملفات مشارآة غير محمية 

، ومحاولة اآتشاف المنافذ المفتوحة والدخول )٣٫٧٤(في نظم التشغيل والتطبيقات العاملة معه 

 مثل مزود webالأمنية في مزودات ، واستغلال الثغرات )٣٫٦٥ (Spoofing IP، )٣٫٧٤( منها 

IIS) واستخدام برامج حديثة تقوم باستغلال نقاط الضعف في برامج الحماية واستغلال )٣٫٥٩ ،

واستغلال الثغرات التي ). ٣٫٥٠(الثغرات التي تكتشف في برامج الحماية للنفاذ للأجهزة 

 ).٣٫٤٧(تكتشف في برامج الحماية للنفاذ للأجهزة 

 
آمنفذ خارجي ) ٤٫٢٥(نفذ شبكة الإنترنت وبرامج الاختراق الموجودة بها  حجم استخدام م .هـ

، )٤٫١٦( من المنافذ الداخلية والخارجية الأخرى آإفشاء الرقم السري من قبل الموظفين أعلى

             ، أو عن طريق الأجهزة ومحرآات الأقراص المرنة والليزر)٣٫٩٥(أو المحاولة المتكررة 

، أو الشبكة )٣٫٩١( وبرامج التشارك في الموارد LAN طريق الشبكة المحلية ، أو عن)٣٫٩٥(

 .)٣٫٨٨( والبرامج المرتبطة WANالواسعة 

 
، )سواء من الداخل المؤسسة أو خارجها( نحو المؤسسات  عاليحجم استخدامها  هناك أدوات  .و 

 والبريد ،)٤٫٥١ (Cookiesو، )٤٫٥٣(وهي على الترتيب؛ الفيروسات وديدان الإنترنت 



 ٢٤٠

، برامج التنصت على )٤٫٠٨(، والمشارآة في الملفات على الشبكة )٤٫١٨( الإلكتروني

 ICQ، وبرنامج )٣٫٧٥ (Sub Seven، وبرنامج )٣٫٨٠ (Net Bus ، برنامج)٣٫٨٩(الشبكات 

  Tribe Flood Network، وبرنامج )٣٫٤٦ (Password Recovery Toolkit، وبرنامج )٣٫٥١(

)٣٫٢٩ .( 

 
 طرق حجم سلوآها للحصول على أدوات ارتكاب الجرائم عالي، وهي؛ الحصول عليها  هناك .ز 

أماآن البيع غير ، الحصول عليها من )٤٫٩٦(آبرامج مجانية من مواقع على شبكة الإنترنت 

غير مجانية تشترى من مواقع على شبكة ، الحصول عليها آبرامج )٤٫٧١(قانونية للبرامج 

 ).٣٫٦٦(الإنترنت 

 
بما نسبته        على الأقل يومي بشكل جرائم نظم المعلومات بمؤسسات عيينة الدراسة تحدث  .ح 

بما نسبته        منتظم على الأقل غيربشكل  منها، آما تحدث جرائم نظم المعلومات )٪٢٣٫٥(

 من مؤسسات عيينة الدراسة) ٪٤٧٫١(

 
وجود جريمة عن  بإنذاراتمن مؤسسات عيينة الدراسة إلى ) ٪١٥٫٩( تتعرض ما نسبته  .ط 

إنذار في الأسبوع، آما تتعرض ما ) ١٠٠٠(إلى أقل من ) ١٠٠(من  تصل طريق الإنترنت

  بوجود جريمة عن طريق الإنترنتإنذاراتمن مؤسسات عيينة الدراسة إلى ) ٪١٢٫٨(نسبته 

 .إنذار في الأسبوع) ١٠٠٠( من أآثرإلى تصل 

 
  .)٣٫٩٦(ات من قبل قسم خاص بالمؤسسات  آبير يبذل لمتابعة جرائم نظم المعلومد هناك جه .ي 

 
 .)٣٫٣٨(هناك اعتماد آبير على ضمانات موردي الأجهزة والبرامج بدلاً من تتبع الجرائم  .ك 

 
من مؤسسات عينة الدراسة بخسائر مادية ) ٪٤٢٫٦(جرائم نظم المعلومات لما نسبته  تسببت  .ل 

      إلى أقل من ) ٪٥(بلغ من من مؤسسات عينة الدراسة بخسائر مادية ت) ٪٣٦٫٨( لما نسبته

من مؤسسات عينة ) ٪٢٠٫٦(وتسببت لما نسبته . من نسبة أجمالي مصروفات المؤسسة) ٪١٠(



 ٢٤١

 في عام من نسبة أجمالي مصروفات المؤسسة) ٪١٠(الدراسة بخسائر مادية تبلغ أآثر من 

 .م٢٠٠١

 
 التسلية وحب دافع على الترتيب وهي ارتفاع حجم بعض دوافع جرائم نظم المعلومات،  .م 

، ودافع إبراز القدرات       )٤٫٠٦(، ودافع الوصول إلى معلومات شخصية )٤٫١٩(الاستطلاع 

 .)٣٫٢٥(، ودافع الاقتصادي والتجاري )٣٫٩٨(، ودافع الانتقام )٤٫٠٢(

    
 وسائل التحقيق في جرائم نظم المعلومات  .٤

 من وسائل ضبط الجريمة والتحقيق، آما  استخدام تقنية المعلومات بشكل دائم آوسيلةن أنه بالإمكا .أ 

 أنها تساعد بما نسبته             ةتعد برامج الحماية وسيلة ضبط وتحقيق هامة بشكل دائم، بالإضاف

وتحديد مصدر ) ٪٩٥٫١(وتحديد توقيت ارتكاب الجريمة ) ٪٩٤٫٢(في تحديد نوع الجريمة 

 .)٪٩٤٫٢(، والإعلام بوجود جريمة مرتكبة )٪٧٥(الجريمة 

 
في  مرتكب جريمة نظم المعلومات ة الاعتماد على الوسائل التالية لتحديد شخصين أنه بالإمكا .ب 

، )٪٩١٫٤(، برامج الحماية )٪٩٤٫٢( (IP)عنوان ) وهي مرتبة حسب أهميتها(ات المؤسس

 ). ٪٥٩٫٦(، وبرامج تتبع مصدر الرسائل الإلكترونية )٪٧٤٫٩(ووسائل تتبع المخترقين 

 
في  مرتكب جريمة نظم المعلومات ة الاعتماد على الوسائل التالية لتحديد شخصين أنه بالإمكا .ج 

، )٪٩١٫٤(، برامج الحماية )٪٩٤٫٢( (IP)عنوان ) وهي مرتبة حسب أهميتها(ات المؤسس

). ٪٥٩٫٦(، وبرامج تتبع مصدر الرسائل الإلكترونية )٪٧٤٫٩(ووسائل تتبع المخترقين 

 ) ٪٧٩٫٨(عقب إجراءات أمن العاملين ، وت)٪٨٨٫٥(ووسائل أمن البيانات 

 
سجل الصلاحيات ) مرتبة حسب أهميتها (ضبط الجريمة بالةالتالية والمساعددوات  أهمية الأ .د 

برامج النسخ ، و)٤٫٨٦(البيانات  تنتجها نظم أمن ي، والتقارير الت)٤٫٩٤ (للمستخدمين

أدوات ، و)٤٫٧٤(الفيروسات برامج آشف ، و)٤٫٧٦ (Logging الاحتياطي والتسجيل



 ٢٤٢

أدوات مراقبة المستخدمين ، و)٤٫٥٣(، وتقارير الجدران النارية )٤٫٦٩ (Auditingالمراجعة 

،  برامج )٤٫٠٧(، ومراجعة قاعدة البيانات )٤٫١١(، وبرامج تتبع المخترقين )٤٫٥٢ (للشبكة

 ). ٤٫٠٦(تتبع مصدر الرسائل 

 
، )٣٫٩٥(أداة فك التشفير )  أهميتهامرتبة حسب( بالتحقيق ة والمساعدةأهمية الأدوات التالي .هـ

، وأدوات استرجاع المعلومات من الأقراص التالفة مثل )٣٫٩٣(وبرامج آسر آلمة المرور 

View disk)  وبرامج تشغيل الحاسب مثل )٣٫٧٨(، وبرامج مقارنة النسخ )٣٫٩٢ ،Bootable 

diskette) ٣٫٢٩ .( 

مرتبة حسب ( التالية، اب جرائم نظم المعلوماتالمثبتة لارتكالإلكترونية أنواع الأدلة  أهمية  .و 

، ووجود أحصنة )٣٫٨٦( البرامج ى، والتغير الظاهر عل)٤٫٥٠(تسجيل الوقائع ) أهميتها

 ).٣٫٥٣(، ووجود فيروسات )٣٫٥٦(طروادة  

 
 وجود فرق ذات دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات  .ز 

وهي . ت أمن نظم المعلومات حول أهمية أدوات ضبط الجريمة والتحقيق فيهاوموفري تقنيا

، وبرامج البحث عن الملفات العادية )F= ٤١٫٨١٣(على الترتيب؛ برامج مقارنة النسخ 

وأدوات ، )F=٢٧٫٢٢٧(، وأداة فك التشفير )F=٣٩٫٩٢٧( Xtreepro gold والمخفية مثل

، وبرامج تتبع مصدر )F=٢٦٫٧٦٩ (View disk مثل استرجاع المعلومات من الأقراص التالفة 

، وسجل الصلاحيات )F=١٧٫٦٧٧(، ومراجعة قاعدة البيانات )F=٢٥٫٠٧٨(الرسائل 

 ).F=٩٫٧٥٠(للمستخدمين 

 
  هناك فرق ذي دلالة إحصائية بين أراء المحققين والعاملين في مجال نظم المعلومات حول  .ح 

 حيث أن المحققين يرون أنه .نظم المعلومات،يمة جرمدى أهمية برامج الحماية آوسيلة ضبط 

المعلومات، وذلك جريمة نظم  الاعتماد على برامج الحماية آوسيلة تستخدم بضبط نبالإمكا

من العاملين، ويرون أنه يمكن الاعتماد ) ٪١٠٠٫٠(مقابل ) ٪٨٣٫٤( نوع الجريمة بنسبة دبتحدي



 ٢٤٣

من العاملين، آما يرون بأنه ) ٪٦٧٫٦(ل ، مقاب)٪٨٠٫٦(عليها بتحديد مصدر الجريمة بنسبة 

من ) ٪١٠٠٫٠(مقابل ) ٪٨٠٫٦(يتم الاعتماد عليها بتحديد توقيت ارتكاب الجريمة بنسبة 

مقابل ) ٪٨٠٫٦(العاملين، ويرون بأنه يتم الاعتماد عليها بالإعلام بوجود جريمة مرتكبة بنسبة 

 .من العاملين) ٪٩٢٫٦(

 
بين أراء المحققين والعاملين في مجال نظم المعلومات حول   هناك فروق ذات دلالة إحصائية  .ط 

المحققين أنه حيث يرى ،  مرتكب جريمة نظم المعلوماتةالوسائل المستخدمة بتحديد شخصي

 بنسبة          مرتكب جريمة نظم المعلوماتة بتحديد شخصي(IP) الاعتماد على عنوان نبالإمكا

لعاملين، والذين يرون تحديده بواسطة برامج من ا) ٪١٠٠٫٠ (ه، مقابل ما نسبت)٪٨٠٫٧(

من العاملين، ونسبة ) ٪١٠٠٫٠ (ه، مقابل ما نسبت)٪٦٩٫٥(الحماية من المحققين بلغت نسبتهم 

، مقابل )٪٢٢٫٥(المحققين الذين ذآروا أنه يمكن تحديده بواسطة وسائل تتبع المخترقين بلغت 

لذين ذآروا أنه يمكن تحديده بواسطة برامج من العاملين، ونسبة المحققين ا) ٪٥٨٫٨ (هما نسبت

 .من العاملين) ٪١٣٫٢ (ه، مقابل ما نسبت)٪١٩٫٥(تتبع مصدر الرسائل بلغت 

  
 معوقات استخدام وسائل التحقيق في جرائم نظم المعلومات  .٥

ترى عينة الدراسة أن هناك معوقات عدم وجود تشريعات واضحة خاصة بجرائم نظم المعلومات  .أ 

 عناصر جريمة نظم ت، ومعوقات متعلقة بالجريمة هو عدم المعرفة بمكونا)٤٫٦٣(في البلد 

، ومعوقا ت تتعلق بالجهات المتضررة )٣٫٥٦(المعلومات من قبل الأطراف المعنية بالجريمة 

من جرائم نظم المعلومات، وتشمل؛ عدم تقدم معظم المؤسسات المتضررة من جرائم نظم 

، وعدم التدريب على استخدام التقنية المساعدة في )٤٫٠٩ (المعلومات بشكوى للجهات الرسمية

، ومقاومة الموظفين للوسائل الأمنية للإبقاء على قدر من الحرية       )٣٫٨٥(آشف المجرمين 

تدخل المحققين من رجال القانون في مجال نظم المعلومات ب العاملين ة، وعدم قناع)٣٫٨٣(

، وعدم استخدام أدوات تقنية متطورة تناسب )٣٫٨٣ (الفنيةبدعوى عدم المعرفة التخصصية 
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 المستخدمةالمؤسسات الأجهزة الأمنية و بين التنسيق، وعدم )٣٫٤٨(برامج وأدوات التحقيق 

عن جرائم نظم المعلومات فهي الإبلاغ أما معوق الإحجام عن ). ٪٩٣٫٣(لنظم المعلومات 

، )٤٫٣٨ ( الظهور بمظهر الضحيةعدم الرغبة في، وبسبب )٤٫٧٥ (الحفاظ على السمعةبسبب 

             محدودية الآثار المترتبة على الجريمة، وبسبب )٤٫٢٧ (الخوف من المسؤوليةوبسبب 

، أما )٣٫٦١ (عدم اآتشاف الجريمة رغم القناعة بإمكانية وجودها في الواقع، بسبب )٤٫٠٩(

             للتحقيقبرامج المناسبة  والالمعوقات المتعلقة بجهات التحقيق فهي؛ عدم توفير الأجهزة

وعدم التدريب في ) ٪٦٩٫٤ (الآلي والخبراء في الحاسب ن، وعدم توفير المتخصصي)٪٨٦٫١(

، أما معوق عدم توفر الكفاءة )٪٨٦٫١(معاهد متخصصة بالتحقيق في جرائم نظم المعلومات 

وفر المهارة العالية البشرية القادرة على التحقيق في جرائم نظم المعلومات فيشمل عدم ت

، ومعوق عدم المعرفة )٪٤٧٫٩(لاستخدام الحاسب الآلي والإنترنت لدى حوالي نصف العينة 

، ومعوق عدم المقدرة على إتباع )٪٦٦٫٧(بمتطلبات أمن المعلومات لدى أآثر من ثلثي العينة 

ق عدم المعرفة ، و معو)٪١٩٫٥(السياسة الأمنية للتعامل مع الجرائم لدى أآثر من ربع العينة 

، ومعوق عدم )٪٧٢٫٢(بأساليب ارتكاب جرائم نظم المعلومات لدى أآثر من ثلثي العينة 

 ).٪٥٢٫٢(المقدرة على الإثبات الجنائي لجرائم نظم المعلومات لدى أآثر من نصف العينة 

 
 وجود فرق ذات دلالة إحصائية بين متوسط أراء المحققين والعاملين في مجال نظم المعلومات .ب 

أن متوسط حيث . وموفري تقنيات أمن نظم المعلومات حول مدى الموافقة على عوائق التحقيق

موافقة المحققين أآبر من العاملين في مجال نظم المعلومات وموفري تقنيات أمن نظم 

معوق عدم وجود ) الإحصائية) F (حسب قيمة(المعلومات إزاء المعوقات وهي على الترتيب 

، وعدم الاستعانة بخبراء وباستشاريين )F=١٧٨٫٣٩٨( المعلوماتية قسم متخصص في جرائم

، ومعوق عدم التدريب على استخدام التقنية )F=١٣٦٫٦١٨(في مجال أمن نظم المعلومات 

، ومعوق عدم استخدام أدوات تقنية متطورة )F=٥٨٫٥٥٣(المساعدة في آشف المجرمين 

التكلفة المالية المرتفعة لاستخدام وسائل ، ومعوق )F=٤٠٫٩١٩(تناسب برامج وأدوات التحقيق 



 ٢٤٥

، ومعوق عدم قناعة العاملين في مجال نظم المعلومات بتدخل المحققين )F=٣٢٫٥٣٢(التحقيق 

، ومعوق إمكانية )F=٢٠٫٤٤٨(من رجال القانون بدعوى عدم المعرفة التخصصية الفنية 

دوات تعمل في بيئة محلية فقط        ارتكاب هذه الجرائم عن بعد باستخدام شبكة الإنترنت بينما الأ

)١٤٫٦٩١=F( ومعوق مقاومة الموظفين للوسائل الأمنية للإبقاء على قدر من الحرية ،

)٧٫٣٧٣=F( ومعوق تصميم البرامج بطريقة لا تسمح لها بالعمل مع أدوات تحقيق ،

 ).F=٦٫٨٠٩(خارجية

 
متوسط موافقة المحققين أآبر وجود فرق ذي دلالة إحصائية بين متوسط أراء العينة حيث أن  .ج 

من العاملين في مجال نظم المعلومات وموفري تقنيات أمن نظم المعلومات إزاء معوق عدم 

التقدم بشكوى للجهات الرسمية من قبل المؤسسات المتضررة من جرائم نظم المعلومات  

)٤٫٥٤١=F.( 

 
 

  التوصيات٣ـ٧

 ات الأمنية توصيات متعلقة بأمن نظم المعلومات والسياس١ـ٣ـ٧

 
ة                 .١  أظهرت النتائج أن أقل الإجراءات إتباعاً على الترتيب توفير أجهزة بدون محرآات أقراص مرن

ة ساعات  د من مزامن ة، والتأآ الإجراءات الأمني زام ب نح الحوافز للالت دم إتاحة استخدامها، وم لع

دورات         ة وال ط الترقي د  ) والحوافز الأخرى  (الأجهزة باستمرار، ورب ات،   بمدى التقي أمن المعلوم  ب

ات،      م المعلوم رائم نظ ول ج كوى ح دم بش ا، والتق رور وتغييره ات الم دة صلاحية آلم د م وتحدي

ك الإجراءات،                   اع تل ي بإتب وتحديث النسخ الاحتياطي المرآزي، مما يدل على أن هناك قصور أمن

ن           توى أم وض بمس الي النه ا وبالت ام بإتباعه رورة الاهتم ة بض ذه الدراس ي ه ذا توص م وله نظ

 . المعلومات
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المجلا  .٢ تراآات ب دوات، والاش ى الترتيب الن اً عل ة إتباع ل إجراءات التوعي ائج أن أق  ت أشارت النت

ة                والدوريات التي تعنى بأمن المعلومات، ولهذا توصي هذه الدراسة ضرورة قيام المؤسسات بإقام

ى احدث الطرق وا        , الندوات والاشتراك بتلك النوع من المجلات        لإجراءات التي من    للتعرف عل

 . شانها أن تساعد على تحقيق أمن المعلومات

 
ذا توصي                  .٣  أظهرت النتائج عدم وجود سياسة أمنية واضحة لأمن نظم المعلومات بالمؤسسات، وله

 .هذه الدراسة بضرورة أيجاد سياسة أمنية واضحة للنهوض بمستوى أمن نظم المعلومات

  
ة           أظهرت النتائج أهم العناصر التي يجب        .٤ توفرها بالسياسة الأمنية على الترتيب وجود سياسة معين

زا ة، الل رائم المعلوماتي ن يرتكب الج ع م ل م ات مللتعام ة ووضع عقوب ة الأمني وظفين بالسياس  الم

للمخالفين، إعلان السياسة الأمنية للموظفين بما يكفل تبليغها للعموم، تقيد الرؤساء بالسياسة الأمنية             

 ولهذا توصي هذه الدراسة بضرورة الاهتمام بتوفير تلك العناصر بالسياسة            عند إعطاء التعليمات،  

 .. الأمنية للنهوض بمستوى أمن نظم المعلومات

 
ات    .٥ ي مكون وحاً ف ل العناصر وض ائج أق رت النت ة  أظه ة الأمني املة السياس ات الش ى   بالمؤسس عل

ائ             ائق ووس اً، الوث رامج المطورة داخلي ت،       الترتيب؛ الجانب البشري، الب ظ، استخدام الإنترن ط الحف

ة بالمنافسين والشرآاء،           رامج الجاهزة، العلاق رازات الشخصية، التشارك في الخدمات، الب الاحت

ة للنهوض     ك العناصر بالسياسة الأمني ام بتوضيح تل ذه الدراسة بضرورة الاهتم ذا توصي ه وله

 . بمستوى أمن نظم المعلومات

 
  توصيات متعلقة بالتحقيق٢ـ٣ـ٧

ا       أظه .١ ه بالإمك ائج أن ا تساعد             نرت النت ة، حيث أنه يلة ضبط للجريم ة آوس رامج الحماي  استخدام ب

د مصدرها، والإعلام بوجود                 ا، وتحدي ة، وتوقيت ارتكابه وع الجريم د ن داً في تحدي بشكل آبير ج
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جريمة مرتكبة، ولهذا توصي هذه الدراسة بضرورة اعتمادها آأداة ضبط للجريمة وذلك للنهوض              

 . لتحقيق بجرائم نظم المعلوماتبمستوى ا

 
ا     .٢ د شخصي          ن أظهرت النتائج أنه بالإمك ة لتحدي ى الوسائل التالي اد عل ة نظم    ة الاعتم  مرتكب جريم

ات  ا  (المعلوم ب أهميته ة حس ي مرتب اوين ) وه ع   MAC)و ،(IPعن ائل تتب ة، ووس رامج الحماي ، ب

ي       ذا توص ة، وله ائل الإلكتروني در الرس ع مص رامج تتب رقين، وب رورة   المخت ة بض ذه الدراس  ه

ة نظم المعلومات    ةاعتمادها آأداة تحديد لشخصي    ك للنهوض بمستوى التحقيق      ، مرتكب جريم وذل

 . بجرائم نظم المعلومات

 
لأدوات   .٣ ة القصوى ل ائج الأهمي رت النت اعد   أظه ة والمس ة  بالةالتالي بط الجريم ب   (ض ة حس مرتب

ا تخدمين) أهميته ارير التسجل الصلاحيات للمس ن ي، التق م أم ا نظ ات،  تنتجه رامج النسخ البيان ب

ة   الفيروسات، و برامج آشف   ، و Logging الاحتياطي والتسجيل  ارير  Auditingأدوات المراجع ، وتق

ع         أدوات مراقبة المستخدمين للشبكة   الجدران النارية، و   رامج تتب ، وأدوات التنصت على الشبكة، وب

ع   رامج تتب ات، وب دة البيان ة قاع رقين، مراجع ة  المخت ذه الدراس ذا توصي ه ائل، وله مصدر الرس

أدوات مساعد   ا آ ة بالةبضرورة اعتماده ق بجرائم  ضبط الجريم ك للنهوض بمستوى التحقي ، وذل

 . نظم المعلومات

 
التحقيق    ة والمساعد ة أظهرت إجابات عينة الدراسة  أهمية الأدوات التالي        .٤ ا   ( ب ة حسب أهميته ) مرتب

ة             أداة فك التشفير، برامج آسر آلمة ا       ا  أدوات استرجاع المعلومات من الأقراص التالف لمرور آم

ل   View diskمثل  ذا  Bootable diskette، وبرامج مقارنة النسخ، وبرامج  تشغيل الحاسب مث ، وله

اعد      أدوات مس ا آ رورة اعتماده ة بض ذه الدراس ي ه التحقيق،ةتوص توى     ب وض بمس ك للنه وذل

 .التحقيق بجرائم نظم المعلومات
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ة  نواع الأدلة بات عينة الدراسة  الأهمية القصوى لأ       آشفت إجا  .٥ ة لارتكاب جرائم نظم      المادي  المثبت

رامج،              ) مرتبة حسب أهميتها  ( التالية   المعلومات ى الب ر الظاهر عل ل التغي ائع، دلي دليل تسجيل الوق

اد         ذه الدراسة بضرورة الاعتم ذا توصي ه دليل وجود أحصنة طروادة، دليل وجود فيروسات وله

ةا آعليه ةأدل اب  مادي ة لارتك م   رائمالج مثبت رائم نظ ق بج توى التحقي وض بمس ك للنه ، وذل

 .المعلومات

 

   توصيات متعلقة بمعوقات التحقيق٣ـ٣ـ٧

 أشارت إجابات عينة الدراسة أن هناك معوق للتحقيق هو عدم وجود تشريعات واضحة وخاصة                   .١

ة         رغمالبلجرائم نظم المعلومات،     اك محاول وانين في مجال جرائم نظم       علتشري  من أن هن  وسن ق

المي ومن ضمنه             ى الصعيد الع ة المعلومات عل دة جهات        المملك ة من ع  ، التي شكلت لجان مكون

م   رائم نظ ن ج د م وانين تح ار ق اتلإظه ق    ،المعلوم ن طري ي ترتكب ع رائم الت ك الج ي ذل ا ف بم

بكات ارة   الش ة والتج تخدام الحكوم ة،، ووضع الضوابط لاس تخدام  وإيجالإلكتروني اد ضوابط اس

ة                 ل لجن ة والتي أُعدت من قب ة، والتي ترأسها وزارة        الإنترنت الإنترنت في المملك ة الدائم  الأمني

اك      . الحكوميةالداخلية وبعضوية عدد من الجهات        ولهذا توصي هذه الدراسة بضرورة أن تكون هن

ة    واضحةً اًنصوص  نح الصلاحيات لرجال تحقيق العدال ك الجرائم ، تم ديم   بضبط تل ا وتق  مرتكبيه

 .وذلك للنهوض بمستوى التحقيق بجرائم نظم المعلومات. للمحاآمة

ي    التنسيق .٢ ا ب ة                    نفيم ق، والشرطة الدولي ة، وجهات التحقي إدارة الشئون الفني ة ب ة ممثل وزارة الداخلي

زودة     والشرآات الموفرة لأمن المعلومات      للنظم المستخدمة والمؤسسات   والعربية، ، والشرآات الم

ة  لخط ة الجه وم والتقني ز للعل د العزي ك عب ة المل ة الإنترنت ومدين زودي خدم وط الاتصالات، وم

ة     ات المصرفية وإدارة التقني ي، والقطاع زود الرئيس ت والم ة الإنترن زودي خدم ي م رفة عل المش

ات       ن الجه ة م اريع المنبثق ة، والمش ى المصارف المالي رفة عل ة المش د الجه ة النق ة بمؤسس البنكي

ة، وتجارة إلكتروني      الحكومي  ة إلكتروني اء حكوم ات    ةة حول بن ات، وآلي ، أو شرآات أمن المعلوم
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اعدة     ا يخصه لمس ل فيم رة آ ر مباش رة أو غي ة مباش واء بطريق ات، س ي الجامع ي ف الحاسب الآل

 :الجهات الأمنية في ضبط تلك الجرائم وتقديم مرتكبيها للمحاآمة، ويترآز التنسيق على

 . لأجهزة المستخدمة نوعية التطبيقات وا .أ 

 
ة              الإنترنتأسلوب تقديم خدمة     .ب  ل معرف  آالاشتراك المباشر، أو البطاقات التي يجب أن تكف

وق                   ا، وحق ادة مبيعاته صاحب البطاقة مع مراعاة حقوق المؤسسات في مجال سهولة وزي

 .المواطن

 
ين   وفي الغالب يكون متغير مما يحتاج إلى تنسيق           (IP)من طرق آشف المخترق معرفة       .ج  ب

 .الجهة المتضررة أو الجهة الأمنية ومزودي خطوط الاتصال لمعرفة من أين يتصل

 
د .د  اتالتنسيق يفي ر الجه ة الأ تهاسياسبتضمين الجرائم من  متضررة  الغي ةامني  من لحماي

 .الجرائم التي حصلت لجهات قد تضررت من الجرائم

 
ة         لانسجامالكيفية   للجهات الأخرى من قبل الجهة الأمنية         إطار  تحديد .٣ ة اللازم ات الأمني  مع المتطلب

 .تسهيل أعمال التحقيق فيآل جهة  ةمساهم، وتحديد لأعمال التحقيق

ة  .٤ زودي الخدم ون م وادمهم ISP,sيحتفظ ي خ ن Servers ف ق م ات التحقي ن جه ات تمك  بمعلوم

 .الاستفادة منها آآثار، وأدلة يجب المحافظة عليها حتى انتهاء عملية التحقيق

 في جرائم نظام المعلومات ذو آفاءة عالية، يتكون من المحقق الرئيسي،           لتحقيق خاص   تشكيل قسم  .٥

 .وفريق استجواب، وفريق تصوير ورسم، وفريق تفتيش، وفريق جمع الأدلة

أمن معلومات     زرآمإنشأ  مما يتطلب   ،  ة عن طريق الشبك   سةاحس بنقل المعلومات ال   رمد يعمد المج  ق .٦

ق    ، جرائم نظم المعلومات   ب  بالتحقيق  متخصص يكون وزارة الداخلية،  ةلظت م حت ويتكون من فري

ي والإنترنت      مباستخداعالية  ذو مهارة    ى        الحاسب الآل ادراً عل ة ، ويكون ق ات معرف ات   ا متطلب لإثب
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اع ج   رآ م ال م يقو ا، آم  لجرائم نظام المعلومات   الجنائي ع   مز بإتب ائ ي ة      لالوس ة  لجمع الأدل  الإلكتروني

واء  ن س داًم اًبري م      إلكتروني ذي ت از ال ر للجه ع الأث ق تتب ن طري ة أو ع رف المحادث جل لغ  أو س

راق  ة الاخت ام بعملي تخدامه للقي ة ،اس ائل الإلكتروني ع مصدر الرس تخدمين ، أو تتب ة المس  أو مراقب

 . تنتديامالأو  للشبكة أو المواقع الخاصة بالمخترقين

ات  .٧ ع جه اون م رذات  وصةمتخصالتع ي ةخب ق ف يابجرائم   مجال التحقي  والإنترنت لحاسب الآل

ارير                   ديم التق ات، آتق لتقوم بتقديم مساعدتها للجهات الأمنية في مجال التحقيق بجرائم نظام المعلوم

وائح                     نع ك الجرائم، والمساعدة في تحديث لل  الجرائم التي تتبعها، والمعلومات الإحصائية عن تل

ات الأمني   ي الجه املين ف دريب الع ريعات، وت ة اةوالتش ك   لمكافح ؤتمرات، آتل د الم رائم، وعق لج

ل  FBIالجهات التي تساعد      The Florida Association of Computer Crime Investigators مث

(FACCI))  (FACCI, أو  ٢٠٠٢CERT* advisories and other security informationأو  CSI) 

Computer Security Institute .( 

ي       في جرائم نظام المعلومات  بالتحقيقمتخصصة في معاهد  التدريب .٨ د أمن الحاسب الآل ل معه  ، مث

Computer Security Institute) ( الذي يقوم بتدريب FBIذا  .  إلى إعداد التقارير الأمنيةة بالإضاف وله

وم ب           ارة          يجب العمل على إنشاء أو التعاون مع معاهد تق ق تحقيق ذو مه داد فري ة   إع  لاستخدام عالي

ي والإنترن ى تالحاسب الآل ادراً عل ون ق ة ليك ن معرف ات أم ات متطلب ة، والمعلوم اليب معرف  أس

 . لجرائم نظام المعلوماتالجنائيلإثبات  وأدوات ارتكابها، و جرائم نظام المعلوماتارتكاب

وفير  .٩ زةت رامج الأجه بة والب ة   المناس ات الأمني ام ال للللجه ام بمه ققي م    تحقي رائم نظ ال ج ي مج  ف

 .  المعلومات
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 الفصل السابع خلاصة ٤ـ٧

ائج الدراسة، ورصد                  ابقة، وتفسير نت تم في هذا الفصل  تلخيص فصول الدراسة الستة الس

 .أهم التوصيات المنبثقة من نتائجها
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 المراجع

 المراجع العربية: أولاً
 

 . الكريمالقرآن

 
 العربي المرآز:  الرياض،جل الأمن النموذجية المطلوبة لرالمعايير). م١٩٩٢( عباس شامة، أبو

 .للدراسات الأمنية والتدريب

 
أبعادها ونشاطها في  التعريف بالظواهر الإجرامية المستحدثة حجمها). هـ١٤٢٠(أبو شامة، عباس 

 أبحاث الندوة العلمية لدراسة الظواهر الإجرامية المستحدثة وسبل مواجهتها، أآاديمية الدول العربية،

 . مارس)١٩ -١٤(لعلوم الأمنية، تونس، نايف العربية ل

 
 ).هـ١٤٢٣/ ١٠/ ٢٢(.  com .iamag.www:/http:متوفر). هـ١٤٢٣(إنترنت العالم العربي 

 
 :، متوفرمنظمة قراصنة العربالتجسس باستخدام الإنترنت، ). هـ١٤٢٣(الإيهم 

     html.spy/arabic/org.arabhackers.www/:/http . )هـ١٤٢٣/ ١٢/ ٢.( 

 
 العربية للدراسات المجلة ، والتزامات بطاقة الائتمانمنافع). هـ١٤١٩(  نواف عبد االله باتوباره،

 . الرياضالأمنية،، أآاديمية نايف العربية للعلوم ٢٥  عالأمنية والتدريب،

 
دراسة مسحة على ضباط : حقيق قي جرائم الإنترنت التمعوقات). م ١٩٩٩( عبد الرحمن بحر،

 . الرياضالأمنية، رسالة ماجستير منشورة، أآاديمية نايف العربية للعلوم ، البحريندولةالشرطة في 

 
 

معهد ،  جرائم الحاسبندوة ورقة قدمت في ، الحاسب الدوليةجرائم). م١٩٩٧(  ذيابالبداينة،

 .وم الأمنية، الرياضأآاديمية نايف العربية للعل: التدريب

 
 .٩٤٢١ ،الجزيرة،  الوطني في عصر المعلوماتالأمن). م١٩٩٨(  ذيابالبداينة،

 
 في الدورة التدريبية حول مقدمة ورقة ، الاجتماعية للإنترنتالتطبيقات). م١٩٩٩(  ذيابالبداينة، 

 . الأمنيةللعلومشبكة الإنترنت من منظور أمنى، أآاديمية نايف العربية 



 ٢٥٣

 

 

 لدراسة الظواهر العلمية أبحاث الندوة ، الحاسب والإنترنتجرائم). هـ١٤٢٠(  ذياباينة،البد

 )١٩ -١٤(،  الأمنية، تونسللعلومالإجرامية المستحدثة وسبل مواجهتها، أآاديمية نايف العربية 

 .مارس

 
العربية ، أآاديمية نايف محاضرات غير منشورة ،تصميم وتنفيذ البحوث). هـ١٤٢٢(  ذيابالبداينة،

 . الأمنيةللعلوم

 
 الوراق للنشر مؤسسة:  عمان، وتصميم نظم المعلومات الحاسوبيةتحليل). م١٩٨٩( محمد برهان،

 .والتوزيع

 
 العربية للدراسات مجلةال ، في جرائم الحاسب والإنترنتلتحقيقا). هـ١٤٢١( محمد الآمين البشري،

 . الرياضالأمنية،علوم ، أآاديمية نايف العربية لل٣٠، عالأمنية والتدريب

 
 العربية للدراسات مجلةال ، في جرائم الحاسب والإنترنتلتحقيقا). هـ١٤٢٣( محمد الآمين البشري،

 . الرياضالأمنية،، أآاديمية نايف العربية للعلوم ٣٣ع ، الأمنية والتدريب

 
 .عربي الحديث الالمكتب: الإسكندرية،  المعلومات الإداريةنظم). م١٩٨٥( سونيا محمد البكري،

 
 :متوفر. )هـ ١٤٢٣(بوابة التكنولوجيا والاتصالات 

٤٦٩٢=Jsp?Art_Id.Article/Etesalat/Com.me٤Gn.Www://Http )هـ ١٤٢٣/ ٧/ ١٩.( 

 
، ٤٢ القافلة، مجلد،المحليةلية الشخصية الآ شبكات الحاسبات أمن). هـ١٤١٤( عبد االله علي التعزي،

 .، شرآة أرامكو السعودية، الدمام١٠ ع

 
 العزيز، جدة، الملك عبد جامعة ،المعلومات نظام أهداف). هـ١٤٢٣ (زيالعز الملك عبد جامعة

 )هـ١٤٢٣،  ٩، ١١( mht.nabza/odus/sa.edu.kaau.www://http :متوفر

 
 : متوفر بالحاسوبالتصميممجلة  ، الجغرافيةالمعلومات نظم). هـ١٤٢٣( سامر الجودي،

ht.١٠/pcmagazine/com.cadmagazine.www://http )هـ١٤٢٣/ ٧/ ٢١.( 
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مؤتمر بحث مقدم ل ،مة الإلكترونية في الوطن العربيالتحول نحو المنظ). م٢٠٠٢(جويلي احمد 

 .مارس) ٢٠ـ ١٥(، القاهرة بالقاهرةالجمعية العربية للإدارة 

 
أثر استخدام الحاسوب في أداء الأجهزة الأمنية، دراسة مسحية على ). هـ١٤٢٠(الحازمي، خليل 

 .لرياض للعلوم الأمنية، االعربية أآاديمية نايف ،حرس الحدود بمدينة الرياض

 
 .، محاضرات غير منشورة، جامعة الملك سعودالحاسب والمجتمع). هـ١٤١٩(الحماحمي 

 
 : متوفر،المجلة الإلكترونية  برامج الاختراق،).هـ١٤٢٣(حسام الدين، 

c٨ec٧ee/.w/net.fares.web://http )   هـ١٤٢٣/ ٤/ ٢( 

 
  :، متوفرالرياض، صعب الإنترنت  ارتكاب جرائمإثبات). هـ١٤٢٣( الحمادي، بسام

sa.com.alriyadh.www://http) هـ٧/١/١٤٢٣.(  

 
 .آلية التجارة: ، جامعة الزقازيقنظم المعلومات). هـ١٤٢٢(الحويطي، موسى 

 
  المعلوماتموسوعة ،المفاهيم، التحليل، التنظيم : المعلومات نظم).م١٩٩٢(  محمدخشبة،

 .مطابع الوليد: تكلونوجبا، القاهرةوال

 
 .معهد الإدارة:  الرياض، وأمن المعلوماتالحاسب .)أ) (م٢٠٠٠( حسن داود،

 
أآاديمية نايف العربية للعلوم : الرياض ، نظم المعلوماتجرائم). ب) (م٢٠٠٠( حسن  داود،

 .الأمنية

 
، أآاديمية نايف )١٩ (٢١١ ، عمجلة الأمن والحياة ، نظم المعلوماتأمن). هـ١٤٢٠( حسن داود،

 . الأمنية، الرياضللعلومالعربية 

 
 نحو استخدام الأمنية الضباط والأفراد العاملين في الأجهزة اتجاهات). هـ١٤٢٠( دويس، هادي آل

 ، المدني في منطقة الرياضوالدفاع، دراسة مسحية على المديرية العامة على الأمن العام :الإنترنت

 .الرياضية للعلوم الأمنية، أآاديمية نايف العرب

 
 .١١٩٧٢، الرياض ، المعلومات الصحية والفوائد المتوقعة منهنظام). هـ١٤٢٢( فهد الربيعة،
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:  أسيوط، مقارنةدراسة الإجرائية للجرائم المعلوماتية الجوانب). م١٩٩٤( هشام محمد فريد رستم،

 .مكتبة الآلات الحديثة

دام نظم المعلومات الحاسوبية في عملية اتخاذ القرارات  استخمعوقات). م٢٠٠٠( علي الرشيدي،

 العربية أآاديمية نايف ، تطبيقية على القيادات الوسطى بالأمن العام بمدينة الرياضدراسة: الأمنية

 .للعلوم الأمنية، الرياض

 
ية  ودورها في تقديم الخدمات العامة في المملكة العربالإلكترونيةالحكومة ). هـ١٤٢٣(الرقابي  

 .، رسالة ماجستير غير منشورة، جامعة الملك سعودالسعودية

 ، الإجراءات الإدارية في المحافظة على أمن المعلوماتآفاءة). هـ١٤١٧( عبد االله السحيبأني،

 . غير منشورة، أآاديمية نايف العربية للعلوم الأمنية، الرياضماجستيررسالة 

 
:  متوفرلاين، إسلام أون ،لنظم المواقع وااختراق .)هـ١٤٢٢ ( هشامسليمان،

http//:shtml.٢٣Article/٢٠٠١/٠٤/Science/Arabic/net.islamonline.www )هـ٢٠/٩/١٤٢٢.( 

 
 بحث مقدم ، وسبل مكافحتها المرتكبة بواسطة الإنترنتالجرائم). م١٩٩٧ (الوهاب طارق عبد سليم،

      تونس، الاجتماع الخامس للجنة المتخصصة بالجرائم المستجدة، مجلس وزراء لداخلية العرب، إلى

 . يوليو)٩ـ٧(

 
 :الرياض، رقم بطاقة ائتمانية ٥٥٫٠٠٠ سرقةاختراق تسبب في  آخر). هـ١٤٢١(السامرائي، ابتهال 

html.proxy/٢٠-٠١-٢٠٠١/rnet/com.np-alriyadh.www://http  

 

 المكتب:  الإسكندرية،نظم المعلومات لاتخاذ القرارات الإدارية). بدون تاريخ( إسماعيل السيد،

 .العربي الحديث

 
 القيادة العامة لشرطة ،ى النقاشية حول الإنترنت من منظور أمنالحلقة أعمال). م١٩٩٦( دبي شرطة

 .دبي، دبي

 
 الوطن دار:  الرياض،ت البناء الأمني لنظم المعلوماالآلية). هـ١٤٢١( عبد االله طارق الشدي،

 .للطباعة والنشر
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دراسة مسحية على :  والتدريب نظم المعلومات في التعليمفاعلية ).هـ١٤٢٤ ( علي سليمانالشايع،

 أآاديمية نايف  غير منشورة، رسالة ماجستير،العزيز الحربيةهيئة التدريس في آلية الملك عبد 

 . الأمنية، الرياضللعلومالعربية 

 الجامعةدار :  الإسكندرية، الحماية الجنائية لبرامج الحاسب الآليفكرة). م٢٠٠١( محمد محمد شتا،

 . الجديدة للنشر

 
مؤتمر بحث مقدم ل ، العربيالتحول نحو المنظمة الإلكترونية في الوطن). م٢٠٠٢( الشريف هشام

 .مارس) ٢٠ـ ١٥(، القاهرة بالقاهرةالجمعية العربية للإدارة 

 
:  الإدارية في التعامل الأمني مع جرائم الحاسب الآليالمعوقات). هـ١٤٢٢ (محمد عبد االله الشهري،

 غير مسحية على الضباط العاملين بجهاز الأمن العام بمدينة الرياض، رسالة ماجستير دراسة

 .منشورة، جامعة الملك سعود، الرياض، المملكة العربية السعودية

 
 : متوفر.الجاسوس الخفي). م٢٠٠١(صلاح 

 index_html/٩٧١٠٧٨٧٤١/forum/technology/com.ayna.daleel://http  
 

، الجزء SSPP ١٠معالجة البيانات باستخدام برنامج ). هـ١٤٢٣(ن، عزت الضحيان، سعود، حس

 .مطابع التقنية للأوفست: الثاني، الرياض

 
 .بيروت :، لبنانالجريمة والعقوبة والمؤسسات الإصلاحية). هـ١٤٢٠(طالب، أحسن 

  :، متوفرالرياض ، FBAأخطاء ). هـ١٤٢٣(، علي الطويل
٣٧٧٥ ٣=asp?art.kpage/sa.com.alriyadh.writers://http 

 
:  الرياض، الفنية الشرطية للتحقيق والبحث الجنائيالقواعد). هـ١٤٢٠ (فاروق الحميد، محمد عبد

 . نايف العربية للعلوم الأمنيةأآاديمية

 
 استخدام الحاسب الآلي وشبكة المعلومات جرائم). م٢٠٠١( الحميد عبد المطلب، ممدوح عبد

 . مكتبة دار الحقوق: الشارقة.  عبر الإنترنتالجريمة: العالمية

 
 العلمي مفهومة وأدواته البحث). م٢٠٠١( آايد ق، وعبد الحن ذوقان، وعدس، عبد الرحمعبيدات،

 .زيع للطباعة والنشر للتوالفكردار :  الطبعة السابعة، عمان،وأساليبه
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 ٦a٨e٧Ee/.W/Net.Fares.Web://Http :، متوفرالاختراق). هـ١٤٢٣(العبد المحسن 

 

 رسالة دآتوراه غير منشورة، ،المنطقية القانونية للكيانات الحماية، )م١٩٩٢( حمدي ن،عبد الرحم

 .    بيةالعرجامعة عين شمس، القاهرة، جمهورية مصر 

 
 مقدم للمؤتمر بحث أشكالها وأساليب مواجهتها،:  الحاسب الآليجرائم). م١٩٩٥( عمر حسن عدس،

 . يوليو)١٨ـ١٦( عشر لقادة الشرطة والأمن العرب، مجلس وزراء لداخلية العرب، تونس، التاسع

 
:  الرياض الثانية،الطبعة  إلى البحث في العلوم السلوآية،المدخل). هـ١٤٢١( صالح العساف،

 . للطباعة والنشرالعبيكان

 
 .اتحاد المصارف العربية: الإمارات المعلومات، القانون وتقنية موسوعة).  م٢٠٠٢( يونس عرب،

 
  :، متوفرالاختراق). هـ١٤٢٢( حمد العلي،

index_html/٩٩٤٦٣٣٤٧٠/forum/technology/com.ayna.daleel://http )هـ١٤٢٢/ ٢/ ١٨( 

 
: ، أربدأساسيات البحث العلمي في التربية والعلوم الإنسانية). م١٩٩٢(عودة أحمد، ملكاوي فتحي 

 .مكتبة الكتاني

 
مؤسسة :  بيروت،) الأولالجزء( ، الجنائي الإسلاميالتشريع). هـ١٤٠١(  عبد القادر عودة،

 .الرسالة

 بحث مقدم للحلقة العلمية حول جرائم ، نظم المعلوماتجرائم). م١٩٩٣( محمد محي الدين عوض،

 . أآاديمية نايف العربية للعلوم الأمنية، الرياضالآلي،الحاسب 

 
 . أآاديمية نايف العربية للعلوم الأمنية:  الرياض، المعاصرالأجرام). هـ١٤١٩( محمد فتحي عيد،

 
دراسة تطبيقية لنظام وثائق الآلي :  نظم معلومات الأجهزة الأمنيةبناء. )م١٩٩٩( يحيى الغامدي،

 . الأمنية، الرياضللعلوم أآاديمية نايف العربية ، العامة للحماية المدنية في الدفاع المدنيبالإدارة

 
مكتبة ومطبعة الإشعاع :  المنتزه، المعلومات الإداريةنظم). م١٩٩٩ (فادية آامل، حجازي، غراب،

 .نيةالف

 



 ٢٥٨

العبيكان :  الطبعة الثانية، الرياض، للمستخدم العربيالإنترنت). هـ١٤٢١( عبد القادر الفنتوخ،

 . والنشرللطباعة

  :، متوفرالرياضالمسرح الإلكتروني، ). هـ١٤٢٣( عبد القادر الفنتوخ،
٣٧٧٥ ٣=asp?art.kpage/sa.com.alriyadh.ritersw://http 

 
 .جامعة الملك سعود: الرياض،  وأسس أمن المعلومات وحمايتهامبادئ). م١٩٩٤( المعايير لجنة

 
الخطر الحقيقي في عصر :  الحاسب الآليجرائم). م٢٠٠١( عبد الرحمن المهيني، صالح، المسند،

أآاديمية نايف ) ١٥ (٢٩ ع ،١٥، المجلد  والتدريبةالأمنيالمجلة العربية الدراسات  المعلومات،

 . الرياضالأمنية،العربية للعلوم 
 
 .دار القلم:  الكويت، والقرارات وفاعليتها في الإدارةالاتصالات). م١٩٨٩( أحمد المصري، 
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  البيانات العامة/ القسم الأول 

 □الرقم التسلسلي 
                    .   ١٠ إلى ١الأسئلة من  

 .حدد وظيفتك الشخصية .١
 محلل نظم □  مبرمج□  إداري□ 
   System admin مدير نظام  □ Web Master مسئول موقع □  مدير قاعدة بيانات□ 
  أخصائي أمن معلومات□ Auditorمدقق  □  شبكاتس مهند□ 

 
 

 ما هو نوع المؤسسة التي تعمل بها؟ .٢
  قطاع مصرفي□ حكومي قطاع □ 
  شركة غير متخصصة في مجال تقنية المعلومات□  شركة متخصصة في مجال تقنية المعلومات□ 

 
 

 . التي تعمل بهاالمؤسسة الحاسب الآلي في  أجهزةعددما هو  .٣
 ١٠٠٠ أكثر من □  ١٠٠٠ إلى ١٠٠ من □ ١٠٠ أقل من □ 

 
 

 . إلى أجمالي ميزانية المؤسسةالمعلومات نسبة المصروفات على تقنية قدر .٤
 ٪٣٠٪ إلى أقل من ١٠ من □ ٪١٠ من أقل □ 
 ٪٥٠أكثر من  □ ٪٥٠٪ إلى ٣٠ من □ 

 
 

 ؟تتوفر خدمة الإنترنت لموظفي المؤسسة هل .٥
  لا تتوفر□ ض الموظفين فقط تتوفر لبع□  نعم تتوفر للجميع□ 

 
 

  التي تعمل بها؟المؤسسة هو أسلوب الدخول لشبكة الإنترنت في ما .٦
  المحلية المربوطة بمزود الخدمةالشبكة □  (dial up)الخطوط الهاتفية  □ 
  يوجد إطلاقاًلا □ شبكة خاصة مستقلة عن شبكة العمل □ 

 
 

 ؟سياسة أمنية للتعامل مع الحاسبات الآلية والإنترنت  تعمل بها يوجد في المؤسسة التيهل .٧
  أدريلا □ لا  □   نعم □ 

 
 

  متخصص في أمن المعلومات؟قسم يوجد في المؤسسة التي تعمل بها هل .٨
  أدريلا □ لا  □   نعم □ 

 
 

 .إذا كان يوجد قسم خاص في أمن المعلومات بالمؤسسة التي تعمل بها فكم عدد العاملين في القسم .٩
 ١٠ إلى ٦ من □ ٥ إلى ٢ من □ ١ □ 
 ٥٠ أكثر من □ ٥٠ إلى ٢١ من □ ٢٠ إلى ١١ من □ 



 ٢٦٦  

 

 

 البيانات التفصيلية/ القسم الثاني
 
 

    .بمؤسستكم من العبارات التالية المتعلقة بالسياسة الأمنية عبارة كل قيم .١

 الموافقة مدى
 العنصر

 أوافقبشدة أوافق
موافق إلى 

 حد ما
أوافق إطلاقا لا أوافق لا

 لأمن نظم واضحة  Security  Policy أمنيةسياسة توجد  .١٠

 المؤسساتبالمعلومات 

     

       معينة للتعامل مع من يرتكب الجرائم المعلوماتيةسياسة جدتو .١١

       بالسياسة الأمنية عند إعطاء التعليماتالرؤساء تقيدي .١٢

      عقوبات للمخالفينضع يو بالسياسة الأمنية الموظفين يلزم .١٣

       بما يكفل تبليغها للعمومللموظفين  الأمنيةالسياسة إعلانيتم  .١٤

 
 

    . السياسة الأمنية للمؤسساتيحدد مدى وجود العناصر التالية ف .٢

 التقييم

موجود  العنصر

 وواضح

موجود وغير 

 واضح

ليس موجود 

 وضرورياً

ليس موجود 

وغير 

 ضرورياً

 لا أدري

      ب البشريالجان .١٥

      الموقع المكاني لخدمات تقنية المعلوماتية .١٦

      البرامج المطورة داخلياً .١٧

      البرامج الجاهزة .١٨

      استخدام الإنترنت .١٩

      التشارك في الخدمات .٢٠

      االإحترازات الشخصية .٢١

      الوثائق ووسائط الحفظ .٢٢

 
 

  م المعلومات؟ إجراءات إدارية و فنية لأمن نظوجود أهمية ما .٢٣

 مهم □  جداًمهم □

  مهمغير □  إلى حداً مامهم □

  مهم على الإطلاق  غير □
 
 
 

  ؟بها تعمل التي المعلومات للعاملين في المؤسسة أمن مجال التوعية في تتم كيف .٢٤

  ودوريات ومراجع  مجلات □  داخلية نشرات □
  توجد لا □  ومحاضراتندوات □



 ٢٦٧  

 

 

  .باع إجراءات أمن المعلومات في المؤسسات أتمدى حدد فضلاً .٣

 التقييم
 العنصر

 يتبع إطلاقاًلا نادراًأحياناً غالباً دائماً

       على أمن المعلوماتالدوري التدريب .٢٥

       بالنظم الإدارية المحددةالعاملين اللزام .٢٦

       بالإجراءات الأمنيةللالتزام الحوافز منح .٢٧

 حسب الهيكل التنظيمي بما يضمن رفع ولياتالمسؤ والصلاحيات توزيع .٢٨

 الجرائمالمستوى الأمني وتقليص 

     

       حديثاً بالخدمة تزكية كشرط للتوظيفيلتحق ممن الطلب .٢٩

 لغير المصرح لهم بالدخول إلى غرفة الحاسب الآلي، ومخزن السماح عدم .٣٠

 وسائط التخزين

     

      ) بصمة الإصبع، بصمة العين( للدخول على الأنظمة التقنية استخدام .٣١

       بدون محركات أقراص مرنة لعدم إتاحة استخدامهاأجهزة توفير .٣٢

       لصيانة الأجهزةالأمنية الإجراءات .٣٣

       النسخ الاحتياطي ووسائط الحفظ الخارجيةأمن التي تكفل الإجراءات  .٣٤

       المركزيالاحتياطي تحديث النسخ إجراءات  .٣٥

       كلمات المرور وتغييرهاصلاحية  مدةتحديد .٣٦

       ساعات الأجهزة باستمرار مزامنة من التأكد .٣٧

       مناسبة من وسائل الحماية تلائم نوع التطبيق نوعية اختيار .٣٨

       الحماية باستمراربرامج تحديث .٣٩

       حول جرائم نظم المعلوماتبشكوى التقدم .٤٠

      يمة مع الجرللتعامل فريق طوارئ تشكيل  .٤١

       يمكن أن تستغل لارتكاب الجرائمالتي الثغرات رصد .٤٢

       تساعد في تتبع المجرمينحماية وسائل استخدام .٤٣

      بمدى التقيد بأمن المعلومات ) الحوافز الأخرى( والدورات الترقية ربط .٤٤

       البرامج التطبيقيةوتشغيل الأمنية لبناء الضوابط  .٤٥

       التشغيلعملياتل المنظمة الضوابط  .٤٦

       ومدرائهاالبيانات مبرمجي قواعد ضوابط  .٤٧

       الاتصالوخطوط إدارة الشبكات ضوابط  .٤٨

      والإخراج عمليات الإدخال ضوابط  .٤٩

 

 

  .تحدث جرائم نظم المعلومات في مؤسستكم بشكل .٥٠
  شهري على الأقل □  أسبوعي على الأقل□  يومي على الأقل□ 
  لا أدري□  منتظم غير□  سنوي على الأقل□ 

 

 

 في حالة حدوث جرائم نظم المعلومات عن طريق الإنترنت في مؤسستكم بشكل  .٥١

 :أسبوعي فإن عدد الإنذارات في بعض الأحيان تصل إلى
 

١٠٠٠  أقل من إلى١٠٠ من □  ١٠٠  أقل من إلى١٠ من □  ١٠ من أقل □ 



 ٢٦٨  

 ٥٠٠٠٠ أكثر من □ ٥٠٠٠٠  إلى١٠٠٠٠ من □ ١٠٠٠٠ إلى أقل من ١٠٠٠ من □ 

 

 

   . الرجاء تقييم مدى حدوث كل جريمة من الجرائم التالية في المؤسسات .٤

 التقييم
 العنصر

 لا يوجد محدود متوسط  عاليعالي جداً

            ت بإدخال البياناالتلاعب .٥٢

      البرامج والإعدادات   يرتغي .٥٣

     إدخالهاتغيير البيانات بعد  .٥٤

      البياناتوقواعددمير الملفات ت .٥٥

      والبرامج والأجهزةالمواقعتعطيل  .٥٦

     التنصت وسرقة البيانات .٥٧

     نسخ البيانات للاستفادة منها .٥٨

     نسخ البرامج والاستخدام غير المصرح به .٥٩

      على ما سوى المعلومات بالمؤسسة، كالأرقام السرية والبرامج ءالاستيلا .٦٠

       ة طروادة أحصنإرسال .٦١

      إرسال وزراعة فيروسات .٦٢

      للبريد الإلكترونيتالاختراقا .٦٣

     اعتراض الرسائل والتنصت على الشبكات .٦٤

     الإلكترونيإغراق البريد  .٦٥

 

 

   .الرجاء اختيار التقييم المناسب لكل فقرة .٥

 التقييم
 العنصر

 لا يوجدمحدودمتوسطعالي عالي جداً

      مدى خطورة جرائم نظم المعلومات  .٦٦

      تمعدل جرائم نظم المعلومات بعد ظهور الإنترن .٦٧

      حجم الجرائم التي تم الإعلان عنها في مؤسستكم .٦٨

 الأخرى في المؤسسة التي محجم جرائم نظم المعلومات مقارنة بحجم الجرائ .٦٩

 تعمل بها

     

 

 

 

   .قرةالرجاء اختيار التقييم المناسب لكل ف .٦

 التقييم
 العنصر

 لا يوجد محدودمتوسطعالي عالي جداً

       المبذول لمتابعة جرائم نظم المعلومات من قبل قسم خاص بالمؤسسة دقدر الجه .٧٠

      الاعتماد على ضمانات موردي الأجهزة والبرامج بدلاً من تتبع الجرائم .٧١

      ريمة المعلوماتيةحجم اهتمام الجهة الأمنية بعد الإبلاغ عن الج .٧٢

      جرائم نظم المعلومات التي اكتشفت دون ضبط ملابساتها  .٧٣



 ٢٦٩  

      جرائم نظم المعلومات التي اكتشفت وضبطت ملابساتها .٧٤

      الجرائم التي تم ضبطها ومعرفة مصدرها وآثارها في مؤسستكم .٧٥

 
 

م نظم المعلومات التي تتعرض لها  قدر مدى استخدام كل أسلوب من الأساليب التالية في ارتكاب جرائ .٧

.المؤسسات
  

 التقييم
 العنصر

 لا يوجد محدود متوسط عالي عالي جداً

       الضعف في برامج الحمايةنقاط برامج حديثة تقوم باستغلال استخدام . ٧٦

      ا أو برامج المحادثة وما شابههيإرسال الفيروسات المدمرة بالبريد الإلكترون . ٧٧

      ة طروادة بالبرامجإرفاق أحصن . ٧٨

٧٩ . IP Spoofing        

      انتحال شخصية عبر البريد الإلكتروني . ٨٠

      محاولة اكتشاف المنافذ المفتوحة والدخول منها إلى الجهاز . ٨١

      غير محمية  ملفات مشاركةىالنفاذ عبر الشبكة إلى الأجهزة ومحاولة العثور عل . ٨٢

      م التشغيل والتطبيقات العاملة معه استغلال الثغرات التي تكتشف في نظ . ٨٣

      استغلال الثغرات التي تكتشف في برامج الحماية للنفاذ للأجهزة . ٨٤

      برمجة النظم والتطبيقات بطريقة تحقق للمبرمج مصالح شخصية غير مشروعة  . ٨٥

      والتي تقوم بعمليات تخريبية) بحاجة إلى تشغيل / ذاتية التشغيل( الملفات إرفاق  . ٨٦

        والمواقع الجذابة للحصول على معلومات عن الزائر تحت البرامج المجانيةيتخفال  . ٨٧

      IIS مثل مزود   Web Servers الأمنية في مزودات الويبالثغرات استغلال . ٨٨

       نتيجة تساهل العاملين بالمؤسسةالخارجية وسائط الحفظ سرقة . ٨٩

      الأقراصخول الغير مرخص على  المرن للدالقرص الجهاز عن طريق تشغيل . ٩٠

      بالفيروسات مرنة ملوثة أقراص ترك . ٩١

      زراعة برامج اختراق بواسطة موظفي الصيانة والتشغيل بالمؤسسة . ٩٢

      الحصول على البيانات السرية خلال أعمال صيانة الأجهزة . ٩٣

      جهزة الغير حين تركها غير مؤمنةلأالاستخدام غير قانوني  . ٩٤

 
  . المالية لجرائم نظم المعلومات المترتبة عليها بالنسبة إلى أجمالي مصروفات المؤسسةةالتكلفقّدر  .٩٥
 ٪٣٠٪ إلى أقل من ١٠ من □ ٪١٠٪ إلى أقل من ٥ من □ ٪٥ من أقل □ 
  ٪ ٥٠  منكثرأ □ ٪٥٠إلى ٪ ٣٠من  □ 

 
   .المؤسسة ضد  التالية لارتكاب الجرائم المنافذاستخدام كل من حجم  حدد  .٨

 التقييم
 العنصر

 لا يوجد محدود متوسط  عالي عالي جداً

     الموظفين الرقم السري من قبل إفشاء .٩٦

      المتكررةالمحاولة .٩٧

      برامج فك التشفيراستخدام .٩٨

      وبرامج التشارك في الموارد LANعن طريق الشبكة المحلية .٩٩



 ٢٧٠  

     الليزرعن طريق الأجهزة ومحركات الأقراص المرنة و .١٠٠

      والبرامج المرتبطة بهاWANعن طريق الشبكة الواسعة  .١٠١

      وبرامج الاختراق الموجودة بهاعن طريق شبكة الإنترنت .١٠٢

      والبرامج التي تعمل عليهاVPN  عن طريق شبكة .١٠٣

 
 
 

   لمؤسسات؟ من الأدوات التالية في ارتكاب جرائم نظم المعلومات في اأداة أي مدى تستخدم كل إلى  .٩

 التقييم
 العنصر

 لا يستخدم محدود متوسط عالي  عالي جداً

١٠٤.  cookies     
١٠٥.   Marker Groove     
١٠٦.   Caligula     
١٠٧. Net Bus      
١٠٨. Sub Seven      
١٠٩. Hack a Tack      
١١٠. Win Crash      
     icq  برنامج  .١١١

١١٢. Tribe Flood Network (TFN)      
١١٣. Password Recovery Toolkit      
١١٤. MS Word Cracker      
١١٥. MS Excel Cracker      
١١٦. Revelation      
      على الشبكاتالتنصت برامج  .١١٧

     التشغيل بدء ص أقرا .١١٨

      الملفات على الشبكةفي المشاركة  .١١٩

     الإلكتروني لبريد ا .١٢٠

      الإنترنتوديدان لفيروسات ا .١٢١

 
 المعلومات قبل مجرمي نظم من المستخدمة في ارتكاب جرائم نظم تحصول على الأدوا كيف تقدر حجم ال .١٠

 .بالمملكة
 
 

 التقييم
 العنصر

 لا أدري محدود متوسط عالي  عالي جداً

      بيع البرامج المرخصةمحلات  .١٢٢

      كن بيع البرامج الغير قانونيةأما  .١٢٣

     ا من مواقع على الإنترنت عليهالحصول  المجانية التي يتمالبرامج   .١٢٤

      شبكة الإنترنتعلى الغير مجانية التي تشترى من مواقع البرامج   .١٢٥

 
   .بالمؤسسات  لارتكاب الجرائم نظم المعلوماتجرائم قيم كل دافع من دوافع  .١١

 التقييم
 العنصر

 لا يوجد محدود متوسط عالي  عالي جداً

     ة سياسية وعسكري .١٢٦

     لقدرات إبراز ا .١٢٧



 ٢٧١  

      التسلية وحب الاستطلاع .١٢٨

      وتجاريةاقتصادية  .١٢٩

     الانتقام  .١٣٠

      الوصول إلى معلومات شخصية .١٣١

 
 

 
 
يمكن التعرف على شخصية مرتكب جريمة نظم المعلومات بالمؤسسة  .١٣٦

  :باستخدام
  

 إجراءات أمن العاملينتعقب   □ وسائل أمن البيانات □ 
 

 
يمكن التعرف على شخصية مرتكب جريمة نظم المعلومات بالمؤسسة  .١٣٧

 :بواسطة
       

 بع المخترقيناستخدام وسائل تت □ IP  عنوان□
ةبرامج تتبع مصدر الرسائل الإلكتروني □  برامج الحماية □

 

 

        : تساعد برامج الحماية في .١٣٨

      توقيت ارتكاب الجريمةحديدت □         مرتكبةالالجريمة  نوعتحديد  □
 تحديد مصدر الجريمة □  بوجود جريمة مرتكبةعلامالإ □

 

 

   :الة الإحجام عن الإبلاغ عن الجرائم المعلوماتية حدد مدى تأثير كل سبب من الأسباب التاليةفي ح .١٣

 التقييم
 العنصر

     

 لا يوجد محدود وسط عالي  ي جداً  الحفاظ على السمعة .١٣٩

       عدم إبراز كفاءة المجرمين .١٤٠

 . حدد مدى صحة كل عبارة من العبارات التالية .١٢
 التقييم

 العنصر
 نادراً أحياناً غالباً دائماً

 كوسيلة من وسائل ضبط الجريمة والتحقيـق        من الممكن استخدام تقنية المعلومات      . ١٣٢

 فيها

    

     اعتبار برامج الحماية وسيلة ضبط وتحقيق هامة  . ١٣٣

 المؤسسة المستهدفة من قبل مجرمي نظم المعلومات تحديد مصدر الهجوم  ع تستطي . ١٣٤

 )داخلي، خارجي(

    

صـدر  المؤسسة المستهدفة من قبل مجرمي نظم المعلومات لا تستطيع تحديـد م             . ١٣٥

 الأدوات المستخدمة في الجريمة

    



 ٢٧٢  

       الخوف من المسؤولية .١٤١

      ر الضحية عدم الرغبة في الظهور بمظه .١٤٢

       عدم اكتشاف الجريمة رغم القناعة بإمكانية وجودها في الواقع .١٤٣

        محدودية الآثار المترتبة على الجريمة .١٤٤

 
 
 
 
     حدد مدى أهمية كل من أدوات المساعدة بضبط الجريمة  .١٤

 التقييم
 العنصر

غير مهم إطلاقاً غير مهممهم إلى حداً مامهممهم جداً

      سجل الصلاحيات للمستخدمين  .١٤٥

      Auditing أدوات المراجعة  .١٤٦

       أدوات مراقبة المستخدمين للشبكة .١٤٧

       أدوات التنصت على الشبكة .١٤٨

       تنتجها نظم أمن البياناتالتي ( Reporting ) لتقارير  .١٤٩

       مراجعة قاعدة البيانات .١٥٠

      Reporting  النارية  الجدران تقارير  .١٥١

       برامج تتبع المخترقين .١٥٢

       الإلكترونيةالرسائل إرسال ر تتبع مصدبرامج  .١٥٣

       برامج كسر كلمة المرور .١٥٤

       كشف الفيروساتبرامج  .١٥٥

      Logging النسخ الاحتياطي والتسجيل برامج  .١٥٦

 
 
 
     حدد مدى أهمية كل من أدوات المساعدة بالتحقيق فيها .١٥

 التقييم
 العنصر

ر مهم إطلاقاًغي غير مهممهم إلى حداً مامهممهم جداً

       أداة فك التشفير .١٥٧

 View  أدوات استرجاع المعلومات من الأقراص التالفة مثل  .١٥٨
disk 

     

      Pkzip                الضغط وفك الضغطبرامج  .١٥٩

       برامج كسر كلمة المرور .١٦٠

 Xtreeproوالمخفية مثل العادية  البحث عن الملفات برامج  .١٦١
gold   

     

                Lantastic مثل    اتصالاتبرامج .١٦٢



 ٢٧٣  

      Bootable diskette  مثل  الحاسبتشغيل  برامج  .١٦٣

       Lap link  مثل نسخ البياناتبرامج  .١٦٤

       برامج مقارنة النسخ  .١٦٥

      Logging النسخ الاحتياطي والتسجيل برامج  .١٦٦

 

 

 

 

 

 

 

 

القادرة  البشريةمدى توفر الكفاءة  حددنت ترى أن كل عبارة من العبارات التالية تمثل عائقاً للتحقيق ف إذا ك .١٦

 . تعمل بهايالت المؤسسةعلى تحقيق العناصر التالية في 
  

 التقييم
 العنصر

 توجدلا  جداًمحدودةمتوسطة عاليةعالية جداً

      والإنترنت الآلي الحاسب لاستخدام العالية المهارة  .١٦٧

      المعلومات بمتطلبات أمن المعرفة  .١٦٨

       للتعامل مع الجرائم الأمنية على إتباع السياسة المقدرة  .١٦٩

       المعلوماتنظم بأساليب ارتكاب جرائم المعرفة  .١٧٠

       نظم المعلوماتلجرائم على الإثبات الجنائي المقدرة  .١٧١

      لي والإنترنت الآالحاسبلاستخدام ة  العاليالمهارة  .١٧٢

 
 
 
 
  .إذا كنت ترى أن كل عبارة من العبارات التالية تمثل عائقاً للتحقيق فحدد مدى توفر المتطلبات الآتية .١٧

 التقييم

 العنصر
متوفر ومستخدم

متوفر غير 

 مستخدم
غير متوفر ولكن 

 ضرورياً
ليس ضرورياً

 من  المؤسسات المستخدمة للنظم والموفرة للأن التنسيق بي .١٧٣
  والجهات الأمنية والمؤسسات المستخدمة للنظمن التنسيق بي .١٧٤

 
 
 
 

  .إذا كنت ترى أن كل عبارة من العبارات التالية تمثل عائقاً للتحقيق فحدد مدى توفرها .١٨

 التقييم

 العنصر
متوفر ومستخدم

متوفر غير 

 مستخدم
غير متوفر ولكن 

 ضرورياً
ليس ضرورياً

  والبرامج المناسبة للتحقيقة توفير الأجهز .١٧٥



 ٢٧٤  

  المتخصصين والخبراء في الحاسب الآلي .١٧٦

  التدريب في معاهد متخصصة بالتحقيق في جرائم النظم .١٧٧
 
 
 
 
 
 
 
 
 
 
 
 
    حدد مدى صحة كل عبارة من العبارات التالية .١٩

 مدى الموافقة
 العنصر

غير موافقموافق إلى حد ماموافقبشدةموافق 
غير موافق 

 بشدة

     في البلد بجرائم نظم المعلوماتةجد تشريعات واضحة خاص لا يو .١٧٨

 مكونات عناصر جريمة نظم المعلومات غير معروفة للأطراف  .١٧٩

 المعنية بالجريمة 

    

      لا يوجد متخصص في جرائم المعلوماتية لديكم  .١٨٠

      لا توجد متابعة المستجدات حول جرائم نظم المعلومات .١٨١

      والتحقيقالحمايةبرامج  لتحديث مردود مادي ملحوظ وجود عدم  .١٨٢

 العاملين في مجال نظم المعلومات بتدخل  لدىقناعة لا توجد  .١٨٣

  الفنية التخصصيةالمعرفة عدم عوىالمحققين من رجال القانون بد

    

تقدم  لا تجرائم نظم المعلوماتمن  المؤسسات المتضررة معظم  .١٨٤

 ات الرسمية للجهبشكوى

    

      يقاوم الموظفين الوسائل الأمنية للإبقاء على قدر من الحرية  .١٨٥

     عدم استخدام أدوات تقنية متطورة تناسب برامج وأدوات التحقيق .١٨٦

     عدم التدريب على استخدام التقنية المساعدة في كشف المجرمين  .١٨٧

أمن  نظم  في مجال ن لا تتم الاستعانة بخبراء وباستشاريي .١٨٨

 المعلومات 

    

 تصميم البرامج بطريقة لا تسمح لها بالعمل مع أدوات تحقيق  .١٨٩

 خارجية 

    

 إمكانية ارتكاب هذه الجرائم عن بعد باستخدام شبكة الإنترنت  .١٩٠

 بينما الأدوات تعمل في بيئة محلية فقط

    

 
 
 
    قبل مجرمي نظم المعلومات؟ما مدى أهمية الدليل الإلكتروني في إثبات ارتكاب جريمة ما من .٢٠

 التقييم العنصر



 ٢٧٥  

غير مهم إطلاقاًغير مهممهم إلى حداً مامهممهم جداً 

  Logging الوقائع تسجيل  .١٩١

 . البرامجىالظاهر عل التغير  .١٩٢

 . فيروساتوجود  .١٩٣

   Trojan Horses  أحصنة طروادةوجود  .١٩٤
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العينة الوظيفة المؤسسة v3 الأنترنت الاسلوب مصروفات
1 1.00 8.00 3.00 3.00 2.00 2 3
2 1.00 5.00 3.00 3.00 1.00 2 4
3 1.00 6.00 3.00 3.00 1.00 2 4
4 1.00 1.00 3.00 3.00 1.00 2 4
5 1.00 2.00 3.00 3.00 1.00 2 4
6 1.00 8.00 3.00 3.00 2.00 2 4
7 1.00 8.00 3.00 3.00 2.00 2 4
8 1.00 8.00 3.00 3.00 1.00 2 3
9 1.00 6.00 3.00 3.00 1.00 2 2

10 1.00 8.00 3.00 3.00 1.00 2 4
11 1.00 6.00 3.00 3.00 2.00 2 4
12 1.00 7.00 3.00 3.00 1.00 2 3
13 1.00 5.00 3.00 3.00 1.00 2 3
14 1.00 4.00 3.00 3.00 2.00 2 3
15 1.00 8.00 3.00 3.00 2.00 2 3
16 1.00 3.00 3.00 3.00 2.00 2 3
17 1.00 5.00 3.00 3.00 2.00 2 4
18 1.00 4.00 3.00 2.00 2.00 2 2
19 1.00 8.00 3.00 2.00 2.00 2 3
20 1.00 9.00 3.00 3.00 1.00 2 4
21 1.00 2.00 3.00 1.00 2.00 2 1
22 1.00 2.00 3.00 1.00 2.00 2 1
23 1.00 8.00 3.00 3.00 2.00 2 4
24 1.00 8.00 3.00 2.00 2.00 2 4
25 1.00 2.00 3.00 3.00 1.00 2 4
26 1.00 8.00 3.00 1.00 2.00 2 3
27 1.00 5.00 3.00 1.00 1.00 2 3
28 1.00 1.00 3.00 1.00 2.00 2 3
29 1.00 1.00 3.00 1.00 2.00 2 1
30 1.00 1.00 3.00 1.00 2.00 2 2
31 1.00 7.00 3.00 1.00 1.00 2 2
32 1.00 1.00 3.00 1.00 1.00 2 2
33 1.00 2.00 3.00 1.00 1.00 2 1
34 1.00 2.00 3.00 1.00 1.00 2 2
35 1.00 8.00 1.00 3.00 2.00 2 2
36 1.00 3.00 1.00 2.00 1.00 2 3
37 1.00 9.00 1.00 2.00 2.00 2 3
38 1.00 6.00 1.00 2.00 1.00 2 3
39 1.00 6.00 1.00 2.00 1.00 2 3
40 1.00 3.00 1.00 2.00 1.00 2 3
41 1.00 3.00 1.00 2.00 1.00 2 3
42 1.00 8.00 1.00 2.00 2.00 2 3
43 1.00 1.00 1.00 2.00 1.00 2 3
44 1.00 1.00 1.00 2.00 1.00 2 3
45 1.00 3.00 1.00 2.00 1.00 2 3
46 1.00 1.00 4.00 1.00 2.00 1 1
47 1.00 9.00 4.00 1.00 2.00 3 3
48 1.00 3.00 4.00 1.00 2.00 1 3
49 1.00 1.00 4.00 1.00 2.00 2 1
50 1.00 1.00 4.00 1.00 2.00 1 1
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قسم العاملين سياسة حدوث v11 v12 v13
1 1 5 1.00 5.00 5 4 5
2 1 4 1.00 1.00 5 3 4
3 1 4 1.00 1.00 5 4 4
4 1 3 1.00 1.00 5 4 4
5 1 5 1.00 4.00 5 2 2
6 1 5 1.00 5.00 5 4 5
7 1 5 1.00 5.00 5 4 5
8 1 3 1.00 5.00 5 4 5
9 1 4 1.00 1.00 5 5 4

10 1 5 1.00 5.00 5 4 5
11 1 5 1.00 5.00 5 5 5
12 1 3 1.00 1.00 5 4 4
13 1 4 1.00 1.00 5 4 4
14 1 4 1.00 5.00 5 3 5
15 1 5 1.00 5.00 5 4 5
16 1 5 1.00 1.00 5 4 4
17 1 5 1.00 5.00 5 4 5
18 2 . 1.00 6.00 5 4 4
19 2 . 1.00 6.00 5 4 5
20 1 5 1.00 1.00 5 3 4
21 2 . 2.00 6.00 5 4 4
22 2 . 2.00 6.00 5 2 5
23 1 4 1.00 5.00 5 4 5
24 1 4 1.00 5.00 5 2 5
25 1 4 1.00 1.00 5 4 4
26 1 4 1.00 5.00 5 4 5
27 1 4 1.00 1.00 5 2 4
28 2 . 2.00 5.00 5 4 5
29 2 . 2.00 1.00 5 2 4
30 2 . 2.00 1.00 5 2 4
31 2 . 2.00 1.00 5 2 4
32 2 . 1.00 1.00 5 2 4
33 2 . 1.00 1.00 5 2 4
34 1 2 1.00 4.00 5 4 2
35 1 2 1.00 5.00 5 4 5
36 1 3 1.00 4.00 5 3 5
37 1 3 1.00 5.00 5 5 4
38 1 3 1.00 4.00 5 3 4
39 1 3 1.00 4.00 5 3 4
40 1 3 1.00 4.00 5 3 4
41 1 2 1.00 4.00 5 3 4
42 1 2 1.00 5.00 5 5 1
43 1 3 1.00 4.00 5 3 2
44 1 4 1.00 4.00 5 3 2
45 1 4 1.00 4.00 5 3 4
46 1 1 2.00 5.00 5 3 3
47 1 2 1.00 5.00 5 4 4
48 2 . 2.00 5.00 5 4 5
49 2 . 1.00 5.00 5 4 4
50 2 . 2.00 5.00 4 3 5
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v14 v15 v16 v17 v18 v19 v20
1 5 5 3 4 1 3 3
2 4 5 3 3 3 4 4
3 4 5 3 3 3 4 2
4 4 5 3 3 3 4 1
5 5 5 2 2 5 2 4
6 5 5 3 4 4 3 3
7 5 5 3 4 4 3 3
8 5 5 3 4 4 3 3
9 4 4 3 3 3 4 4

10 5 5 3 1 4 3 3
11 5 5 3 1 1 3 3
12 4 5 3 3 3 4 4
13 4 5 3 3 3 4 4
14 5 5 3 4 4 3 3
15 5 5 3 1 4 3 3
16 4 5 3 3 3 4 4
17 5 5 3 4 4 3 3
18 4 5 3 3 3 4 4
19 5 5 3 4 4 3 3
20 4 5 3 3 3 3 4
21 5 5 2 4 5 3 4
22 5 5 2 2 5 4 4
23 5 5 3 4 4 3 3
24 5 5 3 4 4 3 3
25 4 5 3 3 3 2 4
26 5 5 3 4 4 3 3
27 4 5 3 3 3 2 4
28 5 5 3 4 4 3 3
29 5 5 3 3 3 2 4
30 5 5 3 3 3 4 4
31 4 5 3 3 1 2 4
32 4 5 3 3 3 4 4
33 5 5 3 3 3 2 4
34 5 5 2 2 1 4 4
35 5 5 3 4 1 3 3
36 4 4 4 2 1 1 2
37 4 5 2 1 1 1 1
38 5 5 4 2 1 1 2
39 5 5 4 2 1 1 2
40 5 5 4 2 1 2 2
41 5 5 4 2 1 1 2
42 5 5 2 1 1 3 1
43 5 5 4 2 5 1 2
44 4 3 4 2 4 1 2
45 5 3 4 2 5 1 2
46 4 5 3 4 4 3 4
47 5 5 3 4 1 3 4
48 5 5 3 4 4 2 3
49 5 4 3 2 4 2 4
50 5 5 3 4 4 2 4
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v21 التلاعب البرامج البيانات تدمير تعطيل تنصت
1 2 5 4 4.00 3 3 3
2 3 5 4 5.00 4 3 3
3 3 5 4 5.00 4 3 3
4 3 5 4 5.00 4 3 3
5 4 1 5 1.00 4 1 2
6 4 4 4 4.00 3 3 3
7 4 5 4 4.00 3 3 3
8 4 5 4 4.00 3 3 3
9 3 4 4 5.00 2 3 3

10 4 5 4 4.00 3 3 2
11 4 4 4 4.00 3 3 3
12 3 5 5 5.00 4 3 3
13 3 5 4 5.00 2 4 3
14 4 2 4 4.00 3 3 3
15 4 4 5 4.00 3 3 3
16 3 5 5 5.00 3 3 4
17 4 5 5 4.00 5 1 3
18 3 5 5 5.00 4 3 4
19 4 5 5 4.00 3 3 3
20 3 5 5 5.00 2 3 3
21 4 1 5 1.00 4 1 4
22 4 1 5 1.00 4 1 2
23 4 5 4 4.00 3 3 3
24 4 5 4 4.00 3 3 4
25 3 5 4 5.00 4 3 3
26 4 5 5 4.00 3 1 3
27 3 5 4 5.00 4 3 3
28 4 3 4 4.00 3 3 3
29 3 3 4 5.00 2 4 4
30 3 4 5 5.00 4 3 3
31 3 4 5 5.00 3 1 3
32 3 5 5 5.00 2 3 4
33 3 4 5 5.00 3 3 3
34 4 1 5 1.00 4 1 4
35 4 5 4 4.00 3 3 3
36 3 4 2 1.00 4 1 3
37 1 4 4 1.00 1 1 1
38 3 2 2 1.00 4 4 3
39 3 4 2 1.00 4 4 1
40 3 4 2 3.00 4 4 3
41 3 4 2 1.00 4 1 1
42 1 4 4 1.00 4 2 1
43 3 2 2 2.00 5 1 1
44 3 4 4 1.00 5 4 1
45 3 4 2 1.00 5 4 1
46 4 5 4 4.00 3 1 3
47 4 5 4 4.00 3 3 3
48 4 5 4 4.00 4 1 3
49 4 4 5 4.00 3 2 3
50 4 5 4 4.00 4 3 3
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نسخ برامجها استيلاء أحصنة فيروسات أختراقات إعتراض
1 4 5 4 4 5 3 3
2 3 3 4 4 5 4 4
3 3 3 4 4 5 4 4
4 3 3 4 4 5 4 4
5 1 2 1 5 1 1 3
6 4 5 4 4 5 3 3
7 4 5 4 4 5 3 3
8 4 5 4 4 5 3 3
9 3 3 2 4 5 4 2

10 4 5 2 5 5 3 3
11 4 5 4 4 5 3 3
12 3 3 4 4 5 4 4
13 3 3 4 4 5 4 4
14 4 5 4 4 5 3 3
15 2 5 4 4 5 3 3
16 3 3 4 4 5 4 4
17 4 5 4 4 5 3 3
18 3 3 4 4 5 4 4
19 4 5 4 2 5 3 3
20 3 3 4 4 5 4 4
21 3 2 1 4 1 1 3
22 1 2 1 4 1 1 3
23 4 5 4 4 5 3 3
24 4 5 4 4 5 3 3
25 3 3 4 4 5 4 4
26 4 5 4 4 5 3 3
27 3 3 4 4 5 4 4
28 4 5 4 4 5 3 3
29 3 3 4 4 5 4 4
30 3 3 4 4 5 4 4
31 3 3 4 4 5 4 4
32 3 3 4 4 5 4 4
33 3 3 4 4 5 4 4
34 1 2 3 4 1 1 3
35 4 5 3 4 5 3 3
36 1 2 1 1 1 2 3
37 3 2 3 2 2 1 1
38 1 2 3 4 1 2 3
39 4 2 3 4 1 1 3
40 3 2 3 2 5 2 3
41 1 2 4 4 3 1 3
42 2 2 4 2 2 2 3
43 1 4 3 2 3 1 3
44 1 2 5 2 3 1 3
45 1 2 4 4 3 2 3
46 4 5 4 4 5 3 3
47 4 5 4 4 5 3 3
48 4 4 4 4 5 3 3
49 4 5 4 4 5 3 3
50 4 5 4 4 5 3 3
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إغراق أفشاء محاولة فك lan الأقرص wan
1 3 5.00 5.00 4.00 4.00 4.00 4.00
2 3 5.00 4.00 4.00 3.00 3.00 3.00
3 3 5.00 4.00 3.00 3.00 3.00 3.00
4 3 5.00 4.00 3.00 3.00 3.00 3.00
5 1 3.00 3.00 1.00 5.00 4.00 2.00
6 3 5.00 5.00 4.00 4.00 4.00 4.00
7 2 5.00 5.00 4.00 4.00 4.00 4.00
8 2 5.00 5.00 4.00 4.00 4.00 4.00
9 3 5.00 4.00 3.00 5.00 3.00 3.00

10 3 5.00 5.00 4.00 4.00 4.00 4.00
11 3 5.00 5.00 4.00 4.00 4.00 4.00
12 2 5.00 4.00 3.00 5.00 3.00 3.00
13 3 5.00 4.00 3.00 5.00 3.00 3.00
14 3 5.00 5.00 4.00 4.00 4.00 4.00
15 3 5.00 5.00 4.00 4.00 5.00 4.00
16 3 5.00 4.00 3.00 5.00 5.00 3.00
17 3 5.00 5.00 4.00 4.00 5.00 4.00
18 3 5.00 4.00 3.00 3.00 5.00 3.00
19 3 5.00 5.00 4.00 4.00 5.00 4.00
20 3 5.00 4.00 3.00 3.00 5.00 3.00
21 1 3.00 5.00 1.00 5.00 5.00 2.00
22 1 3.00 5.00 1.00 5.00 4.00 2.00
23 2 5.00 5.00 2.00 4.00 5.00 4.00
24 3 5.00 5.00 4.00 4.00 5.00 4.00
25 3 5.00 4.00 3.00 4.00 5.00 3.00
26 2 5.00 5.00 4.00 4.00 5.00 4.00
27 3 5.00 4.00 3.00 3.00 5.00 3.00
28 3 5.00 5.00 4.00 4.00 4.00 4.00
29 3 5.00 4.00 3.00 5.00 3.00 3.00
30 3 5.00 4.00 3.00 3.00 3.00 3.00
31 3 5.00 4.00 3.00 3.00 3.00 3.00
32 3 5.00 4.00 3.00 3.00 3.00 3.00
33 3 5.00 4.00 3.00 3.00 3.00 3.00
34 1 3.00 4.00 1.00 5.00 5.00 2.00
35 3 5.00 5.00 4.00 4.00 4.00 4.00
36 1 3.00 4.00 1.00 5.00 5.00 2.00
37 1 1.00 2.00 1.00 4.00 5.00 1.00
38 1 3.00 4.00 1.00 5.00 5.00 2.00
39 2 3.00 4.00 1.00 4.00 5.00 2.00
40 1 3.00 1.00 1.00 4.00 5.00 2.00
41 1 3.00 1.00 1.00 4.00 1.00 2.00
42 1 1.00 2.00 1.00 4.00 5.00 1.00
43 1 3.00 1.00 1.00 5.00 5.00 2.00
44 1 3.00 1.00 1.00 4.00 4.00 2.00
45 3 3.00 4.00 1.00 4.00 2.00 2.00
46 3 5.00 5.00 4.00 4.00 4.00 4.00
47 2 5.00 4.00 4.00 5.00 4.00 4.00
48 3 5.00 4.00 4.00 4.00 4.00 4.00
49 2 5.00 4.00 4.00 5.00 4.00 4.00
50 2 5.00 5.00 4.00 4.00 5.00 3.00
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internet vpn عسكرية إبراز تجارية تسلية انتقام
1 5.00 4.00 1.00 5.00 2.00 5.00 5.00
2 5.00 4.00 2.00 3.00 4.00 4.00 5.00
3 5.00 4.00 2.00 3.00 4.00 4.00 5.00
4 5.00 2.00 2.00 3.00 4.00 4.00 5.00
5 4.00 1.00 1.00 2.00 1.00 3.00 1.00
6 5.00 2.00 1.00 5.00 2.00 5.00 5.00
7 5.00 2.00 1.00 5.00 2.00 5.00 5.00
8 5.00 2.00 1.00 5.00 2.00 5.00 5.00
9 5.00 2.00 2.00 4.00 4.00 4.00 5.00

10 5.00 3.00 1.00 5.00 2.00 5.00 5.00
11 5.00 3.00 1.00 5.00 2.00 5.00 5.00
12 5.00 4.00 2.00 3.00 4.00 4.00 5.00
13 5.00 2.00 2.00 3.00 4.00 4.00 5.00
14 5.00 2.00 1.00 5.00 2.00 5.00 5.00
15 5.00 2.00 1.00 5.00 2.00 5.00 5.00
16 5.00 4.00 2.00 5.00 4.00 4.00 5.00
17 5.00 4.00 1.00 5.00 2.00 5.00 5.00
18 5.00 4.00 2.00 3.00 4.00 4.00 5.00
19 5.00 4.00 1.00 5.00 2.00 5.00 5.00
20 5.00 4.00 2.00 5.00 4.00 4.00 5.00
21 2.00 1.00 1.00 4.00 1.00 3.00 1.00
22 2.00 1.00 1.00 4.00 1.00 3.00 1.00
23 5.00 4.00 1.00 5.00 2.00 5.00 5.00
24 5.00 4.00 1.00 5.00 2.00 5.00 5.00
25 5.00 4.00 2.00 3.00 4.00 4.00 5.00
26 5.00 4.00 1.00 5.00 2.00 5.00 5.00
27 5.00 4.00 2.00 3.00 4.00 4.00 5.00
28 5.00 4.00 1.00 5.00 2.00 5.00 5.00
29 5.00 4.00 2.00 3.00 4.00 4.00 5.00
30 5.00 4.00 2.00 3.00 4.00 4.00 5.00
31 5.00 4.00 2.00 5.00 5.00 4.00 5.00
32 5.00 4.00 2.00 3.00 4.00 4.00 5.00
33 5.00 4.00 2.00 3.00 4.00 4.00 5.00
34 2.00 1.00 1.00 5.00 3.00 5.00 5.00
35 5.00 4.00 1.00 5.00 2.00 5.00 5.00
36 2.00 1.00 1.00 4.00 2.00 3.00 4.00
37 4.00 1.00 1.00 4.00 5.00 1.00 4.00
38 2.00 1.00 1.00 5.00 5.00 3.00 3.00
39 4.00 1.00 1.00 4.00 5.00 3.00 4.00
40 4.00 1.00 1.00 4.00 5.00 3.00 1.00
41 4.00 2.00 1.00 4.00 5.00 3.00 1.00
42 2.00 1.00 1.00 5.00 3.00 1.00 3.00
43 5.00 1.00 1.00 4.00 4.00 3.00 1.00
44 3.00 1.00 1.00 4.00 4.00 3.00 2.00
45 4.00 1.00 1.00 4.00 4.00 3.00 2.00
46 5.00 2.00 1.00 5.00 4.00 5.00 4.00
47 5.00 4.00 1.00 5.00 2.00 5.00 4.00
48 5.00 2.00 1.00 5.00 4.00 5.00 3.00
49 5.00 3.00 1.00 5.00 2.00 5.00 4.00
50 5.00 3.00 1.00 5.00 2.00 5.00 4.00
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الشخصية التكلفة الإنذرات الضعف فيروس طروادة spoofing
1 5.00 2.00 2.00 4.000 5.00 5.00 4.00
2 4.00 2.00 4.00 5.000 5.00 4.00 5.00
3 5.00 2.00 4.00 5.000 5.00 4.00 3.00
4 5.00 2.00 2.00 5.000 5.00 4.00 3.00
5 4.00 1.00 1.00 2.000 3.00 5.00 2.00
6 3.00 3.00 2.00 4.000 5.00 5.00 4.00
7 3.00 2.00 2.00 4.000 5.00 5.00 4.00
8 5.00 2.00 2.00 4.000 5.00 5.00 4.00
9 5.00 4.00 2.00 5.000 5.00 4.00 3.00

10 4.00 2.00 3.00 4.000 5.00 5.00 4.00
11 3.00 2.00 2.00 4.000 5.00 5.00 4.00
12 3.00 2.00 3.00 5.000 5.00 4.00 3.00
13 5.00 4.00 3.00 5.000 5.00 4.00 5.00
14 2.00 3.00 3.00 4.000 5.00 5.00 4.00
15 4.00 3.00 2.00 4.000 5.00 5.00 4.00
16 3.00 3.00 2.00 5.000 5.00 4.00 3.00
17 4.00 1.00 2.00 4.000 5.00 5.00 4.00
18 5.00 1.00 . 5.000 5.00 4.00 3.00
19 4.00 2.00 . 4.000 5.00 5.00 5.00
20 5.00 3.00 3.00 5.000 5.00 4.00 3.00
21 4.00 1.00 . 2.000 3.00 2.00 5.00
22 3.00 1.00 . 2.000 3.00 2.00 4.00
23 5.00 2.00 5.00 4.000 5.00 5.00 4.00
24 5.00 2.00 5.00 4.000 5.00 5.00 5.00
25 5.00 3.00 6.00 5.000 5.00 4.00 5.00
26 5.00 2.00 2.00 4.000 5.00 5.00 4.00
27 2.00 3.00 2.00 5.000 5.00 4.00 5.00
28 5.00 3.00 . 4.000 5.00 5.00 4.00
29 4.00 4.00 . 5.000 5.00 4.00 5.00
30 5.00 5.00 . 5.000 5.00 4.00 4.00
31 5.00 3.00 . 5.000 5.00 4.00 3.00
32 4.00 3.00 . 5.000 5.00 5.00 4.00
33 4.00 2.00 1.00 5.000 5.00 4.00 4.00
34 4.00 1.00 1.00 2.000 3.00 5.00 5.00
35 4.00 2.00 2.00 4.000 5.00 5.00 4.00
36 4.00 1.00 1.00 2.000 3.00 2.00 3.00
37 4.00 2.00 1.00 1.000 2.00 2.00 2.00
38 3.00 1.00 1.00 2.000 3.00 4.00 2.00
39 2.00 1.00 3.00 2.000 3.00 3.00 4.00
40 4.00 1.00 1.00 2.000 3.00 2.00 2.00
41 4.00 1.00 1.00 2.000 3.00 2.00 2.00
42 3.00 1.00 . 1.000 2.00 2.00 4.00
43 4.00 1.00 1.00 2.000 3.00 4.00 2.00
44 4.00 1.00 . 2.000 3.00 3.00 4.00
45 4.00 1.00 1.00 2.000 3.00 2.00 2.00
46 5.00 2.00 . 4.000 5.00 5.00 4.00
47 5.00 1.00 . 4.000 5.00 5.00 4.00
48 5.00 2.00 . 4.000 5.00 5.00 4.00
49 5.00 2.00 . 4.000 5.00 5.00 4.00
50 5.00 1.00 . 4.000 5.00 5.00 4.00
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انتحال المنافذ التشارك الثغرات ثغراتتح برمجة إرفاق
1 4.00 4.00 5.00 5.00 4.00 4.00 3.00
2 3.00 5.00 5.00 5.00 5.00 4.00 4.00
3 3.00 5.00 5.00 5.00 5.00 4.00 4.00
4 3.00 5.00 5.00 5.00 5.00 4.00 4.00
5 1.00 2.00 1.00 1.00 2.00 1.00 1.00
6 4.00 4.00 5.00 5.00 4.00 4.00 3.00
7 4.00 4.00 5.00 5.00 4.00 4.00 3.00
8 4.00 4.00 5.00 5.00 4.00 4.00 3.00
9 3.00 5.00 5.00 5.00 5.00 4.00 4.00

10 4.00 4.00 5.00 5.00 4.00 4.00 3.00
11 4.00 4.00 5.00 5.00 4.00 4.00 3.00
12 3.00 5.00 5.00 5.00 5.00 4.00 4.00
13 3.00 5.00 5.00 5.00 5.00 4.00 4.00
14 4.00 4.00 5.00 5.00 4.00 4.00 3.00
15 4.00 4.00 5.00 5.00 4.00 4.00 3.00
16 3.00 5.00 5.00 5.00 5.00 4.00 4.00
17 4.00 4.00 5.00 5.00 4.00 4.00 3.00
18 3.00 5.00 5.00 5.00 5.00 4.00 4.00
19 4.00 4.00 5.00 5.00 4.00 4.00 3.00
20 3.00 5.00 5.00 5.00 5.00 4.00 4.00
21 1.00 2.00 1.00 1.00 2.00 1.00 1.00
22 1.00 2.00 1.00 1.00 2.00 1.00 1.00
23 4.00 4.00 5.00 5.00 4.00 4.00 3.00
24 4.00 4.00 5.00 5.00 4.00 4.00 3.00
25 3.00 5.00 5.00 5.00 5.00 4.00 4.00
26 4.00 4.00 5.00 5.00 4.00 4.00 3.00
27 3.00 5.00 5.00 5.00 5.00 4.00 4.00
28 4.00 4.00 5.00 5.00 4.00 4.00 3.00
29 3.00 5.00 5.00 5.00 5.00 4.00 4.00
30 3.00 5.00 5.00 5.00 5.00 4.00 4.00
31 3.00 5.00 5.00 5.00 5.00 4.00 4.00
32 3.00 5.00 5.00 5.00 5.00 4.00 4.00
33 3.00 5.00 5.00 5.00 5.00 4.00 4.00
34 1.00 2.00 1.00 1.00 2.00 1.00 1.00
35 4.00 4.00 5.00 5.00 4.00 4.00 3.00
36 1.00 2.00 1.00 1.00 2.00 1.00 1.00
37 1.00 2.00 1.00 2.00 1.00 1.00 2.00
38 1.00 4.00 4.00 1.00 2.00 1.00 1.00
39 1.00 4.00 4.00 2.00 2.00 1.00 1.00
40 1.00 2.00 1.00 2.00 2.00 1.00 1.00
41 1.00 2.00 1.00 1.00 2.00 1.00 1.00
42 1.00 4.00 5.00 1.00 1.00 1.00 2.00
43 3.00 2.00 4.00 1.00 2.00 1.00 1.00
44 1.00 4.00 1.00 1.00 2.00 1.00 1.00
45 3.00 2.00 1.00 2.00 2.00 1.00 1.00
46 4.00 4.00 5.00 5.00 4.00 4.00 3.00
47 4.00 2.00 5.00 5.00 4.00 4.00 3.00
48 4.00 4.00 5.00 5.00 4.00 4.00 3.00
49 4.00 4.00 5.00 5.00 4.00 4.00 3.00
50 4.00 4.00 5.00 5.00 4.00 4.00 3.00
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التخفي المزودات السرقة تشغيل ترك زراعة القانوني
1 4.00 5.00 5.00 3.00 4.00 2.00 4.00
2 3.00 5.00 5.00 3.00 3.00 3.00 4.00
3 3.00 5.00 3.00 3.00 3.00 3.00 4.00
4 3.00 5.00 3.00 3.00 3.00 3.00 5.00
5 2.00 1.00 5.00 1.00 3.00 1.00 5.00
6 4.00 5.00 4.00 3.00 4.00 2.00 4.00
7 4.00 5.00 5.00 3.00 4.00 2.00 4.00
8 4.00 5.00 5.00 3.00 4.00 2.00 4.00
9 3.00 5.00 3.00 3.00 2.00 3.00 5.00

10 4.00 5.00 5.00 3.00 4.00 2.00 4.00
11 4.00 5.00 5.00 3.00 2.00 2.00 4.00
12 3.00 5.00 3.00 3.00 5.00 3.00 2.00
13 3.00 5.00 3.00 3.00 2.00 3.00 2.00
14 4.00 5.00 5.00 3.00 4.00 2.00 4.00
15 4.00 5.00 5.00 3.00 4.00 4.00 4.00
16 3.00 5.00 3.00 3.00 3.00 3.00 3.00
17 4.00 5.00 5.00 3.00 4.00 2.00 4.00
18 3.00 5.00 3.00 3.00 3.00 3.00 2.00
19 4.00 5.00 5.00 3.00 3.00 2.00 4.00
20 3.00 5.00 3.00 3.00 3.00 3.00 2.00
21 2.00 3.00 1.00 1.00 3.00 1.00 4.00
22 2.00 4.00 1.00 1.00 3.00 1.00 3.00
23 4.00 5.00 5.00 3.00 4.00 2.00 4.00
24 4.00 5.00 5.00 3.00 4.00 2.00 4.00
25 3.00 5.00 3.00 3.00 3.00 3.00 2.00
26 4.00 5.00 5.00 3.00 3.00 2.00 4.00
27 3.00 5.00 3.00 3.00 3.00 3.00 2.00
28 4.00 5.00 5.00 3.00 3.00 2.00 4.00
29 3.00 5.00 3.00 3.00 5.00 3.00 2.00
30 3.00 5.00 3.00 3.00 5.00 3.00 2.00
31 3.00 5.00 3.00 3.00 3.00 3.00 2.00
32 3.00 5.00 3.00 3.00 3.00 3.00 2.00
33 3.00 5.00 3.00 3.00 3.00 3.00 2.00
34 2.00 1.00 1.00 1.00 3.00 1.00 1.00
35 4.00 5.00 5.00 3.00 4.00 2.00 4.00
36 2.00 1.00 1.00 1.00 3.00 1.00 1.00
37 1.00 1.00 1.00 1.00 4.00 1.00 4.00
38 2.00 1.00 1.00 1.00 3.00 1.00 4.00
39 2.00 1.00 1.00 1.00 3.00 1.00 1.00
40 2.00 1.00 1.00 1.00 3.00 1.00 1.00
41 2.00 1.00 1.00 1.00 3.00 1.00 1.00
42 1.00 1.00 1.00 1.00 4.00 1.00 1.00
43 2.00 1.00 1.00 1.00 3.00 1.00 3.00
44 2.00 1.00 1.00 1.00 3.00 1.00 1.00
45 2.00 1.00 1.00 1.00 3.00 1.00 3.00
46 4.00 5.00 5.00 3.00 4.00 2.00 4.00
47 4.00 5.00 5.00 3.00 4.00 2.00 4.00
48 4.00 5.00 5.00 3.00 4.00 2.00 4.00
49 4.00 5.00 5.00 3.00 4.00 2.00 4.00
50 4.00 5.00 5.00 3.00 3.00 2.00 4.00
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الصيانة مرخص غمرخص مجاني غمجاني cookies groove
1 2.00 3.00 5.00 5.00 4.00 5.00 3.00
2 4.00 4.00 5.00 5.00 4.00 5.00 4.00
3 3.00 3.00 5.00 5.00 4.00 5.00 4.00
4 4.00 4.00 5.00 5.00 4.00 5.00 4.00
5 1.00 1.00 4.00 5.00 3.00 4.00 2.00
6 3.00 3.00 5.00 5.00 4.00 5.00 3.00
7 3.00 3.00 5.00 5.00 4.00 5.00 3.00
8 3.00 1.00 5.00 5.00 4.00 5.00 3.00
9 3.00 3.00 5.00 5.00 4.00 5.00 1.00

10 3.00 3.00 5.00 5.00 4.00 5.00 3.00
11 3.00 3.00 5.00 5.00 4.00 5.00 3.00
12 3.00 3.00 5.00 5.00 4.00 5.00 4.00
13 3.00 3.00 5.00 5.00 4.00 5.00 4.00
14 3.00 3.00 5.00 5.00 4.00 5.00 3.00
15 2.00 3.00 5.00 5.00 4.00 5.00 3.00
16 3.00 4.00 5.00 5.00 4.00 5.00 4.00
17 3.00 3.00 5.00 5.00 4.00 5.00 3.00
18 3.00 3.00 5.00 5.00 4.00 5.00 4.00
19 3.00 3.00 5.00 5.00 4.00 5.00 3.00
20 3.00 4.00 5.00 5.00 3.00 5.00 4.00
21 1.00 1.00 4.00 5.00 3.00 4.00 2.00
22 2.00 1.00 4.00 5.00 3.00 4.00 2.00
23 3.00 3.00 5.00 4.00 4.00 5.00 3.00
24 3.00 3.00 5.00 5.00 4.00 5.00 3.00
25 3.00 4.00 5.00 5.00 4.00 5.00 4.00
26 3.00 3.00 5.00 5.00 4.00 5.00 3.00
27 3.00 4.00 5.00 5.00 4.00 5.00 4.00
28 3.00 3.00 5.00 5.00 4.00 5.00 3.00
29 2.00 4.00 5.00 5.00 4.00 5.00 4.00
30 3.00 4.00 5.00 5.00 4.00 5.00 4.00
31 4.00 3.00 5.00 5.00 4.00 5.00 4.00
32 3.00 4.00 5.00 5.00 4.00 5.00 4.00
33 3.00 4.00 5.00 5.00 4.00 5.00 4.00
34 4.00 1.00 4.00 5.00 3.00 4.00 2.00
35 4.00 3.00 5.00 5.00 4.00 5.00 3.00
36 3.00 1.00 4.00 5.00 3.00 4.00 2.00
37 2.00 2.00 5.00 5.00 4.00 3.00 1.00
38 1.00 1.00 4.00 5.00 3.00 4.00 2.00
39 1.00 1.00 4.00 5.00 3.00 4.00 2.00
40 3.00 1.00 4.00 5.00 3.00 4.00 2.00
41 1.00 1.00 4.00 5.00 3.00 4.00 2.00
42 4.00 2.00 5.00 5.00 4.00 3.00 2.00
43 1.00 1.00 4.00 5.00 3.00 4.00 2.00
44 1.00 1.00 4.00 5.00 3.00 4.00 3.00
45 4.00 1.00 4.00 5.00 3.00 4.00 2.00
46 3.00 3.00 5.00 5.00 4.00 5.00 3.00
47 3.00 3.00 5.00 5.00 4.00 5.00 1.00
48 3.00 3.00 5.00 5.00 4.00 5.00 3.00
49 3.00 3.00 5.00 5.00 4.00 5.00 2.00
50 3.00 3.00 5.00 5.00 4.00 5.00 1.00
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caligula netbus subseven hack wincrash tfn toolkit
1 3.00 4.00 4.00 5.00 4.00 2.00 4.00
2 4.00 5.00 5.00 4.00 3.00 3.00 5.00
3 4.00 5.00 5.00 4.00 3.00 5.00 5.00
4 4.00 5.00 5.00 4.00 3.00 5.00 5.00
5 2.00 2.00 2.00 2.00 3.00 5.00 2.00
6 3.00 4.00 4.00 3.00 4.00 4.00 4.00
7 3.00 4.00 4.00 5.00 4.00 5.00 4.00
8 3.00 4.00 4.00 3.00 4.00 4.00 4.00
9 1.00 5.00 5.00 4.00 3.00 5.00 5.00

10 3.00 4.00 4.00 5.00 4.00 5.00 4.00
11 3.00 4.00 4.00 3.00 4.00 5.00 4.00
12 4.00 5.00 5.00 4.00 3.00 5.00 5.00
13 4.00 5.00 5.00 4.00 4.00 5.00 3.00
14 3.00 4.00 4.00 3.00 4.00 5.00 4.00
15 3.00 4.00 4.00 3.00 4.00 5.00 4.00
16 4.00 5.00 5.00 4.00 3.00 3.00 5.00
17 3.00 4.00 4.00 5.00 4.00 2.00 4.00
18 4.00 5.00 5.00 4.00 3.00 3.00 3.00
19 3.00 4.00 4.00 5.00 4.00 2.00 4.00
20 4.00 5.00 5.00 4.00 3.00 3.00 3.00
21 2.00 5.00 4.00 2.00 2.00 5.00 2.00
22 2.00 5.00 4.00 2.00 2.00 5.00 2.00
23 3.00 4.00 4.00 5.00 5.00 5.00 4.00
24 3.00 4.00 4.00 5.00 5.00 5.00 4.00
25 4.00 5.00 5.00 4.00 3.00 3.00 3.00
26 3.00 4.00 4.00 5.00 4.00 2.00 4.00
27 4.00 5.00 5.00 4.00 3.00 3.00 5.00
28 3.00 4.00 4.00 5.00 4.00 2.00 4.00
29 4.00 5.00 5.00 4.00 3.00 3.00 3.00
30 4.00 5.00 5.00 4.00 3.00 3.00 5.00
31 4.00 5.00 5.00 4.00 3.00 3.00 5.00
32 4.00 5.00 5.00 4.00 3.00 3.00 3.00
33 4.00 5.00 5.00 4.00 3.00 3.00 4.00
34 2.00 2.00 2.00 2.00 2.00 2.00 2.00
35 3.00 4.00 4.00 3.00 4.00 2.00 4.00
36 2.00 2.00 2.00 2.00 2.00 2.00 2.00
37 2.00 2.00 2.00 2.00 2.00 3.00 2.00
38 2.00 2.00 2.00 2.00 2.00 2.00 2.00
39 2.00 2.00 2.00 2.00 2.00 4.00 2.00
40 2.00 2.00 2.00 2.00 2.00 2.00 3.00
41 2.00 2.00 2.00 2.00 2.00 5.00 2.00
42 2.00 3.00 3.00 2.00 2.00 3.00 2.00
43 2.00 4.00 2.00 2.00 2.00 2.00 3.00
44 3.00 4.00 4.00 3.00 3.00 2.00 2.00
45 2.00 2.00 2.00 2.00 2.00 4.00 2.00
46 1.00 4.00 4.00 4.00 5.00 4.00 4.00
47 3.00 4.00 4.00 3.00 4.00 4.00 4.00
48 1.00 1.00 1.00 3.00 5.00 4.00 3.00
49 2.00 4.00 4.00 1.00 4.00 4.00 4.00
50 3.00 4.00 4.00 2.00 4.00 3.00 4.00
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msword msexcel revelat icq بتنصت بالتغيل المشارآة
1 4.00 4.00 3.00 3.00 3.00 3.00 5.00
2 4.00 4.00 2.00 5.00 4.00 4.00 4.00
3 4.00 4.00 4.00 5.00 4.00 4.00 4.00
4 4.00 4.00 4.00 5.00 4.00 2.00 4.00
5 2.00 2.00 2.00 4.00 3.00 3.00 3.00
6 3.00 3.00 3.00 3.00 3.00 2.00 5.00
7 3.00 3.00 3.00 3.00 5.00 3.00 5.00
8 3.00 3.00 3.00 3.00 5.00 3.00 5.00
9 3.00 3.00 3.00 5.00 5.00 3.00 4.00

10 4.00 4.00 3.00 5.00 5.00 3.00 5.00
11 3.00 3.00 2.00 4.00 5.00 3.00 5.00
12 3.00 3.00 2.00 5.00 4.00 2.00 4.00
13 3.00 4.00 4.00 5.00 4.00 2.00 4.00
14 3.00 4.00 2.00 3.00 3.00 3.00 5.00
15 3.00 3.00 2.00 3.00 5.00 3.00 5.00
16 3.00 3.00 2.00 5.00 5.00 3.00 4.00
17 3.00 3.00 2.00 3.00 5.00 3.00 5.00
18 3.00 3.00 2.00 5.00 5.00 3.00 4.00
19 3.00 3.00 3.00 3.00 5.00 3.00 5.00
20 4.00 4.00 4.00 5.00 5.00 4.00 4.00
21 2.00 2.00 2.00 2.00 3.00 3.00 3.00
22 2.00 2.00 2.00 2.00 3.00 3.00 3.00
23 5.00 3.00 3.00 3.00 3.00 3.00 5.00
24 3.00 3.00 3.00 3.00 3.00 3.00 5.00
25 3.00 3.00 2.00 5.00 4.00 4.00 4.00
26 3.00 3.00 2.00 3.00 3.00 3.00 5.00
27 5.00 3.00 2.00 5.00 4.00 4.00 4.00
28 3.00 3.00 3.00 3.00 3.00 3.00 5.00
29 3.00 4.00 2.00 5.00 4.00 4.00 4.00
30 3.00 3.00 2.00 5.00 4.00 4.00 4.00
31 3.00 3.00 2.00 5.00 4.00 4.00 4.00
32 3.00 3.00 2.00 5.00 4.00 4.00 4.00
33 3.00 3.00 2.00 5.00 4.00 4.00 4.00
34 2.00 2.00 2.00 5.00 5.00 3.00 5.00
35 5.00 5.00 3.00 3.00 3.00 3.00 5.00
36 2.00 2.00 2.00 3.00 3.00 3.00 3.00
37 2.00 2.00 2.00 3.00 2.00 2.00 2.00
38 2.00 2.00 2.00 3.00 3.00 3.00 3.00
39 2.00 3.00 2.00 3.00 3.00 3.00 3.00
40 3.00 3.00 2.00 2.00 3.00 3.00 3.00
41 2.00 2.00 2.00 4.00 3.00 3.00 3.00
42 2.00 2.00 2.00 2.00 3.00 2.00 2.00
43 2.00 2.00 2.00 3.00 3.00 2.00 3.00
44 2.00 2.00 2.00 2.00 5.00 3.00 5.00
45 2.00 3.00 2.00 2.00 3.00 2.00 3.00
46 3.00 3.00 3.00 3.00 3.00 2.00 5.00
47 3.00 3.00 3.00 3.00 5.00 3.00 5.00
48 3.00 3.00 3.00 3.00 5.00 3.00 5.00
49 3.00 3.00 3.00 3.00 5.00 2.00 5.00
50 2.00 2.00 3.00 3.00 5.00 3.00 5.00
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البريد الديدان التقنية الحمايةت تكلفةلتو تكلفةستخ مصدر
1 5.00 5.00 4.00 5.00 5.00 5.00 4.00
2 4.00 5.00 5.00 4.00 4.00 3.00 3.00
3 4.00 5.00 5.00 4.00 4.00 3.00 3.00
4 4.00 5.00 5.00 4.00 4.00 3.00 3.00
5 4.00 3.00 5.00 5.00 4.00 4.00 4.00
6 5.00 5.00 4.00 5.00 5.00 5.00 4.00
7 5.00 5.00 4.00 5.00 5.00 5.00 4.00
8 5.00 5.00 4.00 5.00 5.00 5.00 4.00
9 5.00 5.00 5.00 4.00 4.00 3.00 3.00

10 5.00 5.00 4.00 5.00 5.00 5.00 4.00
11 5.00 5.00 4.00 5.00 5.00 5.00 4.00
12 3.00 5.00 5.00 4.00 4.00 3.00 3.00
13 3.00 5.00 5.00 4.00 4.00 3.00 3.00
14 5.00 5.00 4.00 5.00 5.00 5.00 4.00
15 5.00 5.00 4.00 5.00 5.00 5.00 4.00
16 5.00 5.00 5.00 4.00 4.00 3.00 3.00
17 5.00 5.00 4.00 5.00 5.00 5.00 4.00
18 5.00 5.00 5.00 4.00 4.00 3.00 3.00
19 5.00 5.00 4.00 5.00 5.00 5.00 4.00
20 5.00 5.00 5.00 4.00 4.00 3.00 3.00
21 5.00 3.00 5.00 5.00 4.00 4.00 4.00
22 5.00 3.00 5.00 5.00 4.00 4.00 4.00
23 5.00 5.00 4.00 5.00 5.00 5.00 4.00
24 5.00 5.00 4.00 5.00 5.00 5.00 4.00
25 3.00 5.00 5.00 4.00 4.00 3.00 3.00
26 5.00 5.00 4.00 5.00 5.00 5.00 4.00
27 3.00 5.00 5.00 4.00 4.00 3.00 3.00
28 5.00 5.00 4.00 5.00 5.00 5.00 4.00
29 3.00 5.00 5.00 4.00 4.00 3.00 3.00
30 3.00 5.00 5.00 4.00 4.00 3.00 3.00
31 3.00 5.00 5.00 4.00 4.00 3.00 3.00
32 3.00 5.00 5.00 4.00 4.00 3.00 3.00
33 3.00 5.00 5.00 4.00 4.00 3.00 3.00
34 5.00 5.00 5.00 5.00 4.00 4.00 4.00
35 5.00 5.00 4.00 5.00 5.00 5.00 4.00
36 5.00 5.00 4.00 4.00 4.00 3.00 4.00
37 5.00 5.00 4.00 3.00 4.00 3.00 4.00
38 5.00 5.00 5.00 5.00 4.00 4.00 4.00
39 5.00 5.00 5.00 5.00 4.00 4.00 4.00
40 5.00 5.00 4.00 4.00 4.00 3.00 4.00
41 3.00 3.00 4.00 4.00 4.00 3.00 4.00
42 3.00 3.00 4.00 3.00 4.00 3.00 4.00
43 3.00 3.00 4.00 4.00 4.00 3.00 4.00
44 5.00 4.00 5.00 5.00 4.00 4.00 4.00
45 3.00 3.00 5.00 5.00 4.00 4.00 4.00
46 5.00 5.00 4.00 5.00 5.00 5.00 4.00
47 5.00 5.00 4.00 5.00 5.00 5.00 4.00
48 5.00 5.00 4.00 5.00 5.00 5.00 4.00
49 5.00 5.00 4.00 5.00 5.00 5.00 4.00
50 5.00 5.00 4.00 5.00 5.00 5.00 4.00
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var00001 ip حمايةتع ضبط دليل الديي الد
1 4.00 5.00 5.00 3.00 . . .
2 3.00 6.00 5.00 3.00 . . .
3 3.00 6.00 7.00 3.00 . . .
4 3.00 7.00 7.00 3.00 . . .
5 4.00 7.00 6.00 1.00 . . .
6 4.00 5.00 7.00 1.00 . . .
7 3.00 6.00 5.00 1.00 . . .
8 2.00 7.00 6.00 3.00 . . .
9 3.00 5.00 6.00 3.00 . . .

10 2.00 6.00 6.00 3.00 . . .
11 4.00 6.00 7.00 3.00 . . .
12 3.00 7.00 6.00 3.00 . . .
13 3.00 6.00 6.00 1.00 . . .
14 2.00 7.00 6.00 1.00 . . .
15 3.00 7.00 6.00 3.00 . . .
16 3.00 7.00 6.00 3.00 . . .
17 3.00 7.00 6.00 3.00 . . .
18 3.00 6.00 6.00 3.00 . . .
19 3.00 6.00 6.00 3.00 . . .
20 2.00 7.00 6.00 3.00 . . .
21 3.00 7.00 7.00 3.00 . . .
22 4.00 5.00 6.00 3.00 . . .
23 4.00 6.00 5.00 3.00 . . .
24 4.00 7.00 6.00 3.00 . . .
25 3.00 5.00 6.00 3.00 . . .
26 2.00 6.00 6.00 3.00 . . .
27 2.00 6.00 6.00 3.00 . . .
28 2.00 7.00 6.00 3.00 . . .
29 2.00 6.00 6.00 3.00 . . .
30 2.00 7.00 7.00 3.00 . . .
31 2.00 6.00 6.00 3.00 . . .
32 3.00 7.00 6.00 3.00 . . .
33 3.00 7.00 6.00 3.00 . . .
34 4.00 5.00 6.00 3.00 . . .
35 4.00 6.00 5.00 1.00 . . .
36 3.00 7.00 6.00 1.00 . . .
37 3.00 5.00 7.00 1.00 . . .
38 3.00 6.00 6.00 1.00 . . .
39 4.00 6.00 7.00 1.00 . . .
40 3.00 7.00 6.00 3.00 . . .
41 3.00 6.00 6.00 3.00 . . .
42 4.00 7.00 6.00 3.00 . . .
43 3.00 7.00 6.00 3.00 . . .
44 3.00 7.00 6.00 3.00 . . .
45 2.00 7.00 7.00 1.00 . . .
46 3.00 7.00 6.00 3.00 . . .
47 3.00 7.00 6.00 3.00 . . .
48 4.00 7.00 6.00 3.00 . . .
49 3.00 7.00 7.00 3.00 . . .
50 4.00 7.00 7.00 3.00 . . .
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var00005 البلاغ آفاءة الخوف الرغبة اآتشاف محدودية
1 . 5.00 4.00 4.00 4.00 3.00 4.00
2 . 5.00 4.00 5.00 4.00 4.00 4.00
3 . 5.00 4.00 5.00 4.00 4.00 4.00
4 . 4.00 4.00 5.00 4.00 4.00 4.00
5 . 5.00 1.00 5.00 5.00 1.00 4.00
6 . 5.00 4.00 4.00 4.00 3.00 4.00
7 . 5.00 4.00 4.00 4.00 4.00 4.00
8 . 5.00 4.00 4.00 4.00 4.00 4.00
9 . 5.00 4.00 5.00 5.00 4.00 5.00

10 . 5.00 4.00 5.00 5.00 4.00 5.00
11 . 5.00 4.00 5.00 5.00 4.00 4.00
12 . 5.00 4.00 5.00 5.00 4.00 5.00
13 . 5.00 4.00 5.00 5.00 4.00 5.00
14 . 5.00 4.00 4.00 4.00 3.00 4.00
15 . 5.00 4.00 4.00 4.00 3.00 4.00
16 . 5.00 4.00 5.00 5.00 4.00 4.00
17 . 5.00 4.00 4.00 4.00 3.00 4.00
18 . 5.00 4.00 5.00 4.00 4.00 4.00
19 . 5.00 4.00 4.00 4.00 3.00 4.00
20 . 5.00 4.00 5.00 3.00 4.00 3.00
21 . 5.00 1.00 4.00 4.00 4.00 4.00
22 . 5.00 1.00 4.00 4.00 4.00 4.00
23 . 5.00 4.00 4.00 4.00 3.00 4.00
24 . 5.00 4.00 4.00 4.00 3.00 4.00
25 . 5.00 4.00 5.00 5.00 4.00 4.00
26 . 5.00 4.00 5.00 5.00 3.00 4.00
27 . 5.00 4.00 5.00 5.00 4.00 4.00
28 . 5.00 4.00 4.00 4.00 3.00 4.00
29 . 5.00 4.00 5.00 5.00 4.00 5.00
30 . 5.00 4.00 5.00 4.00 4.00 4.00
31 . 5.00 4.00 5.00 5.00 4.00 5.00
32 . 5.00 4.00 5.00 4.00 4.00 4.00
33 . 5.00 4.00 3.00 3.00 4.00 3.00
34 . 5.00 1.00 4.00 4.00 1.00 4.00
35 . 5.00 4.00 4.00 4.00 3.00 4.00
36 . 5.00 1.00 4.00 4.00 4.00 4.00
37 . 5.00 1.00 4.00 4.00 4.00 1.00
38 . 5.00 1.00 4.00 4.00 4.00 4.00
39 . 5.00 1.00 4.00 4.00 4.00 1.00
40 . 5.00 1.00 3.00 3.00 4.00 3.00
41 . 5.00 1.00 3.00 3.00 2.00 3.00
42 . 5.00 1.00 3.00 3.00 2.00 3.00
43 . 5.00 1.00 4.00 4.00 2.00 4.00
44 . 5.00 1.00 3.00 3.00 2.00 3.00
45 . 5.00 1.00 3.00 3.00 2.00 3.00
46 . 5.00 4.00 5.00 5.00 3.00 5.00
47 . 5.00 4.00 4.00 4.00 3.00 4.00
48 . 5.00 2.00 4.00 4.00 4.00 4.00
49 . 5.00 2.00 4.00 4.00 3.00 4.00
50 . 5.00 2.00 4.00 4.00 3.00 4.00
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التشفير سجل auditing مراقبة الشبكة report مراجعة
1 4.00 5.00 5.00 5.00 4.00 5.00 4.00
2 4.00 5.00 4.00 4.00 5.00 5.00 3.00
3 4.00 5.00 4.00 4.00 5.00 5.00 3.00
4 4.00 5.00 4.00 4.00 5.00 5.00 3.00
5 5.00 5.00 5.00 5.00 4.00 5.00 5.00
6 4.00 5.00 5.00 5.00 4.00 5.00 4.00
7 4.00 5.00 5.00 5.00 4.00 5.00 4.00
8 4.00 5.00 5.00 5.00 4.00 5.00 4.00
9 4.00 5.00 4.00 4.00 4.00 5.00 3.00

10 4.00 5.00 5.00 5.00 4.00 5.00 4.00
11 4.00 5.00 5.00 5.00 4.00 5.00 4.00
12 4.00 5.00 4.00 4.00 5.00 5.00 3.00
13 4.00 5.00 4.00 4.00 5.00 5.00 3.00
14 3.00 5.00 5.00 5.00 4.00 5.00 4.00
15 2.00 5.00 5.00 5.00 4.00 5.00 4.00
16 2.00 5.00 4.00 4.00 5.00 5.00 3.00
17 2.00 5.00 5.00 5.00 4.00 5.00 4.00
18 2.00 5.00 4.00 4.00 5.00 5.00 3.00
19 3.00 5.00 5.00 5.00 4.00 5.00 4.00
20 2.00 5.00 4.00 3.00 5.00 5.00 3.00
21 5.00 5.00 5.00 5.00 4.00 5.00 5.00
22 5.00 5.00 5.00 5.00 4.00 5.00 5.00
23 4.00 5.00 5.00 5.00 4.00 5.00 4.00
24 4.00 5.00 5.00 5.00 4.00 5.00 4.00
25 4.00 5.00 4.00 4.00 5.00 5.00 3.00
26 3.00 5.00 5.00 5.00 4.00 5.00 4.00
27 4.00 5.00 4.00 4.00 5.00 5.00 3.00
28 4.00 5.00 5.00 5.00 4.00 5.00 4.00
29 4.00 5.00 4.00 4.00 5.00 5.00 3.00
30 4.00 5.00 4.00 4.00 5.00 5.00 3.00
31 4.00 5.00 4.00 4.00 5.00 5.00 3.00
32 4.00 5.00 4.00 4.00 5.00 5.00 3.00
33 4.00 5.00 4.00 4.00 5.00 5.00 3.00
34 2.00 5.00 5.00 5.00 4.00 5.00 5.00
35 4.00 5.00 5.00 5.00 4.00 5.00 4.00
36 2.00 5.00 5.00 5.00 4.00 4.00 4.00
37 2.00 5.00 4.00 4.00 3.00 5.00 4.00
38 2.00 5.00 5.00 5.00 4.00 5.00 5.00
39 5.00 5.00 5.00 5.00 4.00 5.00 5.00
40 5.00 5.00 5.00 5.00 4.00 4.00 4.00
41 2.00 5.00 5.00 5.00 4.00 4.00 4.00
42 2.00 5.00 4.00 4.00 3.00 5.00 4.00
43 5.00 5.00 5.00 5.00 4.00 4.00 4.00
44 5.00 5.00 5.00 5.00 4.00 5.00 5.00
45 5.00 5.00 5.00 5.00 4.00 5.00 5.00
46 3.00 5.00 5.00 5.00 4.00 5.00 4.00
47 4.00 5.00 5.00 5.00 4.00 5.00 4.00
48 4.00 5.00 5.00 5.00 4.00 5.00 4.00
49 4.00 5.00 5.00 5.00 4.00 5.00 4.00
50 4.00 5.00 5.00 3.00 4.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:48 PM 18/90

الجدران تتبعمختر تتبعمصدر آسر آشف viewdisk pkzip
1 5.00 3.00 3.00 3.00 5.00 5.00 4.00
2 4.00 5.00 5.00 5.00 5.00 3.00 3.00
3 4.00 5.00 5.00 5.00 5.00 3.00 3.00
4 4.00 5.00 5.00 5.00 4.00 3.00 3.00
5 5.00 4.00 4.00 5.00 4.00 3.00 3.00
6 5.00 3.00 2.00 3.00 4.00 5.00 4.00
7 5.00 3.00 3.00 3.00 4.00 5.00 4.00
8 5.00 3.00 3.00 3.00 5.00 5.00 4.00
9 4.00 5.00 5.00 5.00 4.00 3.00 3.00

10 5.00 3.00 3.00 3.00 5.00 5.00 4.00
11 5.00 3.00 3.00 3.00 5.00 5.00 4.00
12 4.00 5.00 5.00 5.00 5.00 3.00 3.00
13 4.00 5.00 2.00 5.00 4.00 3.00 3.00
14 5.00 3.00 3.00 3.00 5.00 5.00 4.00
15 5.00 3.00 2.00 3.00 5.00 5.00 4.00
16 4.00 5.00 5.00 5.00 5.00 3.00 3.00
17 5.00 3.00 3.00 3.00 4.00 5.00 4.00
18 4.00 5.00 5.00 5.00 4.00 3.00 3.00
19 5.00 3.00 3.00 3.00 5.00 5.00 4.00
20 4.00 5.00 2.00 5.00 5.00 3.00 3.00
21 5.00 4.00 4.00 5.00 5.00 3.00 3.00
22 5.00 4.00 4.00 5.00 5.00 3.00 3.00
23 5.00 3.00 3.00 3.00 5.00 5.00 4.00
24 5.00 3.00 3.00 3.00 4.00 5.00 4.00
25 4.00 5.00 5.00 5.00 5.00 3.00 3.00
26 5.00 3.00 3.00 3.00 5.00 5.00 4.00
27 4.00 5.00 5.00 5.00 5.00 3.00 3.00
28 5.00 3.00 3.00 3.00 5.00 5.00 4.00
29 4.00 5.00 5.00 5.00 5.00 3.00 3.00
30 4.00 5.00 5.00 5.00 5.00 3.00 3.00
31 4.00 5.00 5.00 5.00 5.00 3.00 3.00
32 4.00 5.00 5.00 5.00 5.00 3.00 3.00
33 4.00 5.00 5.00 5.00 5.00 3.00 3.00
34 5.00 4.00 4.00 5.00 5.00 3.00 3.00
35 5.00 3.00 3.00 3.00 5.00 5.00 4.00
36 4.00 4.00 4.00 3.00 5.00 3.00 3.00
37 4.00 4.00 4.00 3.00 5.00 3.00 2.00
38 5.00 4.00 4.00 5.00 5.00 3.00 3.00
39 5.00 4.00 4.00 5.00 5.00 3.00 3.00
40 4.00 4.00 4.00 3.00 5.00 3.00 3.00
41 4.00 4.00 4.00 3.00 5.00 3.00 3.00
42 4.00 4.00 4.00 3.00 5.00 3.00 2.00
43 4.00 4.00 4.00 3.00 5.00 3.00 3.00
44 5.00 4.00 4.00 5.00 4.00 3.00 3.00
45 5.00 4.00 4.00 5.00 4.00 3.00 3.00
46 5.00 4.00 4.00 3.00 5.00 5.00 1.00
47 5.00 3.00 3.00 3.00 5.00 5.00 1.00
48 5.00 3.00 3.00 3.00 5.00 5.00 1.00
49 5.00 4.00 2.00 3.00 5.00 5.00 1.00
50 5.00 3.00 3.00 3.00 4.00 5.00 1.00



قاعدة بيانات المشارآين

10/5/2005 1:30:48 PM 19/90

xtreepro lantast diskette laplink المقارنة logging تشريعات
1 3.00 2.00 3.00 3.00 4.00 5.00 5.00
2 3.00 3.00 4.00 4.00 4.00 5.00 5.00
3 3.00 3.00 4.00 4.00 4.00 5.00 5.00
4 3.00 3.00 4.00 4.00 4.00 5.00 5.00
5 4.00 1.00 3.00 4.00 3.00 5.00 4.00
6 3.00 1.00 3.00 3.00 4.00 5.00 5.00
7 3.00 1.00 3.00 3.00 4.00 5.00 5.00
8 3.00 1.00 3.00 3.00 4.00 5.00 5.00
9 3.00 1.00 4.00 4.00 4.00 4.00 5.00

10 3.00 2.00 3.00 3.00 4.00 5.00 5.00
11 3.00 2.00 3.00 3.00 4.00 5.00 5.00
12 3.00 3.00 4.00 4.00 4.00 5.00 5.00
13 3.00 3.00 4.00 4.00 4.00 5.00 5.00
14 3.00 2.00 3.00 3.00 4.00 5.00 5.00
15 2.00 1.00 3.00 4.00 4.00 5.00 5.00
16 2.00 1.00 4.00 4.00 4.00 4.00 5.00
17 2.00 1.00 3.00 3.00 4.00 5.00 5.00
18 2.00 1.00 4.00 4.00 4.00 4.00 5.00
19 2.00 1.00 3.00 3.00 4.00 5.00 5.00
20 3.00 1.00 4.00 4.00 4.00 4.00 5.00
21 4.00 2.00 3.00 2.00 3.00 5.00 4.00
22 4.00 2.00 3.00 4.00 3.00 5.00 4.00
23 3.00 2.00 3.00 3.00 4.00 5.00 5.00
24 3.00 2.00 3.00 3.00 4.00 5.00 5.00
25 3.00 3.00 4.00 3.00 4.00 4.00 5.00
26 3.00 2.00 3.00 3.00 4.00 5.00 5.00
27 3.00 3.00 4.00 3.00 4.00 4.00 5.00
28 2.00 3.00 3.00 3.00 4.00 5.00 5.00
29 2.00 2.00 4.00 3.00 4.00 4.00 5.00
30 2.00 2.00 4.00 3.00 4.00 4.00 5.00
31 2.00 2.00 4.00 3.00 4.00 4.00 5.00
32 2.00 2.00 4.00 3.00 4.00 4.00 5.00
33 2.00 2.00 4.00 3.00 4.00 4.00 5.00
34 4.00 2.00 3.00 3.00 3.00 5.00 4.00
35 3.00 2.00 3.00 3.00 4.00 5.00 5.00
36 4.00 2.00 3.00 3.00 3.00 5.00 4.00
37 4.00 3.00 3.00 3.00 3.00 4.00 3.00
38 4.00 2.00 3.00 3.00 3.00 5.00 4.00
39 4.00 2.00 3.00 2.00 3.00 5.00 4.00
40 4.00 2.00 3.00 2.00 3.00 5.00 4.00
41 4.00 2.00 3.00 2.00 3.00 5.00 4.00
42 2.00 3.00 3.00 3.00 3.00 4.00 3.00
43 4.00 2.00 3.00 2.00 3.00 5.00 4.00
44 3.00 2.00 3.00 2.00 2.00 5.00 4.00
45 4.00 2.00 3.00 2.00 3.00 5.00 4.00
46 3.00 2.00 4.00 3.00 2.00 5.00 5.00
47 3.00 1.00 3.00 3.00 4.00 5.00 5.00
48 3.00 2.00 3.00 3.00 2.00 5.00 5.00
49 3.00 2.00 3.00 3.00 4.00 5.00 5.00
50 3.00 2.00 4.00 3.00 4.00 5.00 5.00



قاعدة بيانات المشارآين
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مكونات متخصص التحقيق مستجدات تحديث قناعة الشكوى
1 4.00 3.00 5.00 3.00 2.00 1.00 5.00
2 4.00 2.00 2.00 3.00 4.00 4.00 3.00
3 4.00 2.00 2.00 3.00 4.00 4.00 3.00
4 4.00 2.00 2.00 3.00 4.00 4.00 3.00
5 3.00 2.00 5.00 3.00 4.00 3.00 4.00
6 4.00 3.00 5.00 3.00 2.00 1.00 5.00
7 4.00 3.00 5.00 3.00 2.00 1.00 5.00
8 4.00 3.00 5.00 3.00 2.00 1.00 5.00
9 4.00 2.00 2.00 3.00 4.00 4.00 3.00

10 4.00 3.00 5.00 3.00 2.00 1.00 5.00
11 4.00 3.00 5.00 3.00 2.00 1.00 5.00
12 4.00 2.00 2.00 3.00 4.00 4.00 3.00
13 4.00 2.00 2.00 3.00 4.00 4.00 3.00
14 4.00 3.00 5.00 3.00 2.00 1.00 5.00
15 4.00 3.00 5.00 3.00 2.00 1.00 5.00
16 4.00 2.00 2.00 3.00 4.00 4.00 3.00
17 4.00 3.00 5.00 3.00 2.00 1.00 5.00
18 4.00 2.00 2.00 3.00 4.00 4.00 3.00
19 4.00 3.00 5.00 3.00 2.00 1.00 5.00
20 4.00 2.00 2.00 3.00 4.00 4.00 3.00
21 3.00 2.00 5.00 3.00 4.00 3.00 4.00
22 3.00 2.00 5.00 3.00 4.00 3.00 4.00
23 4.00 3.00 5.00 3.00 2.00 1.00 5.00
24 4.00 3.00 5.00 3.00 2.00 1.00 5.00
25 4.00 2.00 2.00 3.00 4.00 4.00 3.00
26 4.00 3.00 5.00 3.00 2.00 1.00 5.00
27 4.00 2.00 2.00 3.00 4.00 4.00 3.00
28 4.00 3.00 5.00 3.00 2.00 1.00 5.00
29 4.00 2.00 2.00 3.00 4.00 4.00 3.00
30 4.00 2.00 2.00 3.00 4.00 4.00 3.00
31 4.00 2.00 2.00 3.00 4.00 4.00 3.00
32 4.00 2.00 2.00 3.00 4.00 4.00 3.00
33 4.00 2.00 2.00 3.00 4.00 4.00 3.00
34 3.00 2.00 5.00 3.00 4.00 3.00 4.00
35 4.00 3.00 5.00 3.00 2.00 1.00 5.00
36 3.00 2.00 5.00 3.00 4.00 3.00 4.00
37 3.00 2.00 2.00 2.00 2.00 4.00 3.00
38 3.00 2.00 5.00 3.00 4.00 3.00 4.00
39 3.00 2.00 5.00 3.00 4.00 3.00 4.00
40 3.00 2.00 5.00 3.00 4.00 3.00 4.00
41 3.00 2.00 5.00 3.00 4.00 3.00 4.00
42 3.00 2.00 2.00 2.00 2.00 4.00 3.00
43 3.00 2.00 5.00 3.00 4.00 3.00 4.00
44 3.00 2.00 5.00 3.00 4.00 3.00 4.00
45 3.00 2.00 5.00 3.00 4.00 3.00 4.00
46 4.00 3.00 5.00 3.00 2.00 1.00 5.00
47 4.00 3.00 5.00 3.00 2.00 1.00 5.00
48 4.00 3.00 5.00 3.00 2.00 1.00 5.00
49 4.00 3.00 5.00 3.00 2.00 1.00 5.00
50 4.00 3.00 5.00 3.00 2.00 1.00 5.00



قاعدة بيانات المشارآين
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يقاوم تناسب التدريب الخبراء تصميم عنبعد تنسيقنأ
1 4.00 3.00 3.00 1.00 1.00 1.00 3.00
2 3.00 4.00 4.00 2.00 2.00 2.00 3.00
3 3.00 4.00 4.00 2.00 2.00 2.00 3.00
4 3.00 4.00 4.00 2.00 2.00 2.00 3.00
5 4.00 3.00 4.00 3.00 2.00 2.00 1.00
6 4.00 3.00 3.00 1.00 1.00 1.00 3.00
7 4.00 3.00 3.00 1.00 1.00 1.00 3.00
8 4.00 3.00 3.00 1.00 1.00 1.00 2.00
9 3.00 4.00 4.00 2.00 2.00 2.00 2.00

10 4.00 3.00 3.00 1.00 1.00 1.00 2.00
11 4.00 3.00 3.00 1.00 1.00 1.00 2.00
12 3.00 4.00 4.00 2.00 2.00 2.00 2.00
13 3.00 4.00 4.00 2.00 2.00 2.00 2.00
14 4.00 3.00 3.00 1.00 1.00 1.00 2.00
15 4.00 3.00 3.00 1.00 1.00 1.00 3.00
16 3.00 4.00 4.00 2.00 2.00 2.00 2.00
17 4.00 3.00 3.00 1.00 1.00 1.00 2.00
18 3.00 4.00 4.00 2.00 2.00 2.00 2.00
19 4.00 3.00 3.00 1.00 1.00 1.00 2.00
20 3.00 4.00 4.00 2.00 2.00 2.00 3.00
21 4.00 3.00 4.00 3.00 2.00 2.00 1.00
22 4.00 3.00 4.00 3.00 2.00 2.00 1.00
23 4.00 3.00 3.00 1.00 1.00 1.00 2.00
24 4.00 3.00 3.00 1.00 1.00 1.00 2.00
25 3.00 4.00 4.00 2.00 2.00 2.00 2.00
26 4.00 3.00 3.00 1.00 1.00 1.00 2.00
27 3.00 4.00 4.00 2.00 2.00 2.00 2.00
28 4.00 3.00 3.00 1.00 1.00 1.00 2.00
29 3.00 4.00 4.00 2.00 2.00 2.00 2.00
30 3.00 4.00 4.00 2.00 2.00 2.00 3.00
31 3.00 4.00 4.00 2.00 2.00 2.00 3.00
32 3.00 4.00 4.00 2.00 2.00 2.00 2.00
33 3.00 4.00 4.00 2.00 2.00 2.00 2.00
34 4.00 3.00 4.00 3.00 2.00 2.00 2.00
35 4.00 3.00 3.00 1.00 1.00 1.00 2.00
36 4.00 3.00 4.00 3.00 2.00 2.00 1.00
37 4.00 2.00 2.00 2.00 4.00 2.00 1.00
38 4.00 3.00 4.00 3.00 2.00 2.00 1.00
39 4.00 3.00 4.00 3.00 2.00 2.00 1.00
40 4.00 3.00 4.00 3.00 2.00 2.00 1.00
41 4.00 3.00 4.00 3.00 2.00 2.00 1.00
42 4.00 2.00 2.00 2.00 4.00 2.00 1.00
43 4.00 3.00 4.00 3.00 2.00 2.00 1.00
44 4.00 3.00 4.00 3.00 3.00 2.00 1.00
45 4.00 3.00 4.00 3.00 2.00 2.00 1.00
46 4.00 3.00 3.00 1.00 1.00 1.00 3.00
47 4.00 3.00 3.00 1.00 1.00 1.00 2.00
48 4.00 3.00 3.00 1.00 1.00 1.00 2.00
49 4.00 3.00 3.00 1.00 3.00 1.00 2.00
50 4.00 3.00 3.00 1.00 1.00 1.00 2.00



قاعدة بيانات المشارآين
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تنسيقنم مناسب المختصين معاهد اهمية التوعية أشتراك
1 3.00 . . . 5.00 5.00 1       
2 3.00 . . . 5.00 2.00 1       
3 3.00 . . . 5.00 2.00 1       
4 3.00 . . . 5.00 2.00 1       
5 3.00 . . . 5.00 4.00 1       
6 3.00 . . . 5.00 5.00 1       
7 3.00 . . . 5.00 5.00 1       
8 3.00 . . . 5.00 5.00 1       
9 3.00 . . . 5.00 2.00 1       

10 3.00 . . . 5.00 5.00 1       
11 3.00 . . . 5.00 5.00 1       
12 3.00 . . . 5.00 2.00 1       
13 3.00 . . . 5.00 2.00 1       
14 3.00 . . . 5.00 5.00 1       
15 3.00 . . . 5.00 5.00 1       
16 3.00 . . . 5.00 2.00 1       
17 3.00 . . . 5.00 5.00 1       
18 3.00 . . . 5.00 2.00 1       
19 3.00 . . . 5.00 5.00 1       
20 3.00 . . . 5.00 2.00 1       
21 3.00 . . . 5.00 4.00 2       
22 3.00 . . . 5.00 4.00 1       
23 3.00 . . . 5.00 5.00 2       
24 3.00 . . . 5.00 5.00 1       
25 3.00 . . . 5.00 2.00 2       
26 3.00 . . . 5.00 5.00 2       
27 3.00 . . . 5.00 2.00 1       
28 3.00 . . . 5.00 5.00 1       
29 3.00 . . . 5.00 2.00 1       
30 3.00 . . . 5.00 2.00 1       
31 3.00 . . . 5.00 2.00 1       
32 3.00 . . . 5.00 1.00 1       
33 3.00 . . . 5.00 2.00 1       
34 3.00 . . . 5.00 4.00 1       
35 3.00 . . . 5.00 5.00 1       
36 3.00 . . . 5.00 2.00 1       
37 4.00 . . . 5.00 6.00 1       
38 3.00 . . . 5.00 1.00 2       
39 3.00 . . . 5.00 4.00 1       
40 3.00 . . . 5.00 1.00 2       
41 3.00 . . . 5.00 1.00 1       
42 4.00 . . . 5.00 6.00 1       
43 3.00 . . . 5.00 2.00 1       
44 3.00 . . . 5.00 2.00 1       
45 3.00 . . . 5.00 2.00 1       
46 3.00 . . . 5.00 5.00 1       
47 3.00 . . . 4.00 1.00 2       
48 3.00 . . . 4.00 1.00 2       
49 3.00 . . . 5.00 5.00 1       
50 3.00 . . . 5.00 5.00 1       



قاعدة بيانات المشارآين
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المهارة المعرفة المقدرة بأساليب الإثبات الدوري الزام
1 . . . . . 5.00 4.00
2 . . . . . 4.00 3.00
3 . . . . . 4.00 3.00
4 . . . . . 4.00 3.00
5 . . . . . 3.00 4.00
6 . . . . . 5.00 4.00
7 . . . . . 5.00 4.00
8 . . . . . 5.00 4.00
9 . . . . . 4.00 3.00

10 . . . . . 5.00 4.00
11 . . . . . 5.00 4.00
12 . . . . . 4.00 3.00
13 . . . . . 4.00 3.00
14 . . . . . 5.00 4.00
15 . . . . . 5.00 4.00
16 . . . . . 4.00 3.00
17 . . . . . 5.00 4.00
18 . . . . . 4.00 3.00
19 . . . . . 5.00 4.00
20 . . . . . 4.00 3.00
21 . . . . . 3.00 4.00
22 . . . . . 3.00 4.00
23 . . . . . 5.00 4.00
24 . . . . . 5.00 4.00
25 . . . . . 4.00 3.00
26 . . . . . 5.00 4.00
27 . . . . . 4.00 3.00
28 . . . . . 5.00 4.00
29 . . . . . 4.00 3.00
30 . . . . . 4.00 3.00
31 . . . . . 4.00 3.00
32 . . . . . 4.00 3.00
33 . . . . . 4.00 3.00
34 . . . . . 3.00 4.00
35 . . . . . 5.00 4.00
36 . . . . . 1.00 5.00
37 . . . . . 5.00 4.00
38 . . . . . 3.00 4.00
39 . . . . . 3.00 4.00
40 . . . . . 1.00 5.00
41 . . . . . 1.00 5.00
42 . . . . . 5.00 4.00
43 . . . . . 1.00 5.00
44 . . . . . 3.00 4.00
45 . . . . . 3.00 4.00
46 . . . . . 1.00 4.00
47 . . . . . 1.00 4.00
48 . . . . . 2.00 4.00
49 . . . . . 1.00 4.00
50 . . . . . 2.00 3.00



قاعدة بيانات المشارآين
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الحوافز توزيع التزآية المصرح بصمة محرآات لصيانة
1 5.00 4.00 4.00 4.00 5.00 1.00 3.00
2 2.00 4.00 3.00 4.00 4.00 3.00 3.00
3 2.00 4.00 3.00 4.00 4.00 3.00 3.00
4 2.00 4.00 3.00 4.00 4.00 3.00 3.00
5 2.00 4.00 4.00 4.00 1.00 3.00 5.00
6 2.00 4.00 4.00 4.00 5.00 1.00 3.00
7 5.00 4.00 4.00 4.00 5.00 1.00 3.00
8 5.00 4.00 4.00 4.00 5.00 1.00 3.00
9 2.00 4.00 3.00 4.00 4.00 3.00 3.00

10 1.00 4.00 4.00 4.00 5.00 1.00 3.00
11 5.00 4.00 4.00 4.00 5.00 1.00 3.00
12 2.00 4.00 3.00 4.00 4.00 3.00 3.00
13 2.00 4.00 3.00 4.00 4.00 3.00 3.00
14 3.00 4.00 4.00 4.00 5.00 1.00 3.00
15 5.00 4.00 4.00 4.00 5.00 1.00 3.00
16 2.00 4.00 3.00 4.00 4.00 3.00 3.00
17 5.00 4.00 4.00 4.00 5.00 1.00 3.00
18 2.00 4.00 3.00 4.00 4.00 3.00 3.00
19 3.00 4.00 4.00 4.00 5.00 1.00 3.00
20 3.00 4.00 3.00 4.00 4.00 3.00 3.00
21 2.00 4.00 4.00 4.00 1.00 3.00 5.00
22 2.00 4.00 4.00 4.00 1.00 3.00 5.00
23 2.00 4.00 4.00 4.00 5.00 1.00 3.00
24 1.00 4.00 4.00 4.00 5.00 1.00 3.00
25 2.00 4.00 3.00 4.00 4.00 3.00 3.00
26 2.00 4.00 4.00 4.00 5.00 1.00 3.00
27 2.00 4.00 3.00 4.00 4.00 3.00 3.00
28 5.00 4.00 4.00 4.00 5.00 1.00 3.00
29 1.00 4.00 3.00 4.00 4.00 3.00 3.00
30 2.00 4.00 3.00 4.00 4.00 3.00 3.00
31 2.00 4.00 3.00 4.00 4.00 3.00 3.00
32 2.00 4.00 3.00 4.00 4.00 3.00 3.00
33 2.00 4.00 3.00 4.00 4.00 3.00 3.00
34 2.00 4.00 4.00 4.00 1.00 3.00 5.00
35 5.00 4.00 4.00 4.00 5.00 1.00 3.00
36 1.00 4.00 4.00 4.00 1.00 3.00 5.00
37 3.00 4.00 5.00 4.00 4.00 4.00 4.00
38 2.00 4.00 4.00 4.00 1.00 3.00 5.00
39 2.00 4.00 4.00 4.00 1.00 3.00 5.00
40 1.00 4.00 4.00 4.00 1.00 3.00 5.00
41 1.00 4.00 4.00 4.00 1.00 3.00 5.00
42 3.00 4.00 5.00 4.00 3.00 4.00 4.00
43 1.00 4.00 4.00 4.00 1.00 3.00 5.00
44 2.00 4.00 4.00 4.00 1.00 3.00 5.00
45 2.00 4.00 4.00 4.00 1.00 3.00 5.00
46 3.00 4.00 4.00 4.00 3.00 1.00 3.00
47 1.00 4.00 4.00 4.00 1.00 1.00 3.00
48 1.00 4.00 4.00 4.00 2.00 1.00 3.00
49 1.00 4.00 4.00 4.00 1.00 1.00 3.00
50 2.00 4.00 4.00 4.00 1.00 1.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 25/90

الأحتياط تحديثها المدة المزامنة تلائم باستمرار التقدم
1 3.00 2.00 2.00 1.00 5.00 5.00 4.00
2 3.00 2.00 2.00 2.00 4.00 4.00 3.00
3 3.00 2.00 2.00 2.00 4.00 4.00 3.00
4 3.00 2.00 2.00 2.00 4.00 4.00 3.00
5 5.00 5.00 4.00 5.00 4.00 4.00 4.00
6 3.00 2.00 2.00 1.00 5.00 5.00 4.00
7 3.00 4.00 2.00 1.00 5.00 5.00 4.00
8 3.00 2.00 2.00 1.00 5.00 4.00 2.00
9 3.00 3.00 2.00 2.00 4.00 4.00 3.00

10 3.00 2.00 2.00 1.00 5.00 5.00 4.00
11 3.00 2.00 2.00 1.00 5.00 5.00 4.00
12 3.00 2.00 2.00 2.00 4.00 4.00 3.00
13 3.00 3.00 2.00 2.00 4.00 4.00 3.00
14 3.00 2.00 2.00 1.00 5.00 5.00 4.00
15 3.00 4.00 2.00 1.00 5.00 5.00 4.00
16 3.00 2.00 2.00 2.00 4.00 4.00 3.00
17 3.00 2.00 2.00 1.00 5.00 5.00 4.00
18 3.00 2.00 2.00 2.00 4.00 4.00 3.00
19 3.00 2.00 2.00 1.00 5.00 5.00 4.00
20 3.00 2.00 2.00 2.00 4.00 4.00 3.00
21 5.00 3.00 4.00 3.00 4.00 4.00 3.00
22 5.00 5.00 4.00 3.00 4.00 4.00 2.00
23 3.00 2.00 2.00 1.00 5.00 5.00 3.00
24 3.00 2.00 2.00 1.00 5.00 5.00 4.00
25 3.00 2.00 2.00 2.00 4.00 4.00 3.00
26 3.00 2.00 2.00 1.00 5.00 5.00 4.00
27 3.00 2.00 2.00 2.00 4.00 4.00 3.00
28 3.00 2.00 2.00 1.00 5.00 5.00 2.00
29 3.00 2.00 2.00 2.00 4.00 4.00 3.00
30 3.00 2.00 2.00 2.00 4.00 4.00 3.00
31 3.00 2.00 2.00 2.00 4.00 4.00 3.00
32 3.00 4.00 2.00 2.00 4.00 4.00 3.00
33 3.00 2.00 2.00 2.00 4.00 4.00 3.00
34 5.00 5.00 4.00 5.00 4.00 4.00 4.00
35 3.00 2.00 2.00 1.00 5.00 5.00 2.00
36 5.00 5.00 4.00 5.00 4.00 1.00 3.00
37 4.00 5.00 4.00 3.00 4.00 1.00 3.00
38 5.00 5.00 4.00 4.00 4.00 4.00 2.00
39 5.00 5.00 4.00 4.00 4.00 4.00 2.00
40 5.00 5.00 4.00 2.00 4.00 3.00 3.00
41 5.00 5.00 4.00 4.00 4.00 3.00 3.00
42 4.00 4.00 4.00 3.00 4.00 4.00 3.00
43 5.00 5.00 4.00 1.00 4.00 4.00 3.00
44 5.00 4.00 4.00 4.00 4.00 1.00 4.00
45 5.00 5.00 4.00 2.00 4.00 1.00 4.00
46 3.00 2.00 2.00 3.00 5.00 1.00 2.00
47 3.00 2.00 2.00 3.00 5.00 1.00 2.00
48 3.00 2.00 2.00 2.00 5.00 1.00 2.00
49 3.00 2.00 1.00 3.00 5.00 1.00 2.00
50 3.00 2.00 3.00 2.00 5.00 1.00 2.00



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 26/90

تشكيل رصد التتبع ربط ضوابطتشغ ضوابطعمل ظوابطقاع
1 5.00 5.00 5.00 5.00 4.00 3.00 4.00
2 4.00 4.00 3.00 4.00 4.00 3.00 3.00
3 4.00 4.00 3.00 4.00 4.00 3.00 3.00
4 4.00 4.00 3.00 4.00 4.00 3.00 3.00
5 4.00 4.00 4.00 4.00 4.00 4.00 4.00
6 5.00 5.00 5.00 5.00 4.00 3.00 4.00
7 4.00 5.00 5.00 2.00 4.00 3.00 4.00
8 4.00 5.00 5.00 2.00 4.00 3.00 4.00
9 4.00 4.00 3.00 3.00 4.00 3.00 3.00

10 5.00 5.00 5.00 5.00 4.00 3.00 4.00
11 4.00 5.00 5.00 2.00 3.00 3.00 4.00
12 4.00 4.00 3.00 3.00 4.00 3.00 3.00
13 4.00 4.00 3.00 4.00 4.00 3.00 3.00
14 3.00 5.00 2.00 3.00 4.00 3.00 4.00
15 4.00 5.00 4.00 1.00 4.00 3.00 4.00
16 4.00 4.00 3.00 2.00 4.00 3.00 3.00
17 2.00 5.00 3.00 2.00 4.00 3.00 4.00
18 2.00 4.00 3.00 4.00 4.00 3.00 3.00
19 5.00 5.00 3.00 5.00 4.00 3.00 4.00
20 2.00 4.00 3.00 2.00 4.00 3.00 3.00
21 2.00 4.00 3.00 2.00 4.00 4.00 4.00
22 2.00 4.00 3.00 4.00 4.00 4.00 4.00
23 3.00 5.00 4.00 3.00 4.00 3.00 4.00
24 2.00 5.00 4.00 4.00 4.00 3.00 4.00
25 4.00 4.00 3.00 4.00 4.00 3.00 3.00
26 3.00 3.00 5.00 1.00 4.00 3.00 4.00
27 4.00 4.00 3.00 1.00 4.00 3.00 3.00
28 2.00 3.00 5.00 1.00 4.00 3.00 4.00
29 3.00 4.00 3.00 2.00 4.00 3.00 3.00
30 2.00 4.00 3.00 1.00 4.00 3.00 3.00
31 2.00 2.00 3.00 1.00 4.00 3.00 3.00
32 2.00 4.00 3.00 1.00 4.00 3.00 3.00
33 2.00 4.00 3.00 3.00 4.00 3.00 3.00
34 4.00 4.00 4.00 1.00 4.00 4.00 4.00
35 2.00 2.00 3.00 1.00 4.00 3.00 4.00
36 2.00 1.00 2.00 1.00 5.00 4.00 1.00
37 2.00 3.00 3.00 1.00 5.00 4.00 1.00
38 2.00 4.00 3.00 1.00 4.00 4.00 4.00
39 2.00 4.00 4.00 1.00 4.00 4.00 4.00
40 1.00 1.00 5.00 4.00 5.00 4.00 1.00
41 1.00 2.00 1.00 1.00 5.00 4.00 1.00
42 1.00 2.00 5.00 4.00 5.00 4.00 1.00
43 1.00 3.00 1.00 4.00 5.00 4.00 1.00
44 4.00 3.00 1.00 4.00 4.00 3.00 4.00
45 4.00 2.00 1.00 2.00 4.00 4.00 4.00
46 4.00 3.00 1.00 3.00 4.00 4.00 4.00
47 3.00 3.00 1.00 3.00 4.00 4.00 4.00
48 4.00 3.00 1.00 1.00 4.00 4.00 4.00
49 2.00 3.00 4.00 3.00 2.00 4.00 3.00
50 3.00 3.00 3.00 2.00 2.00 2.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 27/90

ظوابطشبك ضوابطالد البشري المكاني المطورة الجاهزة الانترنت
1 3.00 3.00 4.00 5.00 4.00 5.00 4.00
2 4.00 3.00 4.00 5.00 3.00 5.00 5.00
3 4.00 3.00 4.00 5.00 3.00 5.00 5.00
4 4.00 3.00 4.00 5.00 3.00 5.00 5.00
5 4.00 4.00 5.00 5.00 5.00 5.00 5.00
6 3.00 3.00 4.00 5.00 4.00 5.00 4.00
7 3.00 3.00 4.00 4.00 4.00 5.00 4.00
8 3.00 3.00 4.00 5.00 4.00 5.00 4.00
9 4.00 3.00 4.00 5.00 3.00 5.00 5.00

10 3.00 3.00 4.00 5.00 4.00 5.00 4.00
11 3.00 3.00 4.00 5.00 4.00 5.00 4.00
12 4.00 3.00 4.00 5.00 3.00 5.00 5.00
13 4.00 3.00 4.00 5.00 3.00 5.00 5.00
14 3.00 3.00 4.00 5.00 4.00 5.00 4.00
15 3.00 3.00 4.00 5.00 4.00 5.00 4.00
16 4.00 3.00 4.00 5.00 3.00 5.00 5.00
17 3.00 3.00 4.00 5.00 4.00 5.00 4.00
18 4.00 3.00 4.00 5.00 3.00 5.00 5.00
19 3.00 3.00 4.00 5.00 4.00 5.00 4.00
20 4.00 3.00 4.00 5.00 3.00 5.00 5.00
21 4.00 4.00 5.00 5.00 5.00 5.00 5.00
22 4.00 4.00 5.00 5.00 5.00 5.00 5.00
23 3.00 3.00 4.00 5.00 4.00 5.00 4.00
24 3.00 3.00 4.00 5.00 4.00 5.00 4.00
25 4.00 3.00 4.00 5.00 3.00 5.00 5.00
26 3.00 3.00 4.00 5.00 4.00 5.00 4.00
27 4.00 3.00 4.00 5.00 3.00 5.00 5.00
28 3.00 3.00 4.00 5.00 4.00 5.00 4.00
29 4.00 3.00 4.00 5.00 3.00 5.00 5.00
30 4.00 3.00 4.00 5.00 3.00 5.00 5.00
31 4.00 3.00 4.00 5.00 3.00 5.00 5.00
32 4.00 3.00 4.00 5.00 3.00 5.00 5.00
33 4.00 3.00 4.00 4.00 3.00 5.00 5.00
34 4.00 4.00 5.00 5.00 5.00 5.00 5.00
35 3.00 3.00 4.00 5.00 4.00 5.00 4.00
36 3.00 5.00 5.00 5.00 4.00 5.00 4.00
37 3.00 5.00 5.00 5.00 4.00 5.00 4.00
38 4.00 4.00 5.00 5.00 5.00 5.00 5.00
39 4.00 4.00 5.00 5.00 5.00 5.00 5.00
40 3.00 5.00 5.00 5.00 4.00 5.00 4.00
41 3.00 5.00 5.00 5.00 4.00 5.00 4.00
42 3.00 5.00 5.00 5.00 4.00 5.00 4.00
43 3.00 4.00 5.00 5.00 4.00 5.00 4.00
44 4.00 4.00 5.00 4.00 5.00 5.00 5.00
45 4.00 4.00 5.00 5.00 5.00 5.00 5.00
46 2.00 4.00 4.00 3.00 4.00 5.00 4.00
47 1.00 4.00 4.00 3.00 4.00 5.00 4.00
48 2.00 4.00 4.00 3.00 4.00 4.00 4.00
49 2.00 4.00 4.00 5.00 4.00 4.00 4.00
50 2.00 4.00 4.00 3.00 4.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 28/90

الخدمات احترازات وسائط منافسين السياسة التشريعا المجرمين
1 3.00 3.00 3.00 1.00 5.00 5.00 5.00
2 4.00 4.00 4.00 3.00 5.00 5.00 5.00
3 4.00 4.00 4.00 3.00 5.00 5.00 5.00
4 4.00 4.00 4.00 3.00 5.00 5.00 5.00
5 5.00 5.00 5.00 5.00 5.00 5.00 5.00
6 3.00 3.00 3.00 1.00 5.00 5.00 5.00
7 3.00 3.00 3.00 1.00 5.00 5.00 5.00
8 3.00 3.00 3.00 1.00 5.00 5.00 5.00
9 4.00 4.00 4.00 3.00 5.00 5.00 5.00

10 3.00 3.00 3.00 1.00 5.00 5.00 5.00
11 3.00 3.00 3.00 1.00 5.00 5.00 5.00
12 4.00 4.00 4.00 3.00 5.00 5.00 5.00
13 4.00 4.00 4.00 3.00 5.00 5.00 5.00
14 3.00 3.00 3.00 1.00 5.00 5.00 5.00
15 3.00 3.00 3.00 1.00 5.00 5.00 5.00
16 4.00 4.00 4.00 3.00 5.00 5.00 5.00
17 3.00 3.00 3.00 1.00 5.00 5.00 5.00
18 4.00 4.00 4.00 3.00 5.00 5.00 5.00
19 3.00 3.00 3.00 1.00 5.00 5.00 5.00
20 4.00 4.00 4.00 3.00 5.00 5.00 5.00
21 5.00 5.00 5.00 5.00 5.00 5.00 5.00
22 5.00 5.00 5.00 5.00 5.00 5.00 5.00
23 3.00 3.00 3.00 1.00 5.00 5.00 5.00
24 3.00 3.00 3.00 1.00 5.00 5.00 5.00
25 4.00 4.00 4.00 3.00 5.00 5.00 5.00
26 3.00 3.00 3.00 1.00 5.00 5.00 5.00
27 4.00 4.00 4.00 3.00 5.00 5.00 5.00
28 3.00 3.00 3.00 1.00 5.00 5.00 5.00
29 4.00 4.00 4.00 3.00 5.00 5.00 5.00
30 4.00 4.00 4.00 3.00 5.00 5.00 5.00
31 4.00 4.00 4.00 3.00 5.00 5.00 5.00
32 4.00 4.00 4.00 3.00 5.00 5.00 5.00
33 4.00 4.00 4.00 3.00 5.00 5.00 5.00
34 5.00 5.00 5.00 5.00 5.00 5.00 5.00
35 3.00 3.00 3.00 1.00 5.00 5.00 5.00
36 5.00 5.00 5.00 5.00 5.00 5.00 5.00
37 5.00 5.00 5.00 3.00 5.00 4.00 4.00
38 5.00 5.00 5.00 5.00 5.00 5.00 5.00
39 5.00 5.00 5.00 5.00 5.00 5.00 5.00
40 5.00 5.00 5.00 5.00 5.00 5.00 5.00
41 5.00 5.00 5.00 5.00 5.00 5.00 5.00
42 5.00 5.00 5.00 3.00 5.00 4.00 4.00
43 5.00 5.00 5.00 5.00 5.00 5.00 5.00
44 5.00 5.00 5.00 5.00 5.00 5.00 5.00
45 5.00 5.00 5.00 5.00 5.00 5.00 5.00
46 3.00 3.00 3.00 1.00 5.00 5.00 5.00
47 3.00 3.00 3.00 1.00 5.00 5.00 5.00
48 3.00 3.00 3.00 1.00 5.00 5.00 5.00
49 3.00 3.00 3.00 1.00 5.00 5.00 5.00
50 3.00 3.00 3.00 1.00 5.00 5.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 29/90

الرؤساء عقوبات أعلان lev_1 zالعينة zsc001 zالمطورة
1 4.00 5.00 5.00 .05 -.93157 -.93157 -.05569
2 4.00 5.00 5.00 .09 -.93157 -.93157 -1.36437
3 4.00 5.00 5.00 .09 -.93157 -.93157 -1.36437
4 4.00 5.00 5.00 .09 -.93157 -.93157 -1.36437
5 5.00 5.00 5.00 .22 -.93157 -.93157 1.25299
6 4.00 5.00 5.00 .05 -.93157 -.93157 -.05569
7 4.00 5.00 5.00 .09 -.93157 -.93157 -.05569
8 4.00 5.00 5.00 .09 -.93157 -.93157 -.05569
9 4.00 5.00 5.00 .19 -.93157 -.93157 -1.36437

10 4.00 5.00 5.00 .17 -.93157 -.93157 -.05569
11 4.00 5.00 5.00 .05 -.93157 -.93157 -.05569
12 4.00 5.00 5.00 .10 -.93157 -.93157 -1.36437
13 4.00 5.00 5.00 .05 -.93157 -.93157 -1.36437
14 4.00 5.00 5.00 .16 -.93157 -.93157 -.05569
15 4.00 5.00 5.00 .15 -.93157 -.93157 -.05569
16 4.00 5.00 5.00 .07 -.93157 -.93157 -1.36437
17 4.00 5.00 5.00 .06 -.93157 -.93157 -.05569
18 4.00 5.00 5.00 .07 -.93157 -.93157 -1.36437
19 4.00 5.00 5.00 .14 -.93157 -.93157 -.05569
20 4.00 5.00 5.00 .05 -.93157 -.93157 -1.36437
21 5.00 5.00 5.00 .32 -.93157 -.93157 1.25299
22 5.00 5.00 5.00 .18 -.93157 -.93157 1.25299
23 4.00 5.00 5.00 .09 -.93157 -.93157 -.05569
24 4.00 5.00 4.00 .09 -.93157 -.93157 -.05569
25 4.00 5.00 5.00 .09 -.93157 -.93157 -1.36437
26 4.00 5.00 5.00 .10 -.93157 -.93157 -.05569
27 4.00 5.00 5.00 .09 -.93157 -.93157 -1.36437
28 4.00 5.00 5.00 .09 -.93157 -.93157 -.05569
29 4.00 5.00 5.00 .11 -.93157 -.93157 -1.36437
30 4.00 5.00 5.00 .11 -.93157 -.93157 -1.36437
31 4.00 5.00 5.00 .06 -.93157 -.93157 -1.36437
32 4.00 5.00 4.00 .07 -.93157 -.93157 -1.36437
33 4.00 5.00 4.00 .06 -.93157 -.93157 -1.36437
34 5.00 5.00 4.00 .27 -.93157 -.93157 1.25299
35 4.00 5.00 4.00 .07 -.93157 -.93157 -.05569
36 5.00 5.00 4.00 .37 -.93157 -.93157 -.05569
37 5.00 4.00 5.00 .18 -.93157 -.93157 -.05569
38 5.00 5.00 5.00 .23 -.93157 -.93157 1.25299
39 5.00 5.00 5.00 .36 -.93157 -.93157 1.25299
40 5.00 5.00 4.00 .32 -.93157 -.93157 -.05569
41 5.00 5.00 4.00 .23 -.93157 -.93157 -.05569
42 5.00 4.00 5.00 .14 -.93157 -.93157 -.05569
43 5.00 5.00 2.00 .20 -.93157 -.93157 -.05569
44 5.00 5.00 5.00 .13 -.93157 -.93157 1.25299
45 5.00 5.00 5.00 .14 -.93157 -.93157 1.25299
46 4.00 5.00 5.00 .36 -.93157 -.93157 -.05569
47 4.00 5.00 5.00 .60 -.93157 -.93157 -.05569
48 4.00 5.00 2.00 .42 -.93157 -.93157 -.05569
49 4.00 5.00 4.00 .12 -.93157 -.93157 -.05569
50 4.00 5.00 4.00 .28 -.93157 -.93157 -.05569



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 30/90

zالجاهزة zالانترن zالخدمات zاحترازا zوسائط zمنافسين
1 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
2 .72622 .83704 .17560 .24176 .05569 -.17476
3 .72622 .83704 .17560 .24176 .05569 -.17476
4 .72622 .83704 .17560 .24176 .05569 -.17476
5 .72622 .83704 1.47876 1.50430 1.36437 1.19422
6 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
7 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
8 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
9 .72622 .83704 .17560 .24176 .05569 -.17476

10 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
11 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
12 .72622 .83704 .17560 .24176 .05569 -.17476
13 .72622 .83704 .17560 .24176 .05569 -.17476
14 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
15 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
16 .72622 .83704 .17560 .24176 .05569 -.17476
17 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
18 .72622 .83704 .17560 .24176 .05569 -.17476
19 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
20 .72622 .83704 .17560 .24176 .05569 -.17476
21 .72622 .83704 1.47876 1.50430 1.36437 1.19422
22 .72622 .83704 1.47876 1.50430 1.36437 1.19422
23 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
24 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
25 .72622 .83704 .17560 .24176 .05569 -.17476
26 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
27 .72622 .83704 .17560 .24176 .05569 -.17476
28 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
29 .72622 .83704 .17560 .24176 .05569 -.17476
30 .72622 .83704 .17560 .24176 .05569 -.17476
31 .72622 .83704 .17560 .24176 .05569 -.17476
32 .72622 .83704 .17560 .24176 .05569 -.17476
33 .72622 .83704 .17560 .24176 .05569 -.17476
34 .72622 .83704 1.47876 1.50430 1.36437 1.19422
35 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
36 .72622 -.84900 1.47876 1.50430 1.36437 1.19422
37 .72622 -.84900 1.47876 1.50430 1.36437 -.17476
38 .72622 .83704 1.47876 1.50430 1.36437 1.19422
39 .72622 .83704 1.47876 1.50430 1.36437 1.19422
40 .72622 -.84900 1.47876 1.50430 1.36437 1.19422
41 .72622 -.84900 1.47876 1.50430 1.36437 1.19422
42 .72622 -.84900 1.47876 1.50430 1.36437 -.17476
43 .72622 -.84900 1.47876 1.50430 1.36437 1.19422
44 .72622 .83704 1.47876 1.50430 1.36437 1.19422
45 .72622 .83704 1.47876 1.50430 1.36437 1.19422
46 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
47 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
48 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
49 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
50 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 31/90

العينة الوظيفة المؤسسة v3 الأنترنت الاسلوب مصروفات
51 1.00 3.00 4.00 2.00 2.00 2 1
52 1.00 1.00 4.00 1.00 3.00 4 1
53 1.00 1.00 4.00 1.00 2.00 1 1
54 1.00 3.00 4.00 2.00 2.00 3 1
55 1.00 1.00 4.00 1.00 2.00 1 1
56 1.00 3.00 4.00 1.00 2.00 2 1
57 1.00 3.00 4.00 3.00 1.00 3 1
58 1.00 2.00 2.00 2.00 1.00 2 3
59 1.00 3.00 2.00 3.00 1.00 2 2
60 1.00 1.00 2.00 3.00 2.00 2 2
61 1.00 6.00 2.00 3.00 2.00 2 3
62 1.00 9.00 2.00 3.00 1.00 2 2
63 1.00 7.00 2.00 3.00 1.00 2 2
64 1.00 8.00 2.00 3.00 1.00 2 3
65 1.00 6.00 2.00 3.00 1.00 2 3
66 1.00 6.00 2.00 3.00 1.00 2 3
67 1.00 8.00 2.00 3.00 1.00 2 2
68 1.00 8.00 2.00 2.00 1.00 2 3
69 2.00 . . . . . .
70 2.00 . . . . . .
71 2.00 . . . . . .
72 2.00 . . . . . .
73 2.00 . . . . . .
74 2.00 . . . . . .
75 2.00 . . . . . .
76 2.00 . . . . . .
77 2.00 . . . . . .
78 2.00 . . . . . .
79 2.00 . . . . . .
80 2.00 . . . . . .
81 2.00 . . . . . .
82 2.00 . . . . . .
83 2.00 . . . . . .
84 2.00 . . . . . .
85 2.00 . . . . . .
86 2.00 . . . . . .
87 2.00 . . . . . .
88 2.00 . . . . . .
89 2.00 . . . . . .
90 2.00 . . . . . .
91 2.00 . . . . . .
92 2.00 . . . . . .
93 2.00 . . . . . .
94 2.00 . . . . . .
95 2.00 . . . . . .
96 2.00 . . . . . .
97 2.00 . . . . . .
98 2.00 . . . . . .
99 2.00 . . . . . .

100 2.00 . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 32/90

قسم العاملين سياسة حدوث v11 v12 v13
51 2 . 2.00 5.00 5 4 4
52 2 . 2.00 5.00 4 4 2
53 2 . 2.00 5.00 4 4 2
54 2 . 2.00 5.00 5 4 2
55 2 . 2.00 5.00 4 4 5
56 1 1 1.00 5.00 5 4 2
57 1 3 1.00 4.00 5 3 4
58 1 2 1.00 4.00 5 4 4
59 1 3 1.00 3.00 5 3 4
60 1 3 1.00 5.00 5 5 5
61 1 5 1.00 5.00 5 5 5
62 1 5 1.00 1.00 5 3 2
63 1 2 1.00 4.00 5 4 4
64 1 3 1.00 5.00 5 3 4
65 1 3 1.00 2.00 5 4 5
66 1 2 1.00 5.00 5 3 5
67 1 3 1.00 5.00 5 4 4
68 1 2 1.00 2.00 5 4 4
69 . . . . 4 3 4
70 . . . . 2 4 2
71 . . . . 3 5 4
72 . . . . 3 3 2
73 . . . . 4 5 2
74 . . . . 4 3 4
75 . . . . 4 3 2
76 . . . . 5 3 4
77 . . . . 3 3 2
78 . . . . 3 3 2
79 . . . . 4 3 4
80 . . . . 4 5 2
81 . . . . 3 2 4
82 . . . . 3 5 2
83 . . . . 5 5 2
84 . . . . 4 3 4
85 . . . . 4 5 2
86 . . . . 5 5 4
87 . . . . 5 5 2
88 . . . . 1 3 2
89 . . . . 4 3 4
90 . . . . 5 5 2
91 . . . . 4 3 4
92 . . . . 4 5 2
93 . . . . 5 5 4
94 . . . . 5 5 2
95 . . . . 4 5 2
96 . . . . 4 3 4
97 . . . . 5 4 2
98 . . . . 4 3 4
99 . . . . 2 5 2

100 . . . . 3 5 4



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 33/90

v14 v15 v16 v17 v18 v19 v20
51 6 4 3 4 4 2 4
52 6 5 3 3 4 2 4
53 6 4 3 4 4 2 3
54 6 4 3 4 1 2 4
55 3 5 3 4 4 3 4
56 4 4 3 4 4 1 4
57 5 5 4 2 1 2 4
58 4 5 3 1 5 3 3
59 4 5 4 2 4 1 2
60 5 5 2 1 1 3 4
61 4 5 2 1 4 2 4
62 5 5 4 2 1 2 2
63 4 5 3 1 5 3 3
64 4 4 4 3 5 2 2
65 5 5 4 3 1 2 2
66 5 5 4 2 1 2 4
67 5 5 4 3 4 2 4
68 4 5 3 1 5 3 3
69 2 5 4 4 4 3 3
70 2 3 4 2 2 3 3
71 3 5 3 3 2 2 2
72 2 3 4 2 2 3 3
73 2 3 4 2 2 3 3
74 2 5 4 4 4 3 3
75 2 3 4 2 2 3 3
76 3 5 3 3 2 2 2
77 2 3 4 2 2 3 3
78 4 3 4 2 2 3 3
79 2 5 4 4 4 3 3
80 2 3 4 2 2 3 3
81 4 5 3 3 2 2 2
82 2 3 4 2 2 3 3
83 2 3 5 2 2 2 3
84 4 5 4 4 4 3 3
85 5 3 4 3 2 3 3
86 4 5 3 3 2 2 2
87 2 3 4 2 2 3 3
88 2 3 4 2 2 3 3
89 2 5 4 4 4 3 3
90 2 3 4 2 2 2 3
91 4 5 5 3 4 3 3
92 4 3 4 2 2 3 3
93 4 5 3 3 2 2 2
94 2 3 4 2 2 3 3
95 3 3 4 2 2 2 3
96 5 5 4 4 4 3 3
97 4 3 4 2 2 2 3
98 2 5 4 4 4 3 3
99 4 3 4 2 2 3 3

100 3 5 3 3 2 2 2



قاعدة بيانات المشارآين

10/5/2005 1:30:49 PM 34/90

v21 التلاعب البرامج البيانات تدمير تعطيل تنصت
51 4 4 5 4.00 3 3 3
52 4 5 4 4.00 1 1 1
53 4 5 4 4.00 3 1 3
54 4 5 4 4.00 4 3 3
55 4 4 5 4.00 3 2 3
56 4 5 4 4.00 3 3 3
57 3 1 5 1.00 4 2 1
58 4 4 4 4.00 4 5 4
59 3 2 4 2.00 4 4 1
60 3 4 4 1.00 2 4 1
61 4 2 2 4.00 2 4 1
62 3 4 4 4.00 2 3 2
63 4 4 4 4.00 4 4 4
64 3 4 4 1.00 2 4 1
65 3 2 4 4.00 2 4 1
66 3 4 5 3.00 2 4 2
67 3 4 4 2.00 3 2 1
68 4 4 4 4.00 4 5 4
69 2 3 3 3.00 3 1 4
70 2 5 4 3.00 5 4 3
71 2 4 5 4.00 3 4 3
72 2 3 3 3.00 3 4 4
73 2 3 3 3.00 3 3 4
74 3 3 3 3.00 3 3 4
75 2 5 4 3.00 4 3 3
76 3 3 2 2.00 3 4 3
77 2 3 3 3.00 2 2 4
78 2 5 3 3.00 3 3 4
79 3 3 3 3.00 3 3 4
80 2 5 4 3.00 4 3 3
81 3 4 5 4.00 3 4 3
82 2 3 3 3.00 3 4 4
83 3 3 3 3.00 3 2 4
84 2 3 3 3.00 3 4 4
85 3 5 4 3.00 4 2 3
86 2 4 5 4.00 3 1 3
87 2 3 3 3.00 3 4 4
88 3 3 3 3.00 3 4 4
89 2 3 4 3.00 3 1 4
90 2 5 3 3.00 4 4 4
91 2 3 3 3.00 3 4 4
92 4 5 4 3.00 4 4 4
93 2 4 5 4.00 3 3 3
94 3 3 3 3.00 3 4 4
95 2 3 3 3.00 3 4 4
96 2 3 3 2.00 2 4 4
97 2 3 3 3.00 3 2 4
98 3 3 3 3.00 3 1 4
99 2 5 4 3.00 4 1 3

100 3 4 3 4.00 3 1 3



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 35/90

نسخ برامجها استيلاء أحصنة فيروسات أختراقات إعتراض
51 4 5 4 4 5 3 3
52 2 4 1 1 1 1 1
53 4 5 4 4 5 3 3
54 4 4 4 4 5 2 3
55 2 5 3 3 5 3 3
56 4 5 4 4 5 3 3
57 1 2 4 3 1 1 3
58 2 5 3 5 5 5 2
59 1 2 4 4 1 1 3
60 2 2 3 2 2 3 1
61 1 2 2 5 3 2 1
62 3 3 3 5 4 3 3
63 2 5 3 5 5 5 2
64 1 2 3 2 3 3 3
65 1 2 2 4 2 3 3
66 1 2 2 2 3 1 3
67 3 3 2 4 4 3 3
68 2 5 3 5 5 5 2
69 4 5 3 4 4 4 3
70 3 5 3 4 4 4 3
71 4 5 5 4 5 4 4
72 4 5 3 4 4 4 3
73 4 5 3 4 4 4 3
74 4 5 3 4 4 4 3
75 3 5 3 4 4 4 3
76 4 5 5 4 5 4 4
77 4 5 3 4 4 4 3
78 4 5 3 4 4 4 3
79 4 5 3 4 4 4 3
80 3 3 3 4 4 4 3
81 4 5 5 4 5 4 4
82 4 5 3 4 4 4 3
83 4 3 3 4 4 4 3
84 4 5 3 4 4 4 3
85 3 3 3 4 4 4 3
86 4 5 5 4 5 4 4
87 4 5 3 4 4 4 3
88 4 5 3 4 4 4 3
89 4 5 3 4 4 4 3
90 4 5 3 4 4 4 3
91 4 3 3 4 4 4 3
92 3 5 3 4 4 4 3
93 4 5 5 4 5 4 4
94 4 3 3 4 4 4 3
95 3 5 3 4 4 4 3
96 4 4 3 4 4 4 3
97 4 5 3 4 4 4 3
98 4 3 3 4 4 4 3
99 3 5 3 4 4 4 3

100 4 3 5 4 5 4 4



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 36/90

إغراق أفشاء محاولة فك lan الأقرص wan
51 2 5.00 5.00 4.00 4.00 2.00 4.00
52 1 5.00 4.00 4.00 4.00 4.00 4.00
53 2 5.00 5.00 4.00 4.00 4.00 4.00
54 3 5.00 5.00 4.00 4.00 3.00 4.00
55 2 5.00 3.00 4.00 4.00 3.00 4.00
56 3 5.00 5.00 4.00 4.00 4.00 4.00
57 1 3.00 4.00 1.00 2.00 3.00 2.00
58 4 4.00 4.00 4.00 3.00 5.00 5.00
59 1 3.00 4.00 1.00 2.00 3.00 2.00
60 1 1.00 2.00 2.00 4.00 3.00 1.00
61 1 1.00 2.00 1.00 3.00 3.00 1.00
62 1 3.00 4.00 2.00 3.00 2.00 2.00
63 4 4.00 4.00 4.00 3.00 5.00 5.00
64 1 3.00 4.00 3.00 4.00 3.00 2.00
65 1 3.00 3.00 1.00 3.00 3.00 2.00
66 1 3.00 2.00 4.00 3.00 3.00 2.00
67 2 3.00 3.00 4.00 3.00 3.00 2.00
68 4 4.00 4.00 4.00 3.00 5.00 5.00
69 3 . . . . . .
70 5 . . . . . .
71 5 . . . . . .
72 3 . . . . . .
73 3 . . . . . .
74 3 . . . . . .
75 5 . . . . . .
76 5 . . . . . .
77 3 . . . . . .
78 3 . . . . . .
79 3 . . . . . .
80 5 . . . . . .
81 5 . . . . . .
82 3 . . . . . .
83 3 . . . . . .
84 3 . . . . . .
85 5 . . . . . .
86 5 . . . . . .
87 3 . . . . . .
88 3 . . . . . .
89 3 . . . . . .
90 3 . . . . . .
91 3 . . . . . .
92 5 . . . . . .
93 5 . . . . . .
94 3 . . . . . .
95 3 . . . . . .
96 3 . . . . . .
97 3 . . . . . .
98 3 . . . . . .
99 5 . . . . . .

100 5 . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 37/90

internet vpn عسكرية إبراز تجارية تسلية انتقام
51 5.00 3.00 1.00 5.00 2.00 5.00 4.00
52 2.00 4.00 1.00 5.00 4.00 5.00 4.00
53 5.00 4.00 1.00 5.00 2.00 5.00 4.00
54 5.00 2.00 1.00 5.00 3.00 5.00 4.00
55 5.00 2.00 1.00 5.00 4.00 5.00 4.00
56 5.00 4.00 1.00 5.00 1.00 5.00 3.00
57 2.00 1.00 1.00 2.00 4.00 3.00 3.00
58 5.00 1.00 1.00 4.00 1.00 5.00 4.00
59 2.00 1.00 1.00 2.00 4.00 3.00 1.00
60 2.00 1.00 1.00 3.00 4.00 1.00 2.00
61 2.00 1.00 1.00 5.00 3.00 4.00 1.00
62 2.00 1.00 1.00 2.00 2.00 4.00 1.00
63 5.00 1.00 1.00 4.00 1.00 5.00 4.00
64 4.00 1.00 2.00 2.00 3.00 4.00 1.00
65 2.00 1.00 1.00 2.00 1.00 4.00 1.00
66 2.00 1.00 1.00 5.00 3.00 3.00 4.00
67 5.00 1.00 1.00 4.00 4.00 5.00 1.00
68 5.00 1.00 1.00 4.00 1.00 5.00 4.00
69 . . 4.00 5.00 4.00 5.00 5.00
70 . . 3.00 5.00 4.00 4.00 4.00
71 . . 4.00 5.00 4.00 4.00 3.00
72 . . 4.00 4.00 4.00 5.00 5.00
73 . . 4.00 4.00 4.00 5.00 5.00
74 . . 4.00 4.00 4.00 3.00 5.00
75 . . 3.00 4.00 4.00 4.00 4.00
76 . . 4.00 4.00 4.00 4.00 3.00
77 . . 4.00 4.00 4.00 5.00 5.00
78 . . 4.00 4.00 4.00 3.00 3.00
79 . . 4.00 4.00 4.00 5.00 5.00
80 . . 3.00 2.00 4.00 3.00 4.00
81 . . 4.00 4.00 3.00 4.00 3.00
82 . . 4.00 4.00 3.00 3.00 5.00
83 . . 4.00 4.00 3.00 3.00 5.00
84 . . 4.00 4.00 3.00 3.00 5.00
85 . . 3.00 4.00 3.00 4.00 4.00
86 . . 4.00 4.00 3.00 4.00 3.00
87 . . 4.00 4.00 4.00 5.00 5.00
88 . . 4.00 3.00 4.00 5.00 5.00
89 . . 4.00 3.00 4.00 5.00 5.00
90 . . 4.00 5.00 3.00 5.00 5.00
91 . . 4.00 3.00 3.00 5.00 5.00
92 . . 3.00 3.00 3.00 4.00 4.00
93 . . 4.00 3.00 3.00 4.00 3.00
94 . . 4.00 3.00 4.00 5.00 5.00
95 . . 4.00 3.00 4.00 5.00 4.00
96 . . 4.00 4.00 4.00 5.00 5.00
97 . . 4.00 3.00 4.00 5.00 5.00
98 . . 4.00 3.00 4.00 5.00 5.00
99 . . 3.00 4.00 4.00 4.00 4.00

100 . . 4.00 3.00 4.00 4.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 38/90

الشخصية التكلفة الإنذرات الضعف فيروس طروادة spoofing
51 5.00 2.00 . 4.000 5.00 5.00 4.00
52 5.00 2.00 . 4.000 5.00 5.00 4.00
53 4.00 2.00 . 4.000 5.00 5.00 4.00
54 5.00 2.00 . 4.000 5.00 5.00 4.00
55 5.00 2.00 . 4.000 5.00 4.00 4.00
56 5.00 2.00 . 4.000 5.00 5.00 4.00
57 3.00 1.00 1.00 2.000 2.00 5.00 2.00
58 2.00 1.00 4.00 4.000 5.00 5.00 5.00
59 3.00 1.00 2.00 2.000 5.00 5.00 5.00
60 3.00 1.00 . 1.000 5.00 5.00 3.00
61 3.00 1.00 . 1.000 5.00 5.00 2.00
62 4.00 1.00 1.00 2.000 5.00 5.00 2.00
63 2.00 1.00 1.00 4.000 5.00 5.00 5.00
64 4.00 1.00 2.00 2.000 5.00 5.00 4.00
65 3.00 1.00 1.00 2.000 5.00 3.00 2.00
66 3.00 1.00 1.00 2.000 4.00 5.00 2.00
67 3.00 1.00 1.00 2.000 5.00 5.00 2.00
68 2.00 1.00 3.00 4.000 5.00 5.00 5.00
69 5.00 . . . . . .
70 5.00 . . . . . .
71 4.00 . . . . . .
72 5.00 . . . . . .
73 5.00 . . . . . .
74 5.00 . . . . . .
75 5.00 . . . . . .
76 4.00 . . . . . .
77 5.00 . . . . . .
78 3.00 . . . . . .
79 5.00 . . . . . .
80 3.00 . . . . . .
81 3.00 . . . . . .
82 3.00 . . . . . .
83 3.00 . . . . . .
84 5.00 . . . . . .
85 3.00 . . . . . .
86 4.00 . . . . . .
87 3.00 . . . . . .
88 4.00 . . . . . .
89 5.00 . . . . . .
90 5.00 . . . . . .
91 5.00 . . . . . .
92 5.00 . . . . . .
93 4.00 . . . . . .
94 5.00 . . . . . .
95 3.00 . . . . . .
96 3.00 . . . . . .
97 3.00 . . . . . .
98 5.00 . . . . . .
99 5.00 . . . . . .

100 4.00 . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 39/90

انتحال المنافذ التشارك الثغرات ثغراتتح برمجة إرفاق
51 4.00 4.00 5.00 5.00 4.00 4.00 3.00
52 4.00 4.00 5.00 5.00 4.00 4.00 3.00
53 4.00 4.00 5.00 5.00 4.00 4.00 3.00
54 4.00 4.00 5.00 5.00 4.00 4.00 3.00
55 4.00 4.00 5.00 5.00 4.00 4.00 3.00
56 4.00 4.00 5.00 5.00 4.00 4.00 3.00
57 1.00 2.00 1.00 1.00 2.00 1.00 1.00
58 2.00 4.00 5.00 4.00 2.00 4.00 4.00
59 2.00 4.00 5.00 4.00 2.00 4.00 4.00
60 1.00 2.00 1.00 2.00 1.00 1.00 2.00
61 1.00 2.00 4.00 2.00 1.00 1.00 2.00
62 2.00 2.00 1.00 2.00 2.00 1.00 1.00
63 2.00 4.00 5.00 4.00 2.00 4.00 4.00
64 1.00 2.00 4.00 2.00 2.00 1.00 1.00
65 2.00 4.00 1.00 2.00 2.00 1.00 1.00
66 1.00 2.00 4.00 2.00 2.00 1.00 1.00
67 1.00 2.00 1.00 1.00 2.00 1.00 1.00
68 2.00 4.00 5.00 4.00 2.00 4.00 4.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 40/90

التخفي المزودات السرقة تشغيل ترك زراعة القانوني
51 4.00 5.00 5.00 3.00 4.00 2.00 4.00
52 4.00 5.00 5.00 3.00 4.00 2.00 4.00
53 4.00 5.00 5.00 3.00 3.00 2.00 4.00
54 4.00 5.00 5.00 3.00 4.00 2.00 4.00
55 4.00 5.00 5.00 3.00 4.00 2.00 4.00
56 4.00 5.00 5.00 3.00 4.00 2.00 4.00
57 2.00 1.00 1.00 1.00 3.00 1.00 1.00
58 3.00 3.00 1.00 3.00 2.00 2.00 3.00
59 3.00 3.00 1.00 3.00 2.00 2.00 3.00
60 1.00 1.00 1.00 1.00 1.00 1.00 1.00
61 1.00 1.00 1.00 1.00 1.00 1.00 1.00
62 2.00 1.00 1.00 1.00 3.00 1.00 1.00
63 3.00 3.00 1.00 3.00 2.00 2.00 3.00
64 2.00 1.00 1.00 1.00 3.00 2.00 2.00
65 2.00 1.00 1.00 1.00 3.00 2.00 1.00
66 2.00 1.00 1.00 1.00 3.00 2.00 2.00
67 2.00 1.00 1.00 1.00 3.00 1.00 2.00
68 3.00 3.00 1.00 3.00 2.00 2.00 3.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 41/90

الصيانة مرخص غمرخص مجاني غمجاني cookies groove
51 3.00 3.00 5.00 5.00 4.00 5.00 3.00
52 3.00 3.00 5.00 5.00 4.00 5.00 1.00
53 3.00 2.00 5.00 5.00 4.00 5.00 1.00
54 3.00 3.00 5.00 5.00 4.00 5.00 3.00
55 3.00 3.00 5.00 5.00 4.00 5.00 2.00
56 3.00 3.00 5.00 4.00 4.00 5.00 1.00
57 1.00 1.00 4.00 5.00 3.00 4.00 2.00
58 2.00 3.00 5.00 5.00 3.00 3.00 2.00
59 2.00 3.00 5.00 5.00 3.00 4.00 2.00
60 1.00 3.00 5.00 4.00 4.00 3.00 2.00
61 1.00 3.00 5.00 5.00 4.00 3.00 3.00
62 1.00 1.00 4.00 5.00 3.00 4.00 2.00
63 2.00 3.00 5.00 5.00 3.00 3.00 2.00
64 1.00 3.00 4.00 5.00 3.00 4.00 2.00
65 1.00 1.00 4.00 5.00 3.00 4.00 2.00
66 2.00 3.00 4.00 5.00 3.00 4.00 2.00
67 2.00 2.00 4.00 5.00 3.00 4.00 2.00
68 2.00 3.00 5.00 5.00 3.00 3.00 2.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 42/90

caligula netbus subseven hack wincrash tfn toolkit
51 3.00 2.00 4.00 3.00 4.00 3.00 4.00
52 2.00 4.00 5.00 3.00 4.00 3.00 4.00
53 3.00 4.00 4.00 3.00 4.00 3.00 4.00
54 3.00 4.00 4.00 4.00 4.00 3.00 3.00
55 2.00 4.00 4.00 4.00 4.00 3.00 4.00
56 3.00 4.00 4.00 3.00 4.00 3.00 4.00
57 2.00 2.00 2.00 2.00 2.00 2.00 2.00
58 2.00 3.00 3.00 3.00 3.00 5.00 5.00
59 2.00 3.00 5.00 2.00 2.00 2.00 2.00
60 2.00 3.00 3.00 3.00 4.00 5.00 5.00
61 2.00 2.00 4.00 2.00 2.00 3.00 2.00
62 2.00 3.00 2.00 2.00 2.00 2.00 2.00
63 2.00 3.00 3.00 3.00 3.00 5.00 5.00
64 2.00 2.00 2.00 2.00 2.00 2.00 2.00
65 2.00 2.00 5.00 2.00 4.00 4.00 2.00
66 2.00 4.00 2.00 2.00 3.00 2.00 2.00
67 2.00 2.00 2.00 2.00 2.00 2.00 2.00
68 2.00 3.00 3.00 3.00 3.00 5.00 5.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 43/90

msword msexcel revelat icq بتنصت بالتغيل المشارآة
51 3.00 3.00 3.00 3.00 5.00 3.00 5.00
52 3.00 3.00 3.00 3.00 5.00 2.00 5.00
53 3.00 3.00 3.00 3.00 5.00 3.00 5.00
54 3.00 3.00 2.00 3.00 5.00 2.00 5.00
55 4.00 4.00 3.00 3.00 5.00 3.00 5.00
56 3.00 3.00 3.00 3.00 5.00 3.00 5.00
57 2.00 2.00 2.00 2.00 5.00 3.00 3.00
58 4.00 4.00 2.00 5.00 5.00 3.00 5.00
59 2.00 2.00 2.00 2.00 3.00 3.00 3.00
60 4.00 4.00 2.00 5.00 5.00 3.00 5.00
61 2.00 2.00 2.00 3.00 2.00 2.00 2.00
62 2.00 2.00 1.00 2.00 3.00 4.00 3.00
63 4.00 4.00 2.00 5.00 5.00 3.00 5.00
64 2.00 2.00 2.00 3.00 3.00 2.00 3.00
65 2.00 2.00 3.00 2.00 3.00 2.00 3.00
66 3.00 3.00 2.00 3.00 3.00 4.00 3.00
67 2.00 2.00 3.00 4.00 3.00 2.00 3.00
68 4.00 4.00 2.00 5.00 5.00 3.00 5.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 44/90

البريد الديدان التقنية الحمايةت تكلفةلتو تكلفةستخ مصدر
51 5.00 5.00 4.00 5.00 5.00 5.00 4.00
52 5.00 5.00 4.00 5.00 5.00 5.00 4.00
53 5.00 5.00 4.00 5.00 5.00 5.00 4.00
54 5.00 5.00 4.00 5.00 5.00 5.00 4.00
55 5.00 5.00 4.00 5.00 5.00 5.00 4.00
56 5.00 5.00 4.00 5.00 5.00 5.00 4.00
57 3.00 3.00 4.00 4.00 4.00 3.00 4.00
58 5.00 5.00 5.00 5.00 4.00 4.00 4.00
59 3.00 3.00 5.00 5.00 4.00 4.00 4.00
60 5.00 5.00 4.00 3.00 4.00 3.00 4.00
61 3.00 3.00 4.00 3.00 4.00 3.00 4.00
62 4.00 4.00 5.00 5.00 4.00 4.00 4.00
63 5.00 5.00 5.00 5.00 4.00 4.00 4.00
64 4.00 4.00 5.00 5.00 4.00 4.00 5.00
65 4.00 4.00 5.00 5.00 4.00 4.00 4.00
66 4.00 4.00 5.00 5.00 4.00 4.00 4.00
67 4.00 5.00 5.00 5.00 4.00 4.00 4.00
68 5.00 5.00 5.00 5.00 4.00 4.00 4.00
69 . . 4.00 5.00 3.00 3.00 5.00
70 . . 3.00 3.00 4.00 4.00 2.00
71 . . 4.00 4.00 2.00 2.00 4.00
72 . . 4.00 5.00 3.00 3.00 5.00
73 . . 4.00 5.00 3.00 3.00 5.00
74 . . 4.00 5.00 3.00 3.00 5.00
75 . . 3.00 3.00 4.00 4.00 2.00
76 . . 3.00 4.00 2.00 2.00 4.00
77 . . 4.00 5.00 4.00 3.00 5.00
78 . . 3.00 5.00 3.00 3.00 5.00
79 . . 4.00 5.00 3.00 4.00 5.00
80 . . 3.00 3.00 4.00 4.00 2.00
81 . . 4.00 4.00 2.00 2.00 4.00
82 . . 4.00 5.00 3.00 3.00 5.00
83 . . 4.00 5.00 3.00 3.00 5.00
84 . . 4.00 5.00 4.00 3.00 5.00
85 . . 3.00 3.00 4.00 4.00 2.00
86 . . 4.00 4.00 2.00 2.00 4.00
87 . . 4.00 5.00 3.00 3.00 5.00
88 . . 2.00 3.00 2.00 3.00 5.00
89 . . 4.00 5.00 3.00 3.00 4.00
90 . . 4.00 5.00 3.00 3.00 5.00
91 . . 4.00 5.00 3.00 3.00 2.00
92 . . 2.00 3.00 4.00 4.00 2.00
93 . . 4.00 4.00 2.00 2.00 4.00
94 . . 2.00 5.00 3.00 3.00 5.00
95 . . 3.00 5.00 3.00 3.00 5.00
96 . . 4.00 5.00 3.00 3.00 5.00
97 . . 4.00 5.00 3.00 3.00 5.00
98 . . 4.00 5.00 3.00 3.00 5.00
99 . . 3.00 3.00 4.00 4.00 2.00

100 . . 5.00 4.00 2.00 2.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 45/90

var00001 ip حمايةتع ضبط دليل الديي الد
51 4.00 7.00 7.00 3.00 . . .
52 2.00 7.00 6.00 3.00 . . .
53 2.00 7.00 6.00 3.00 . . .
54 2.00 6.00 6.00 3.00 . . .
55 2.00 5.00 6.00 1.00 . . .
56 3.00 5.00 6.00 3.00 . . .
57 2.00 7.00 6.00 3.00 . . .
58 2.00 7.00 7.00 1.00 . . .
59 2.00 7.00 6.00 1.00 . . .
60 4.00 6.00 6.00 3.00 . . .
61 3.00 7.00 6.00 3.00 . . .
62 2.00 7.00 7.00 1.00 . . .
63 2.00 7.00 7.00 3.00 . . .
64 2.00 7.00 6.00 3.00 . . .
65 4.00 7.00 7.00 1.00 . . .
66 4.00 7.00 6.00 3.00 . . .
67 2.00 7.00 6.00 3.00 . . .
68 3.00 7.00 7.00 3.00 . . .
69 5.00 7.00 6.00 3.00 5.00 4.00 4.00
70 2.00 5.00 6.00 3.00 5.00 3.00 3.00
71 4.00 5.00 6.00 3.00 5.00 4.00 4.00
72 3.00 7.00 6.00 3.00 5.00 4.00 4.00
73 3.00 7.00 6.00 3.00 5.00 4.00 4.00
74 5.00 8.00 6.00 3.00 5.00 4.00 4.00
75 2.00 7.00 6.00 2.00 5.00 4.00 4.00
76 3.00 7.00 6.00 3.00 5.00 4.00 4.00
77 5.00 7.00 6.00 3.00 5.00 4.00 4.00
78 4.00 7.00 6.00 3.00 3.00 2.00 4.00
79 4.00 7.00 6.00 3.00 5.00 4.00 2.00
80 2.00 7.00 4.00 1.00 5.00 4.00 4.00
81 4.00 2.00 3.00 3.00 5.00 4.00 4.00
82 4.00 3.00 2.00 1.00 4.00 4.00 3.00
83 5.00 7.00 3.00 3.00 4.00 4.00 3.00
84 5.00 1.00 6.00 2.00 4.00 4.00 3.00
85 2.00 7.00 6.00 2.00 4.00 4.00 3.00
86 4.00 6.00 6.00 1.00 1.00 5.00 1.00
87 5.00 8.00 3.00 2.00 4.00 4.00 4.00
88 5.00 7.00 1.00 1.00 4.00 4.00 3.00
89 2.00 8.00 6.00 2.00 4.00 4.00 4.00
90 5.00 7.00 2.00 3.00 4.00 4.00 5.00
91 2.00 7.00 6.00 3.00 5.00 4.00 4.00
92 2.00 2.00 6.00 3.00 5.00 4.00 4.00
93 3.00 7.00 6.00 2.00 5.00 4.00 4.00
94 3.00 2.00 6.00 2.00 5.00 4.00 4.00
95 5.00 3.00 6.00 2.00 5.00 4.00 4.00
96 2.00 7.00 6.00 2.00 5.00 4.00 4.00
97 5.00 1.00 6.00 2.00 5.00 3.00 2.00
98 5.00 7.00 6.00 2.00 5.00 4.00 4.00
99 2.00 6.00 6.00 3.00 5.00 4.00 4.00

100 4.00 8.00 6.00 3.00 3.00 4.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 46/90

var00005 البلاغ آفاءة الخوف الرغبة اآتشاف محدودية
51 . 5.00 2.00 4.00 4.00 4.00 4.00
52 . 5.00 2.00 4.00 4.00 3.00 4.00
53 . 5.00 2.00 4.00 4.00 3.00 4.00
54 . 5.00 2.00 3.00 3.00 3.00 3.00
55 . 5.00 2.00 4.00 4.00 3.00 4.00
56 . 5.00 2.00 4.00 4.00 3.00 4.00
57 . 4.00 1.00 5.00 5.00 2.00 5.00
58 . 5.00 3.00 3.00 5.00 5.00 5.00
59 . 5.00 3.00 4.00 4.00 2.00 4.00
60 . 5.00 2.00 5.00 5.00 2.00 1.00
61 . 5.00 2.00 4.00 4.00 2.00 4.00
62 . 5.00 2.00 4.00 4.00 2.00 4.00
63 . 5.00 3.00 3.00 5.00 5.00 5.00
64 . 5.00 2.00 4.00 4.00 2.00 4.00
65 . 5.00 2.00 4.00 4.00 2.00 4.00
66 . 5.00 2.00 4.00 4.00 2.00 4.00
67 . 5.00 2.00 4.00 4.00 4.00 4.00
68 . 5.00 3.00 3.00 5.00 5.00 5.00
69 4.00 4.00 1.00 5.00 5.00 5.00 5.00
70 2.00 5.00 3.00 4.00 4.00 2.00 3.00
71 4.00 5.00 2.00 3.00 5.00 4.00 4.00
72 4.00 4.00 1.00 5.00 5.00 5.00 5.00
73 4.00 4.00 1.00 5.00 5.00 5.00 5.00
74 4.00 4.00 1.00 5.00 5.00 5.00 5.00
75 4.00 5.00 3.00 4.00 4.00 2.00 3.00
76 5.00 5.00 2.00 3.00 5.00 4.00 4.00
77 4.00 4.00 1.00 5.00 5.00 5.00 5.00
78 4.00 4.00 1.00 5.00 5.00 5.00 5.00
79 2.00 4.00 1.00 5.00 5.00 5.00 5.00
80 4.00 5.00 3.00 4.00 4.00 2.00 3.00
81 4.00 5.00 2.00 3.00 5.00 4.00 4.00
82 4.00 4.00 1.00 5.00 5.00 5.00 5.00
83 2.00 4.00 1.00 5.00 5.00 5.00 5.00
84 4.00 4.00 1.00 5.00 5.00 5.00 5.00
85 4.00 5.00 3.00 4.00 4.00 2.00 3.00
86 1.00 5.00 2.00 3.00 5.00 4.00 4.00
87 4.00 4.00 1.00 5.00 5.00 5.00 5.00
88 3.00 4.00 1.00 5.00 5.00 5.00 5.00
89 3.00 4.00 1.00 5.00 5.00 5.00 5.00
90 3.00 4.00 1.00 5.00 5.00 5.00 5.00
91 4.00 4.00 1.00 5.00 5.00 5.00 5.00
92 1.00 5.00 3.00 4.00 4.00 2.00 3.00
93 4.00 5.00 2.00 3.00 5.00 4.00 4.00
94 2.00 4.00 1.00 5.00 5.00 5.00 5.00
95 4.00 4.00 1.00 5.00 5.00 5.00 5.00
96 4.00 4.00 1.00 5.00 5.00 5.00 5.00
97 4.00 4.00 1.00 5.00 5.00 5.00 5.00
98 4.00 4.00 1.00 5.00 5.00 5.00 5.00
99 4.00 5.00 3.00 4.00 4.00 2.00 3.00

100 4.00 5.00 2.00 3.00 5.00 4.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:50 PM 47/90

التشفير سجل auditing مراقبة الشبكة report مراجعة
51 3.00 5.00 5.00 5.00 4.00 5.00 4.00
52 4.00 5.00 5.00 5.00 4.00 5.00 4.00
53 4.00 5.00 5.00 5.00 4.00 5.00 4.00
54 4.00 5.00 5.00 5.00 4.00 5.00 4.00
55 4.00 5.00 5.00 5.00 4.00 5.00 4.00
56 4.00 5.00 5.00 5.00 4.00 5.00 4.00
57 5.00 5.00 5.00 5.00 4.00 4.00 4.00
58 2.00 5.00 5.00 4.00 3.00 4.00 3.00
59 5.00 5.00 5.00 5.00 4.00 5.00 5.00
60 2.00 5.00 4.00 4.00 3.00 5.00 4.00
61 2.00 5.00 4.00 4.00 3.00 5.00 4.00
62 3.00 5.00 5.00 5.00 4.00 5.00 5.00
63 2.00 5.00 5.00 4.00 3.00 4.00 3.00
64 3.00 5.00 5.00 5.00 4.00 5.00 5.00
65 3.00 5.00 5.00 5.00 4.00 5.00 5.00
66 3.00 5.00 5.00 5.00 4.00 5.00 5.00
67 3.00 5.00 5.00 5.00 4.00 5.00 5.00
68 2.00 5.00 5.00 4.00 3.00 4.00 3.00
69 5.00 5.00 5.00 5.00 5.00 5.00 5.00
70 4.00 4.00 4.00 3.00 3.00 4.00 4.00
71 5.00 5.00 5.00 5.00 3.00 5.00 4.00
72 5.00 5.00 5.00 5.00 5.00 5.00 5.00
73 5.00 5.00 5.00 5.00 5.00 5.00 5.00
74 5.00 5.00 5.00 5.00 5.00 5.00 5.00
75 4.00 4.00 4.00 3.00 3.00 4.00 4.00
76 5.00 5.00 5.00 5.00 3.00 5.00 4.00
77 5.00 5.00 5.00 5.00 5.00 5.00 5.00
78 5.00 5.00 5.00 5.00 5.00 5.00 5.00
79 5.00 5.00 5.00 5.00 5.00 5.00 5.00
80 4.00 4.00 4.00 3.00 3.00 4.00 4.00
81 5.00 5.00 5.00 5.00 3.00 5.00 4.00
82 5.00 5.00 5.00 5.00 5.00 5.00 5.00
83 5.00 5.00 5.00 5.00 5.00 5.00 5.00
84 5.00 5.00 5.00 5.00 5.00 5.00 5.00
85 4.00 4.00 4.00 3.00 3.00 4.00 4.00
86 5.00 5.00 5.00 5.00 3.00 5.00 4.00
87 5.00 5.00 5.00 5.00 5.00 5.00 5.00
88 5.00 5.00 5.00 5.00 5.00 5.00 5.00
89 5.00 5.00 5.00 5.00 5.00 5.00 5.00
90 5.00 5.00 5.00 5.00 5.00 5.00 5.00
91 5.00 5.00 5.00 5.00 5.00 5.00 5.00
92 4.00 4.00 4.00 3.00 3.00 4.00 4.00
93 5.00 5.00 5.00 5.00 3.00 5.00 4.00
94 5.00 5.00 5.00 5.00 5.00 5.00 5.00
95 5.00 5.00 5.00 5.00 5.00 5.00 5.00
96 5.00 5.00 5.00 5.00 5.00 5.00 5.00
97 5.00 5.00 5.00 5.00 5.00 5.00 5.00
98 5.00 5.00 5.00 5.00 5.00 5.00 5.00
99 4.00 4.00 4.00 3.00 3.00 4.00 4.00

100 5.00 5.00 5.00 5.00 3.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 48/90

الجدران تتبعمختر تتبعمصدر آسر آشف viewdisk pkzip
51 5.00 3.00 2.00 3.00 4.00 5.00 4.00
52 5.00 3.00 3.00 3.00 4.00 5.00 4.00
53 5.00 3.00 3.00 3.00 4.00 5.00 3.00
54 5.00 3.00 2.00 3.00 4.00 5.00 4.00
55 5.00 3.00 3.00 3.00 4.00 5.00 4.00
56 5.00 3.00 3.00 3.00 4.00 5.00 3.00
57 4.00 4.00 4.00 3.00 4.00 3.00 3.00
58 3.00 4.00 2.00 1.00 5.00 2.00 4.00
59 5.00 2.00 4.00 5.00 5.00 3.00 3.00
60 4.00 4.00 4.00 3.00 5.00 3.00 2.00
61 4.00 4.00 4.00 3.00 5.00 3.00 2.00
62 5.00 4.00 4.00 5.00 4.00 3.00 3.00
63 3.00 4.00 2.00 1.00 5.00 2.00 4.00
64 5.00 4.00 4.00 5.00 5.00 3.00 2.00
65 5.00 2.00 4.00 5.00 5.00 3.00 3.00
66 5.00 4.00 4.00 5.00 5.00 3.00 2.00
67 5.00 4.00 4.00 5.00 5.00 3.00 3.00
68 3.00 4.00 2.00 1.00 5.00 2.00 4.00
69 5.00 5.00 5.00 4.00 5.00 5.00 3.00
70 4.00 3.00 4.00 4.00 4.00 4.00 4.00
71 4.00 5.00 5.00 4.00 5.00 5.00 3.00
72 5.00 5.00 5.00 4.00 5.00 5.00 3.00
73 5.00 5.00 5.00 4.00 5.00 5.00 3.00
74 5.00 5.00 5.00 4.00 5.00 5.00 3.00
75 4.00 3.00 4.00 4.00 4.00 4.00 4.00
76 4.00 5.00 5.00 4.00 5.00 5.00 3.00
77 5.00 5.00 5.00 4.00 5.00 5.00 3.00
78 5.00 5.00 5.00 4.00 5.00 5.00 3.00
79 5.00 5.00 5.00 4.00 5.00 5.00 3.00
80 4.00 3.00 4.00 4.00 4.00 4.00 4.00
81 4.00 5.00 5.00 4.00 5.00 5.00 3.00
82 5.00 5.00 5.00 4.00 5.00 5.00 3.00
83 5.00 5.00 5.00 4.00 5.00 5.00 3.00
84 5.00 5.00 5.00 4.00 5.00 5.00 3.00
85 4.00 3.00 4.00 4.00 4.00 4.00 4.00
86 4.00 5.00 5.00 4.00 5.00 5.00 3.00
87 5.00 5.00 5.00 4.00 5.00 5.00 3.00
88 5.00 5.00 5.00 4.00 5.00 5.00 3.00
89 5.00 5.00 5.00 4.00 5.00 5.00 3.00
90 5.00 5.00 5.00 4.00 5.00 5.00 3.00
91 5.00 5.00 5.00 4.00 5.00 5.00 3.00
92 4.00 3.00 4.00 4.00 4.00 4.00 4.00
93 4.00 5.00 5.00 4.00 5.00 5.00 3.00
94 5.00 5.00 5.00 4.00 5.00 5.00 3.00
95 5.00 5.00 5.00 4.00 5.00 5.00 3.00
96 5.00 5.00 5.00 4.00 5.00 5.00 3.00
97 5.00 5.00 5.00 4.00 5.00 5.00 3.00
98 5.00 5.00 5.00 4.00 5.00 5.00 3.00
99 4.00 3.00 4.00 4.00 4.00 4.00 4.00

100 4.00 5.00 5.00 4.00 5.00 5.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 49/90

xtreepro lantast diskette laplink المقارنة logging تشريعات
51 3.00 1.00 4.00 3.00 4.00 5.00 5.00
52 3.00 1.00 4.00 3.00 4.00 5.00 5.00
53 2.00 1.00 4.00 3.00 4.00 5.00 5.00
54 2.00 1.00 4.00 3.00 4.00 5.00 5.00
55 2.00 1.00 4.00 3.00 4.00 5.00 5.00
56 2.00 1.00 4.00 3.00 3.00 5.00 5.00
57 2.00 2.00 4.00 2.00 3.00 5.00 4.00
58 3.00 . 2.00 2.00 3.00 5.00 5.00
59 2.00 2.00 3.00 2.00 3.00 5.00 4.00
60 4.00 3.00 3.00 3.00 3.00 4.00 3.00
61 3.00 3.00 3.00 3.00 3.00 4.00 3.00
62 3.00 2.00 3.00 3.00 4.00 5.00 4.00
63 3.00 . 2.00 2.00 3.00 5.00 5.00
64 1.00 1.00 2.00 2.00 3.00 5.00 4.00
65 1.00 1.00 3.00 4.00 3.00 5.00 4.00
66 1.00 2.00 3.00 4.00 4.00 5.00 4.00
67 2.00 2.00 3.00 3.00 3.00 5.00 4.00
68 3.00 . 2.00 2.00 3.00 5.00 5.00
69 4.00 4.00 3.00 3.00 5.00 5.00 5.00
70 4.00 4.00 3.00 3.00 5.00 4.00 4.00
71 4.00 3.00 4.00 3.00 3.00 5.00 5.00
72 4.00 4.00 3.00 3.00 5.00 5.00 5.00
73 4.00 4.00 3.00 3.00 5.00 5.00 5.00
74 4.00 4.00 3.00 3.00 5.00 5.00 5.00
75 4.00 4.00 3.00 3.00 5.00 4.00 4.00
76 4.00 3.00 4.00 3.00 3.00 5.00 5.00
77 4.00 4.00 3.00 3.00 5.00 5.00 5.00
78 4.00 4.00 3.00 3.00 5.00 5.00 5.00
79 4.00 4.00 3.00 3.00 5.00 5.00 5.00
80 4.00 4.00 3.00 3.00 5.00 4.00 4.00
81 4.00 3.00 4.00 3.00 3.00 5.00 5.00
82 4.00 4.00 3.00 3.00 5.00 5.00 5.00
83 4.00 4.00 3.00 3.00 5.00 5.00 5.00
84 4.00 4.00 3.00 3.00 5.00 5.00 5.00
85 4.00 4.00 3.00 3.00 5.00 4.00 4.00
86 4.00 3.00 4.00 3.00 3.00 5.00 5.00
87 4.00 4.00 3.00 3.00 5.00 5.00 5.00
88 4.00 4.00 3.00 3.00 5.00 5.00 5.00
89 4.00 4.00 3.00 3.00 5.00 5.00 5.00
90 4.00 4.00 3.00 3.00 5.00 5.00 5.00
91 4.00 4.00 3.00 3.00 5.00 5.00 5.00
92 4.00 4.00 3.00 3.00 5.00 4.00 4.00
93 4.00 3.00 4.00 3.00 3.00 5.00 5.00
94 4.00 4.00 3.00 3.00 5.00 5.00 5.00
95 4.00 4.00 3.00 3.00 5.00 5.00 5.00
96 4.00 4.00 3.00 3.00 5.00 5.00 5.00
97 4.00 4.00 3.00 3.00 5.00 5.00 5.00
98 4.00 4.00 3.00 3.00 5.00 5.00 5.00
99 4.00 4.00 3.00 3.00 5.00 4.00 4.00

100 4.00 3.00 4.00 3.00 3.00 5.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 50/90

مكونات متخصص التحقيق مستجدات تحديث قناعة الشكوى
51 4.00 3.00 5.00 3.00 2.00 1.00 5.00
52 4.00 3.00 5.00 3.00 2.00 1.00 5.00
53 4.00 3.00 5.00 3.00 2.00 1.00 5.00
54 4.00 3.00 5.00 3.00 2.00 1.00 5.00
55 4.00 3.00 5.00 3.00 2.00 1.00 5.00
56 4.00 3.00 5.00 3.00 2.00 1.00 5.00
57 3.00 2.00 5.00 3.00 4.00 3.00 4.00
58 4.00 3.00 3.00 3.00 3.00 2.00 5.00
59 3.00 2.00 5.00 3.00 4.00 3.00 4.00
60 3.00 2.00 2.00 2.00 2.00 4.00 3.00
61 3.00 2.00 2.00 2.00 2.00 4.00 3.00
62 3.00 2.00 5.00 3.00 4.00 3.00 4.00
63 4.00 3.00 3.00 3.00 3.00 2.00 5.00
64 3.00 2.00 5.00 3.00 4.00 3.00 4.00
65 3.00 2.00 5.00 3.00 4.00 3.00 4.00
66 3.00 2.00 5.00 3.00 4.00 3.00 4.00
67 3.00 2.00 5.00 3.00 4.00 3.00 4.00
68 4.00 3.00 3.00 3.00 3.00 2.00 5.00
69 3.00 5.00 2.00 3.00 4.00 4.00 3.00
70 3.00 3.00 2.00 3.00 2.00 4.00 5.00
71 5.00 4.00 2.00 5.00 4.00 2.00 4.00
72 3.00 5.00 2.00 2.00 2.00 5.00 5.00
73 3.00 5.00 2.00 2.00 2.00 5.00 5.00
74 3.00 5.00 2.00 3.00 4.00 4.00 3.00
75 3.00 3.00 2.00 3.00 2.00 4.00 5.00
76 5.00 4.00 2.00 5.00 4.00 2.00 4.00
77 3.00 5.00 2.00 2.00 2.00 5.00 5.00
78 3.00 5.00 2.00 2.00 2.00 5.00 5.00
79 3.00 5.00 2.00 3.00 4.00 4.00 3.00
80 3.00 3.00 2.00 3.00 2.00 4.00 5.00
81 5.00 4.00 2.00 5.00 4.00 2.00 4.00
82 3.00 5.00 2.00 2.00 2.00 5.00 5.00
83 3.00 5.00 2.00 2.00 2.00 5.00 5.00
84 3.00 5.00 2.00 3.00 4.00 4.00 3.00
85 3.00 3.00 2.00 3.00 2.00 4.00 5.00
86 5.00 4.00 2.00 5.00 4.00 2.00 4.00
87 3.00 5.00 2.00 2.00 2.00 5.00 5.00
88 3.00 5.00 2.00 2.00 2.00 5.00 5.00
89 3.00 5.00 2.00 3.00 4.00 4.00 3.00
90 3.00 5.00 2.00 2.00 2.00 5.00 5.00
91 3.00 5.00 2.00 3.00 4.00 4.00 3.00
92 3.00 3.00 2.00 3.00 2.00 4.00 5.00
93 5.00 4.00 2.00 5.00 4.00 2.00 4.00
94 3.00 5.00 2.00 2.00 2.00 5.00 5.00
95 3.00 5.00 2.00 2.00 2.00 5.00 5.00
96 3.00 5.00 2.00 3.00 4.00 4.00 3.00
97 3.00 5.00 2.00 2.00 2.00 5.00 5.00
98 3.00 5.00 2.00 3.00 4.00 4.00 3.00
99 3.00 3.00 2.00 3.00 2.00 4.00 5.00

100 5.00 4.00 2.00 5.00 4.00 2.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 51/90

يقاوم تناسب التدريب الخبراء تصميم عنبعد تنسيقنأ
51 4.00 3.00 3.00 1.00 1.00 1.00 2.00
52 4.00 3.00 3.00 1.00 1.00 1.00 2.00
53 4.00 3.00 3.00 1.00 1.00 1.00 2.00
54 4.00 3.00 3.00 1.00 1.00 1.00 2.00
55 4.00 3.00 3.00 1.00 1.00 1.00 3.00
56 4.00 3.00 3.00 1.00 1.00 1.00 3.00
57 4.00 3.00 4.00 3.00 2.00 2.00 1.00
58 4.00 4.00 4.00 5.00 5.00 4.00 4.00
59 4.00 3.00 4.00 3.00 2.00 2.00 1.00
60 4.00 2.00 2.00 2.00 4.00 2.00 1.00
61 4.00 2.00 2.00 2.00 4.00 2.00 1.00
62 4.00 3.00 4.00 3.00 2.00 2.00 1.00
63 4.00 4.00 4.00 5.00 5.00 4.00 4.00
64 4.00 3.00 4.00 3.00 2.00 2.00 1.00
65 4.00 3.00 4.00 3.00 2.00 2.00 1.00
66 4.00 3.00 4.00 3.00 2.00 2.00 1.00
67 4.00 3.00 4.00 3.00 3.00 2.00 1.00
68 4.00 4.00 4.00 5.00 5.00 4.00 4.00
69 3.00 4.00 4.00 4.00 4.00 4.00 2.00
70 5.00 4.00 5.00 5.00 2.00 2.00 2.00
71 3.00 5.00 5.00 5.00 2.00 2.00 2.00
72 5.00 4.00 5.00 5.00 3.00 2.00 2.00
73 5.00 4.00 5.00 5.00 2.00 2.00 2.00
74 3.00 4.00 4.00 4.00 4.00 4.00 2.00
75 5.00 4.00 5.00 5.00 2.00 2.00 2.00
76 3.00 5.00 5.00 5.00 2.00 2.00 2.00
77 5.00 4.00 5.00 5.00 3.00 2.00 2.00
78 5.00 4.00 5.00 5.00 2.00 2.00 2.00
79 3.00 4.00 4.00 4.00 4.00 4.00 2.00
80 5.00 4.00 5.00 5.00 2.00 2.00 2.00
81 3.00 5.00 5.00 5.00 2.00 2.00 2.00
82 5.00 4.00 5.00 5.00 3.00 2.00 2.00
83 5.00 4.00 5.00 5.00 2.00 2.00 2.00
84 3.00 4.00 4.00 4.00 4.00 4.00 2.00
85 5.00 4.00 5.00 5.00 2.00 2.00 2.00
86 3.00 5.00 5.00 5.00 2.00 2.00 2.00
87 5.00 4.00 5.00 5.00 3.00 2.00 2.00
88 5.00 4.00 5.00 5.00 2.00 2.00 2.00
89 3.00 4.00 4.00 4.00 4.00 4.00 2.00
90 5.00 4.00 5.00 5.00 2.00 2.00 2.00
91 3.00 4.00 4.00 4.00 4.00 4.00 2.00
92 5.00 4.00 5.00 5.00 2.00 2.00 2.00
93 3.00 5.00 5.00 5.00 2.00 2.00 2.00
94 5.00 4.00 5.00 5.00 2.00 2.00 2.00
95 5.00 4.00 5.00 5.00 2.00 2.00 2.00
96 3.00 4.00 4.00 4.00 4.00 4.00 2.00
97 5.00 4.00 5.00 5.00 2.00 2.00 2.00
98 3.00 4.00 4.00 4.00 4.00 4.00 2.00
99 5.00 4.00 5.00 5.00 2.00 2.00 2.00

100 3.00 5.00 5.00 5.00 2.00 2.00 2.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 52/90

تنسيقنم مناسب المختصين معاهد اهمية التوعية أشتراك
51 3.00 . . . 5.00 1.00 2       
52 3.00 . . . 5.00 5.00 2       
53 3.00 . . . 5.00 5.00 2       
54 3.00 . . . 5.00 1.00 2       
55 3.00 . . . 5.00 2.00 2       
56 3.00 . . . 4.00 1.00 2       
57 3.00 . . . 3.00 1.00 1       
58 2.00 . . . 5.00 4.00 1       
59 3.00 . . . 5.00 4.00 2       
60 4.00 . . . 5.00 2.00 2       
61 4.00 . . . 5.00 5.00 1       
62 3.00 . . . 5.00 4.00 2       
63 2.00 . . . 5.00 4.00 1       
64 3.00 . . . 5.00 4.00 1       
65 3.00 . . . 5.00 2.00 1       
66 3.00 . . . 5.00 2.00 1       
67 3.00 . . . 5.00 4.00 1       
68 2.00 . . . 5.00 5.00 1       
69 3.00 3.00 1.00 2.00 . . .       
70 3.00 2.00 2.00 2.00 . . .       
71 3.00 3.00 1.00 3.00 . . .       
72 3.00 3.00 2.00 3.00 . . .       
73 3.00 3.00 2.00 3.00 . . .       
74 3.00 3.00 2.00 3.00 . . .       
75 3.00 3.00 3.00 3.00 . . .       
76 3.00 3.00 3.00 3.00 . . .       
77 3.00 3.00 3.00 3.00 . . .       
78 3.00 3.00 3.00 3.00 . . .       
79 3.00 2.00 2.00 2.00 . . .       
80 3.00 3.00 1.00 3.00 . . .       
81 3.00 2.00 3.00 3.00 . . .       
82 3.00 3.00 3.00 2.00 . . .       
83 3.00 3.00 3.00 3.00 . . .       
84 3.00 3.00 3.00 3.00 . . .       
85 3.00 2.00 1.00 3.00 . . .       
86 3.00 3.00 1.00 3.00 . . .       
87 3.00 3.00 2.00 3.00 . . .       
88 3.00 3.00 3.00 3.00 . . .       
89 3.00 3.00 3.00 3.00 . . .       
90 3.00 3.00 3.00 3.00 . . .       
91 3.00 3.00 3.00 3.00 . . .       
92 3.00 3.00 3.00 3.00 . . .       
93 3.00 3.00 3.00 3.00 . . .       
94 3.00 3.00 3.00 3.00 . . .       
95 3.00 2.00 3.00 2.00 . . .       
96 3.00 3.00 3.00 3.00 . . .       
97 3.00 3.00 3.00 3.00 . . .       
98 3.00 3.00 3.00 3.00 . . .       
99 3.00 3.00 3.00 2.00 . . .       

100 3.00 3.00 3.00 3.00 . . .       



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 53/90

المهارة المعرفة المقدرة بأساليب الإثبات الدوري الزام
51 . . . . . 1.00 5.00
52 . . . . . 1.00 4.00
53 . . . . . 1.00 3.00
54 . . . . . 1.00 2.00
55 . . . . . 1.00 4.00
56 . . . . . 1.00 3.00
57 . . . . . 1.00 5.00
58 . . . . . 3.00 3.00
59 . . . . . 3.00 4.00
60 . . . . . 5.00 4.00
61 . . . . . 5.00 4.00
62 . . . . . 3.00 4.00
63 . . . . . 3.00 3.00
64 . . . . . 3.00 4.00
65 . . . . . 3.00 4.00
66 . . . . . 3.00 4.00
67 . . . . . 3.00 4.00
68 . . . . . 3.00 3.00
69 5.00 4.00 4.00 4.00 4.00 . .
70 4.00 5.00 5.00 3.00 4.00 . .
71 4.00 3.00 3.00 4.00 3.00 . .
72 5.00 5.00 4.00 2.00 3.00 . .
73 4.00 3.00 3.00 3.00 4.00 . .
74 3.00 3.00 3.00 3.00 3.00 . .
75 3.00 2.00 2.00 2.00 2.00 . .
76 3.00 2.00 4.00 2.00 3.00 . .
77 1.00 2.00 3.00 2.00 3.00 . .
78 3.00 2.00 3.00 1.00 3.00 . .
79 3.00 2.00 2.00 2.00 3.00 . .
80 2.00 2.00 2.00 2.00 2.00 . .
81 4.00 2.00 4.00 2.00 2.00 . .
82 4.00 4.00 4.00 2.00 3.00 . .
83 4.00 4.00 2.00 2.00 2.00 . .
84 1.00 1.00 1.00 1.00 1.00 . .
85 2.00 2.00 4.00 3.00 2.00 . .
86 2.00 2.00 3.00 2.00 3.00 . .
87 2.00 3.00 4.00 2.00 3.00 . .
88 4.00 2.00 4.00 2.00 3.00 . .
89 2.00 2.00 4.00 2.00 2.00 . .
90 2.00 2.00 3.00 2.00 2.00 . .
91 3.00 2.00 2.00 2.00 3.00 . .
92 3.00 2.00 4.00 2.00 2.00 . .
93 2.00 2.00 3.00 2.00 2.00 . .
94 3.00 2.00 3.00 4.00 2.00 . .
95 4.00 2.00 3.00 2.00 4.00 . .
96 2.00 2.00 4.00 3.00 2.00 . .
97 3.00 2.00 3.00 2.00 2.00 . .
98 2.00 2.00 3.00 3.00 2.00 . .
99 5.00 1.00 2.00 2.00 3.00 . .

100 2.00 2.00 4.00 3.00 2.00 . .



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 54/90

الحوافز توزيع التزآية المصرح بصمة محرآات لصيانة
51 1.00 4.00 4.00 4.00 1.00 1.00 3.00
52 3.00 4.00 4.00 3.00 1.00 1.00 3.00
53 1.00 4.00 4.00 3.00 1.00 1.00 3.00
54 1.00 4.00 4.00 4.00 1.00 1.00 3.00
55 1.00 4.00 4.00 3.00 3.00 1.00 3.00
56 1.00 4.00 4.00 4.00 2.00 1.00 3.00
57 1.00 4.00 4.00 4.00 4.00 3.00 5.00
58 2.00 5.00 2.00 3.00 4.00 1.00 4.00
59 2.00 4.00 4.00 4.00 5.00 3.00 5.00
60 3.00 4.00 5.00 4.00 4.00 4.00 4.00
61 3.00 4.00 5.00 4.00 5.00 4.00 4.00
62 2.00 4.00 4.00 4.00 4.00 3.00 5.00
63 2.00 5.00 2.00 2.00 4.00 1.00 4.00
64 2.00 4.00 4.00 4.00 4.00 3.00 5.00
65 2.00 4.00 4.00 4.00 4.00 3.00 5.00
66 2.00 4.00 4.00 4.00 5.00 3.00 5.00
67 2.00 4.00 4.00 4.00 4.00 3.00 5.00
68 2.00 5.00 2.00 5.00 4.00 1.00 4.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 55/90

الأحتياط تحديثها المدة المزامنة تلائم باستمرار التقدم
51 3.00 2.00 4.00 3.00 5.00 2.00 2.00
52 3.00 2.00 1.00 1.00 5.00 3.00 2.00
53 3.00 2.00 2.00 1.00 4.00 2.00 2.00
54 3.00 2.00 3.00 3.00 3.00 2.00 2.00
55 3.00 2.00 2.00 3.00 2.00 2.00 2.00
56 3.00 2.00 2.00 2.00 2.00 3.00 2.00
57 5.00 5.00 4.00 5.00 4.00 1.00 3.00
58 5.00 5.00 3.00 2.00 2.00 2.00 2.00
59 5.00 4.00 4.00 3.00 4.00 2.00 4.00
60 4.00 5.00 4.00 3.00 4.00 1.00 3.00
61 4.00 5.00 4.00 3.00 4.00 1.00 3.00
62 5.00 5.00 4.00 5.00 4.00 4.00 2.00
63 5.00 5.00 3.00 2.00 2.00 5.00 4.00
64 5.00 5.00 4.00 5.00 4.00 4.00 4.00
65 5.00 5.00 4.00 5.00 4.00 4.00 3.00
66 5.00 5.00 4.00 5.00 4.00 4.00 2.00
67 5.00 5.00 4.00 5.00 4.00 4.00 3.00
68 5.00 5.00 3.00 2.00 2.00 5.00 2.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 56/90

تشكيل رصد التتبع ربط ضوابطتشغ ضوابطعمل ظوابطقاع
51 2.00 1.00 4.00 3.00 2.00 4.00 3.00
52 2.00 3.00 2.00 3.00 4.00 3.00 3.00
53 3.00 1.00 2.00 3.00 3.00 4.00 4.00
54 1.00 1.00 3.00 2.00 4.00 2.00 4.00
55 4.00 3.00 4.00 3.00 4.00 4.00 4.00
56 2.00 3.00 3.00 3.00 4.00 4.00 4.00
57 5.00 2.00 5.00 4.00 5.00 4.00 1.00
58 2.00 3.00 4.00 1.00 4.00 3.00 4.00
59 4.00 4.00 4.00 4.00 4.00 2.00 4.00
60 3.00 5.00 4.00 2.00 4.00 4.00 1.00
61 5.00 2.00 5.00 3.00 2.00 4.00 1.00
62 4.00 2.00 4.00 4.00 4.00 4.00 4.00
63 2.00 3.00 4.00 1.00 4.00 3.00 4.00
64 4.00 4.00 4.00 4.00 4.00 4.00 4.00
65 4.00 4.00 4.00 2.00 4.00 4.00 4.00
66 4.00 4.00 4.00 4.00 4.00 4.00 4.00
67 4.00 4.00 4.00 3.00 4.00 4.00 4.00
68 2.00 3.00 4.00 1.00 4.00 3.00 4.00
69 . . . . . . .
70 . . . . . . .
71 . . . . . . .
72 . . . . . . .
73 . . . . . . .
74 . . . . . . .
75 . . . . . . .
76 . . . . . . .
77 . . . . . . .
78 . . . . . . .
79 . . . . . . .
80 . . . . . . .
81 . . . . . . .
82 . . . . . . .
83 . . . . . . .
84 . . . . . . .
85 . . . . . . .
86 . . . . . . .
87 . . . . . . .
88 . . . . . . .
89 . . . . . . .
90 . . . . . . .
91 . . . . . . .
92 . . . . . . .
93 . . . . . . .
94 . . . . . . .
95 . . . . . . .
96 . . . . . . .
97 . . . . . . .
98 . . . . . . .
99 . . . . . . .

100 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 57/90

ظوابطشبك ضوابطالد البشري المكاني المطورة الجاهزة الانترنت
51 4.00 2.00 4.00 5.00 4.00 4.00 4.00
52 3.00 4.00 4.00 4.00 3.00 4.00 4.00
53 1.00 4.00 4.00 4.00 4.00 4.00 4.00
54 3.00 4.00 4.00 3.00 2.00 5.00 4.00
55 3.00 4.00 4.00 5.00 4.00 4.00 4.00
56 2.00 4.00 4.00 5.00 4.00 4.00 4.00
57 3.00 4.00 5.00 5.00 4.00 4.00 4.00
58 4.00 4.00 5.00 4.00 5.00 5.00 3.00
59 4.00 4.00 5.00 4.00 5.00 4.00 5.00
60 3.00 5.00 5.00 4.00 4.00 5.00 4.00
61 3.00 5.00 5.00 4.00 4.00 5.00 4.00
62 4.00 4.00 5.00 4.00 5.00 5.00 5.00
63 3.00 4.00 5.00 4.00 5.00 5.00 3.00
64 3.00 4.00 5.00 5.00 5.00 3.00 5.00
65 4.00 4.00 5.00 5.00 5.00 3.00 5.00
66 3.00 4.00 5.00 5.00 5.00 3.00 5.00
67 4.00 4.00 5.00 5.00 5.00 4.00 5.00
68 3.00 4.00 5.00 5.00 5.00 5.00 3.00
69 . . 3.00 5.00 5.00 4.00 4.00
70 . . 4.00 5.00 4.00 3.00 5.00
71 . . 5.00 5.00 4.00 4.00 5.00
72 . . 5.00 5.00 4.00 4.00 5.00
73 . . 5.00 5.00 5.00 4.00 5.00
74 . . 3.00 5.00 5.00 4.00 4.00
75 . . 4.00 5.00 4.00 3.00 5.00
76 . . 5.00 5.00 4.00 4.00 5.00
77 . . 5.00 5.00 4.00 4.00 5.00
78 . . 5.00 5.00 5.00 4.00 5.00
79 . . 3.00 5.00 5.00 4.00 4.00
80 . . 4.00 5.00 4.00 3.00 5.00
81 . . 5.00 5.00 4.00 4.00 5.00
82 . . 5.00 5.00 4.00 4.00 5.00
83 . . 5.00 4.00 5.00 4.00 5.00
84 . . 3.00 5.00 5.00 4.00 4.00
85 . . 4.00 5.00 4.00 3.00 5.00
86 . . 5.00 4.00 4.00 4.00 5.00
87 . . 5.00 4.00 4.00 4.00 5.00
88 . . 5.00 4.00 5.00 4.00 5.00
89 . . 3.00 4.00 5.00 4.00 4.00
90 . . 5.00 4.00 5.00 4.00 5.00
91 . . 3.00 4.00 5.00 4.00 4.00
92 . . 4.00 4.00 4.00 3.00 5.00
93 . . 5.00 2.00 4.00 4.00 5.00
94 . . 5.00 4.00 4.00 4.00 5.00
95 . . 5.00 4.00 5.00 4.00 5.00
96 . . 3.00 5.00 5.00 4.00 4.00
97 . . 5.00 5.00 5.00 4.00 5.00
98 . . 3.00 5.00 5.00 4.00 4.00
99 . . 4.00 5.00 4.00 3.00 5.00

100 . . 5.00 5.00 4.00 4.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 58/90

الخدمات احترازات وسائط منافسين السياسة التشريعا المجرمين
51 3.00 3.00 3.00 1.00 5.00 5.00 5.00
52 3.00 3.00 3.00 1.00 5.00 5.00 5.00
53 3.00 3.00 3.00 1.00 5.00 5.00 5.00
54 3.00 3.00 3.00 1.00 5.00 5.00 5.00
55 3.00 3.00 3.00 1.00 5.00 5.00 5.00
56 3.00 3.00 3.00 1.00 5.00 5.00 5.00
57 5.00 5.00 5.00 5.00 5.00 5.00 5.00
58 4.00 4.00 4.00 5.00 5.00 4.00 4.00
59 5.00 5.00 5.00 5.00 5.00 5.00 5.00
60 5.00 5.00 5.00 3.00 5.00 4.00 4.00
61 5.00 5.00 5.00 3.00 5.00 4.00 4.00
62 5.00 5.00 5.00 5.00 5.00 5.00 5.00
63 4.00 4.00 4.00 5.00 5.00 4.00 4.00
64 5.00 5.00 5.00 5.00 5.00 5.00 5.00
65 5.00 5.00 5.00 5.00 5.00 5.00 5.00
66 5.00 5.00 5.00 5.00 5.00 5.00 5.00
67 5.00 5.00 5.00 5.00 5.00 5.00 5.00
68 4.00 4.00 4.00 5.00 5.00 4.00 4.00
69 4.00 3.00 4.00 4.00 5.00 5.00 5.00
70 4.00 4.00 4.00 4.00 5.00 5.00 5.00
71 4.00 4.00 4.00 4.00 5.00 5.00 5.00
72 4.00 4.00 4.00 4.00 5.00 5.00 5.00
73 4.00 4.00 4.00 4.00 5.00 5.00 5.00
74 4.00 3.00 4.00 4.00 5.00 5.00 5.00
75 4.00 4.00 4.00 4.00 5.00 5.00 5.00
76 4.00 4.00 4.00 4.00 5.00 5.00 5.00
77 4.00 4.00 4.00 4.00 5.00 5.00 5.00
78 4.00 4.00 4.00 4.00 5.00 5.00 5.00
79 4.00 3.00 4.00 4.00 5.00 5.00 5.00
80 4.00 4.00 4.00 4.00 5.00 5.00 5.00
81 4.00 4.00 4.00 4.00 5.00 5.00 5.00
82 4.00 4.00 4.00 4.00 5.00 5.00 5.00
83 4.00 4.00 4.00 4.00 5.00 5.00 5.00
84 4.00 3.00 4.00 4.00 5.00 5.00 5.00
85 4.00 4.00 4.00 4.00 5.00 5.00 5.00
86 4.00 4.00 4.00 4.00 5.00 5.00 5.00
87 4.00 4.00 4.00 4.00 5.00 5.00 5.00
88 4.00 4.00 4.00 4.00 5.00 5.00 5.00
89 4.00 3.00 4.00 4.00 5.00 5.00 5.00
90 4.00 4.00 4.00 4.00 5.00 5.00 5.00
91 4.00 3.00 4.00 4.00 5.00 5.00 5.00
92 4.00 4.00 4.00 4.00 5.00 5.00 5.00
93 4.00 4.00 4.00 4.00 5.00 5.00 5.00
94 4.00 4.00 3.00 4.00 5.00 5.00 5.00
95 4.00 4.00 3.00 4.00 5.00 5.00 5.00
96 4.00 3.00 3.00 4.00 5.00 5.00 5.00
97 4.00 4.00 3.00 4.00 5.00 5.00 5.00
98 3.00 3.00 3.00 4.00 5.00 5.00 5.00
99 4.00 4.00 3.00 4.00 5.00 5.00 5.00

100 4.00 2.00 3.00 4.00 5.00 5.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 59/90

الرؤساء عقوبات أعلان lev_1 zالعينة zsc001 zالمطورة
51 4.00 5.00 4.00 1.00 -.93157 -.93157 -.05569
52 4.00 5.00 4.00 1.00 -.93157 -.93157 -1.36437
53 4.00 5.00 3.00 .41 -.93157 -.93157 -.05569
54 4.00 5.00 4.00 1.00 -.93157 -.93157 -2.67305
55 4.00 5.00 5.00 .42 -.93157 -.93157 -.05569
56 4.00 5.00 5.00 .05 -.93157 -.93157 -.05569
57 5.00 5.00 5.00 .60 -.93157 -.93157 -.05569
58 4.00 5.00 5.00 .29 -.93157 -.93157 1.25299
59 5.00 5.00 5.00 .21 -.93157 -.93157 1.25299
60 5.00 4.00 5.00 .19 -.93157 -.93157 -.05569
61 4.00 4.00 5.00 .34 -.93157 -.93157 -.05569
62 4.00 5.00 5.00 .18 -.93157 -.93157 1.25299
63 4.00 5.00 5.00 .29 -.93157 -.93157 1.25299
64 4.00 5.00 5.00 .20 -.93157 -.93157 1.25299
65 4.00 5.00 5.00 .20 -.93157 -.93157 1.25299
66 4.00 5.00 5.00 .21 -.93157 -.93157 1.25299
67 5.00 5.00 5.00 .24 -.93157 -.93157 1.25299
68 4.00 5.00 5.00 .29 -.93157 -.93157 1.25299
69 5.00 5.00 5.00 .24 .26253 .26253 1.25299
70 5.00 5.00 5.00 .24 .26253 .26253 -.05569
71 5.00 5.00 5.00 .24 .26253 .26253 -.05569
72 5.00 5.00 5.00 .24 .26253 .26253 -.05569
73 5.00 5.00 5.00 .24 .26253 .26253 1.25299
74 5.00 5.00 5.00 .24 .26253 .26253 1.25299
75 5.00 5.00 5.00 .24 .26253 .26253 -.05569
76 5.00 5.00 5.00 .24 .26253 .26253 -.05569
77 5.00 5.00 5.00 .24 .26253 .26253 -.05569
78 5.00 5.00 5.00 .24 .26253 .26253 1.25299
79 5.00 5.00 5.00 .24 .26253 .26253 1.25299
80 5.00 5.00 5.00 .24 .26253 .26253 -.05569
81 5.00 5.00 5.00 .24 .26253 .26253 -.05569
82 5.00 5.00 5.00 .24 .26253 .26253 -.05569
83 5.00 5.00 5.00 .24 .26253 .26253 1.25299
84 5.00 5.00 5.00 .24 .26253 .26253 1.25299
85 3.00 5.00 5.00 .24 .26253 .26253 -.05569
86 5.00 5.00 5.00 .24 .26253 .26253 -.05569
87 5.00 5.00 5.00 .24 .26253 .26253 -.05569
88 3.00 5.00 5.00 .24 .26253 .26253 1.25299
89 5.00 5.00 5.00 .24 .26253 .26253 1.25299
90 5.00 5.00 5.00 .24 .26253 .26253 1.25299
91 3.00 5.00 5.00 .24 .26253 .26253 1.25299
92 5.00 5.00 5.00 .24 .26253 .26253 -.05569
93 5.00 5.00 5.00 .24 .26253 .26253 -.05569
94 5.00 5.00 5.00 .24 .26253 .26253 -.05569
95 5.00 5.00 5.00 .24 .26253 .26253 1.25299
96 5.00 5.00 5.00 .24 .26253 .26253 1.25299
97 5.00 5.00 5.00 .24 .26253 .26253 1.25299
98 5.00 5.00 5.00 .24 .26253 .26253 1.25299
99 5.00 5.00 5.00 .24 .26253 .26253 -.05569

100 5.00 5.00 5.00 .24 .26253 .26253 -.05569



قاعدة بيانات المشارآين

10/5/2005 1:30:51 PM 60/90

zالجاهزة zالانترن zالخدمات zاحترازا zوسائط zمنافسين
51 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
52 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
53 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
54 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
55 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
56 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
57 -.63907 -.84900 1.47876 1.50430 1.36437 1.19422
58 .72622 -2.53504 .17560 .24176 .05569 1.19422
59 -.63907 .83704 1.47876 1.50430 1.36437 1.19422
60 .72622 -.84900 1.47876 1.50430 1.36437 -.17476
61 .72622 -.84900 1.47876 1.50430 1.36437 -.17476
62 .72622 .83704 1.47876 1.50430 1.36437 1.19422
63 .72622 -2.53504 .17560 .24176 .05569 1.19422
64 -2.00437 .83704 1.47876 1.50430 1.36437 1.19422
65 -2.00437 .83704 1.47876 1.50430 1.36437 1.19422
66 -2.00437 .83704 1.47876 1.50430 1.36437 1.19422
67 -.63907 .83704 1.47876 1.50430 1.36437 1.19422
68 .72622 -2.53504 .17560 .24176 .05569 1.19422
69 -.63907 -.84900 .17560 -1.02077 .05569 .50973
70 -2.00437 .83704 .17560 .24176 .05569 .50973
71 -.63907 .83704 .17560 .24176 .05569 .50973
72 -.63907 .83704 .17560 .24176 .05569 .50973
73 -.63907 .83704 .17560 .24176 .05569 .50973
74 -.63907 -.84900 .17560 -1.02077 .05569 .50973
75 -2.00437 .83704 .17560 .24176 .05569 .50973
76 -.63907 .83704 .17560 .24176 .05569 .50973
77 -.63907 .83704 .17560 .24176 .05569 .50973
78 -.63907 .83704 .17560 .24176 .05569 .50973
79 -.63907 -.84900 .17560 -1.02077 .05569 .50973
80 -2.00437 .83704 .17560 .24176 .05569 .50973
81 -.63907 .83704 .17560 .24176 .05569 .50973
82 -.63907 .83704 .17560 .24176 .05569 .50973
83 -.63907 .83704 .17560 .24176 .05569 .50973
84 -.63907 -.84900 .17560 -1.02077 .05569 .50973
85 -2.00437 .83704 .17560 .24176 .05569 .50973
86 -.63907 .83704 .17560 .24176 .05569 .50973
87 -.63907 .83704 .17560 .24176 .05569 .50973
88 -.63907 .83704 .17560 .24176 .05569 .50973
89 -.63907 -.84900 .17560 -1.02077 .05569 .50973
90 -.63907 .83704 .17560 .24176 .05569 .50973
91 -.63907 -.84900 .17560 -1.02077 .05569 .50973
92 -2.00437 .83704 .17560 .24176 .05569 .50973
93 -.63907 .83704 .17560 .24176 .05569 .50973
94 -.63907 .83704 .17560 .24176 -1.25299 .50973
95 -.63907 .83704 .17560 .24176 -1.25299 .50973
96 -.63907 -.84900 .17560 -1.02077 -1.25299 .50973
97 -.63907 .83704 .17560 .24176 -1.25299 .50973
98 -.63907 -.84900 -1.12755 -1.02077 -1.25299 .50973
99 -2.00437 .83704 .17560 .24176 -1.25299 .50973

100 -.63907 .83704 .17560 -2.28331 -1.25299 .50973



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 61/90

العينة الوظيفة المؤسسة v3 الأنترنت الاسلوب مصروفات
101 2.00 . . . . . .
102 2.00 . . . . . .
103 2.00 . . . . . .
104 2.00 . . . . . .
105 3.00 . . . . . .
106 3.00 . . . . . .
107 3.00 . . . . . .
108 3.00 . . . . . .
109 3.00 . . . . . .
110 3.00 . . . . . .
111 3.00 . . . . . .
112 3.00 . . . . . .
113 3.00 . . . . . .
114 3.00 . . . . . .
115 3.00 . . . . . .
116 3.00 . . . . . .
117 3.00 . . . . . .
118 3.00 . . . . . .
119 3.00 . . . . . .
120 3.00 . . . . . .
121 3.00 . . . . . .
122 3.00 . . . . . .
123 3.00 . . . . . .
124 3.00 . . . . . .
125 3.00 . . . . . .
126 3.00 . . . . . .
127 3.00 . . . . . .
128 3.00 . . . . . .
129 3.00 . . . . . .
130 3.00 . . . . . .
131 3.00 . . . . . .
132 3.00 . . . . . .
133 3.00 . . . . . .
134 3.00 . . . . . .
135 3.00 . . . . . .
136 3.00 . . . . . .
137 3.00 . . . . . .
138 3.00 . . . . . .
139 3.00 . . . . . .
140 3.00 . . . . . .
141 3.00 . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 62/90

قسم العاملين سياسة حدوث v11 v12 v13
101 . . . . 5 5 2
102 . . . . 5 5 2
103 . . . . 4 3 4
104 . . . . 4 5 2
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 63/90

v14 v15 v16 v17 v18 v19 v20
101 2 3 4 2 2 3 3
102 4 3 4 2 2 3 3
103 2 5 4 4 4 3 2
104 2 3 4 2 2 3 3
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 64/90

v21 التلاعب البرامج البيانات تدمير تعطيل تنصت
101 2 3 3 3.00 3 4 4
102 2 3 3 3.00 3 4 4
103 2 3 4 3.00 3 4 4
104 2 5 4 3.00 4 4 3
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 65/90

نسخ برامجها استيلاء أحصنة فيروسات أختراقات إعتراض
101 4 5 3 4 4 4 3
102 4 5 3 4 4 4 3
103 4 5 3 4 4 4 3
104 3 5 3 4 4 4 3
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 66/90

إغراق أفشاء محاولة فك lan الأقرص wan
101 3 . . . . . .
102 3 . . . . . .
103 3 . . . . . .
104 5 . . . . . .
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 67/90

internet vpn عسكرية إبراز تجارية تسلية انتقام
101 . . 4.00 3.00 4.00 5.00 4.00
102 . . 4.00 4.00 4.00 5.00 5.00
103 . . 4.00 5.00 4.00 5.00 5.00
104 . . 3.00 5.00 4.00 4.00 4.00
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 68/90

الشخصية التكلفة الإنذرات الضعف فيروس طروادة spoofing
101 5.00 . . . . . .
102 5.00 . . . . . .
103 3.00 . . . . . .
104 5.00 . . . . . .
105 . . . 4.000 5.00 5.00 4.00
106 . . . 5.000 5.00 4.00 5.00
107 . . . 5.000 5.00 4.00 3.00
108 . . . 4.000 5.00 5.00 4.00
109 . . . 4.000 5.00 5.00 4.00
110 . . . 4.000 5.00 5.00 4.00
111 . . . 2.000 5.00 3.00 3.00
112 . . . 4.000 5.00 5.00 4.00
113 . . . 4.000 5.00 5.00 4.00
114 . . . 5.000 5.00 4.00 3.00
115 . . . 5.000 5.00 4.00 5.00
116 . . . 2.000 5.00 3.00 3.00
117 . . . 2.000 5.00 3.00 3.00
118 . . . 5.000 5.00 4.00 3.00
119 . . . 5.000 5.00 4.00 5.00
120 . . . 5.000 5.00 4.00 3.00
121 . . . 5.000 5.00 4.00 3.00
122 . . . 1.000 5.00 5.00 2.00
123 . . . 5.000 5.00 4.00 5.00
124 . . . 2.000 5.00 5.00 2.00
125 . . . 1.000 5.00 5.00 3.00
126 . . . 2.000 4.00 5.00 2.00
127 . . . 2.000 5.00 3.00 3.00
128 . . . 2.000 3.00 2.00 2.00
129 . . . 2.000 3.00 3.00 4.00
130 . . . 5.000 5.00 4.00 5.00
131 . . . 2.000 3.00 2.00 2.00
132 . . . 1.000 2.00 5.00 4.00
133 . . . 5.000 5.00 4.00 5.00
134 . . . 4.000 5.00 5.00 4.00
135 . . . 2.000 3.00 3.00 4.00
136 . . . 2.000 3.00 3.00 4.00
137 . . . 5.000 5.00 4.00 3.00
138 . . . 5.000 5.00 5.00 4.00
139 . . . 2.000 3.00 3.00 4.00
140 . . . 5.000 5.00 4.00 5.00
141 . . . 4.000 5.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 69/90

انتحال المنافذ التشارك الثغرات ثغراتتح برمجة إرفاق
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 4.00 4.00 5.00 5.00 4.00 4.00 3.00
106 3.00 5.00 5.00 5.00 5.00 4.00 4.00
107 3.00 5.00 5.00 5.00 5.00 4.00 4.00
108 4.00 2.00 4.00 5.00 4.00 4.00 3.00
109 4.00 4.00 5.00 4.00 4.00 4.00 3.00
110 4.00 4.00 5.00 5.00 4.00 4.00 3.00
111 1.00 2.00 1.00 2.00 2.00 1.00 1.00
112 4.00 4.00 5.00 5.00 4.00 4.00 3.00
113 4.00 4.00 5.00 5.00 4.00 4.00 3.00
114 3.00 5.00 5.00 5.00 5.00 4.00 4.00
115 3.00 5.00 5.00 5.00 5.00 4.00 4.00
116 1.00 2.00 1.00 2.00 2.00 1.00 1.00
117 1.00 2.00 1.00 2.00 2.00 1.00 1.00
118 3.00 5.00 5.00 5.00 5.00 4.00 4.00
119 3.00 5.00 5.00 5.00 5.00 4.00 4.00
120 3.00 5.00 5.00 5.00 5.00 4.00 4.00
121 3.00 5.00 5.00 5.00 5.00 4.00 4.00
122 1.00 2.00 1.00 1.00 1.00 1.00 2.00
123 3.00 5.00 5.00 5.00 5.00 4.00 4.00
124 1.00 2.00 1.00 2.00 2.00 1.00 1.00
125 1.00 2.00 1.00 2.00 1.00 1.00 2.00
126 1.00 2.00 1.00 1.00 2.00 1.00 1.00
127 1.00 2.00 1.00 2.00 2.00 1.00 1.00
128 3.00 5.00 3.00 2.00 2.00 1.00 1.00
129 1.00 4.00 1.00 1.00 2.00 1.00 1.00
130 3.00 5.00 5.00 5.00 5.00 4.00 4.00
131 1.00 2.00 4.00 3.00 2.00 1.00 1.00
132 1.00 2.00 4.00 3.00 4.00 1.00 2.00
133 3.00 5.00 5.00 5.00 5.00 4.00 4.00
134 4.00 4.00 5.00 5.00 4.00 4.00 3.00
135 1.00 4.00 1.00 1.00 2.00 1.00 1.00
136 1.00 4.00 1.00 1.00 2.00 1.00 1.00
137 3.00 5.00 5.00 5.00 5.00 4.00 4.00
138 3.00 5.00 5.00 5.00 5.00 4.00 4.00
139 1.00 4.00 1.00 1.00 2.00 1.00 1.00
140 3.00 5.00 5.00 5.00 5.00 4.00 4.00
141 4.00 4.00 5.00 5.00 4.00 4.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 70/90

التخفي المزودات السرقة تشغيل ترك زراعة القانوني
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 4.00 5.00 5.00 3.00 4.00 2.00 4.00
106 3.00 5.00 5.00 3.00 3.00 3.00 4.00
107 3.00 5.00 3.00 3.00 3.00 3.00 4.00
108 4.00 5.00 5.00 3.00 4.00 2.00 4.00
109 4.00 5.00 5.00 3.00 4.00 2.00 4.00
110 4.00 5.00 5.00 3.00 4.00 2.00 4.00
111 2.00 1.00 1.00 1.00 3.00 1.00 1.00
112 4.00 5.00 5.00 3.00 4.00 2.00 4.00
113 4.00 5.00 5.00 3.00 4.00 2.00 4.00
114 3.00 5.00 3.00 3.00 2.00 3.00 5.00
115 3.00 5.00 3.00 3.00 3.00 3.00 2.00
116 2.00 1.00 1.00 1.00 3.00 1.00 1.00
117 2.00 1.00 1.00 1.00 3.00 1.00 1.00
118 3.00 5.00 3.00 3.00 2.00 3.00 2.00
119 3.00 5.00 3.00 3.00 3.00 3.00 2.00
120 3.00 5.00 3.00 3.00 5.00 3.00 2.00
121 3.00 5.00 3.00 3.00 2.00 3.00 5.00
122 1.00 1.00 1.00 1.00 1.00 1.00 1.00
123 3.00 5.00 3.00 3.00 3.00 3.00 2.00
124 2.00 1.00 1.00 1.00 3.00 1.00 1.00
125 1.00 1.00 1.00 1.00 1.00 1.00 1.00
126 2.00 1.00 1.00 1.00 3.00 1.00 1.00
127 2.00 1.00 1.00 1.00 3.00 1.00 1.00
128 2.00 1.00 1.00 1.00 3.00 1.00 1.00
129 2.00 1.00 1.00 1.00 3.00 1.00 1.00
130 3.00 5.00 3.00 3.00 3.00 3.00 2.00
131 2.00 1.00 1.00 1.00 3.00 1.00 1.00
132 1.00 4.00 1.00 1.00 4.00 1.00 1.00
133 3.00 5.00 3.00 3.00 3.00 3.00 2.00
134 4.00 5.00 5.00 3.00 3.00 2.00 4.00
135 2.00 1.00 1.00 1.00 3.00 1.00 1.00
136 2.00 1.00 1.00 1.00 3.00 1.00 1.00
137 3.00 5.00 3.00 3.00 3.00 3.00 2.00
138 3.00 5.00 3.00 3.00 3.00 3.00 2.00
139 2.00 1.00 1.00 1.00 3.00 1.00 1.00
140 3.00 5.00 3.00 3.00 3.00 3.00 2.00
141 4.00 5.00 5.00 3.00 3.00 2.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 71/90

الصيانة مرخص غمرخص مجاني غمجاني cookies groove
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 2.00 3.00 5.00 5.00 4.00 5.00 3.00
106 4.00 4.00 5.00 5.00 4.00 5.00 4.00
107 3.00 3.00 5.00 5.00 4.00 5.00 4.00
108 3.00 3.00 5.00 5.00 4.00 5.00 3.00
109 3.00 3.00 5.00 5.00 4.00 5.00 2.00
110 3.00 3.00 5.00 5.00 4.00 5.00 3.00
111 1.00 1.00 4.00 5.00 3.00 4.00 2.00
112 3.00 3.00 5.00 5.00 4.00 5.00 3.00
113 3.00 3.00 5.00 5.00 4.00 5.00 2.00
114 3.00 3.00 5.00 5.00 4.00 5.00 1.00
115 3.00 4.00 5.00 5.00 4.00 5.00 4.00
116 1.00 1.00 4.00 5.00 3.00 4.00 2.00
117 1.00 1.00 4.00 5.00 3.00 4.00 2.00
118 3.00 3.00 5.00 5.00 4.00 5.00 1.00
119 3.00 4.00 5.00 5.00 4.00 5.00 4.00
120 3.00 3.00 5.00 5.00 4.00 5.00 4.00
121 3.00 2.00 5.00 5.00 4.00 5.00 4.00
122 1.00 2.00 5.00 5.00 4.00 3.00 2.00
123 3.00 4.00 5.00 5.00 4.00 5.00 4.00
124 1.00 1.00 4.00 5.00 3.00 4.00 2.00
125 1.00 3.00 5.00 4.00 4.00 3.00 2.00
126 1.00 1.00 4.00 5.00 3.00 4.00 2.00
127 1.00 1.00 4.00 5.00 3.00 4.00 2.00
128 1.00 1.00 4.00 5.00 3.00 4.00 2.00
129 1.00 1.00 4.00 5.00 3.00 4.00 3.00
130 3.00 4.00 5.00 5.00 4.00 5.00 4.00
131 1.00 1.00 4.00 5.00 3.00 4.00 1.00
132 3.00 2.00 5.00 5.00 4.00 3.00 2.00
133 3.00 4.00 5.00 5.00 4.00 5.00 4.00
134 3.00 3.00 5.00 5.00 4.00 5.00 3.00
135 1.00 1.00 4.00 5.00 3.00 4.00 3.00
136 1.00 1.00 4.00 5.00 3.00 4.00 3.00
137 4.00 3.00 5.00 5.00 4.00 5.00 4.00
138 3.00 4.00 5.00 5.00 4.00 5.00 4.00
139 1.00 1.00 4.00 5.00 3.00 4.00 3.00
140 3.00 4.00 5.00 5.00 4.00 5.00 4.00
141 3.00 3.00 5.00 5.00 4.00 5.00 3.00



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 72/90

caligula netbus subseven hack wincrash tfn toolkit
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 3.00 4.00 4.00 5.00 4.00 2.00 4.00
106 4.00 5.00 5.00 4.00 3.00 3.00 5.00
107 4.00 5.00 5.00 4.00 3.00 5.00 5.00
108 1.00 4.00 4.00 3.00 4.00 4.00 4.00
109 3.00 4.00 4.00 2.00 4.00 4.00 4.00
110 1.00 4.00 4.00 4.00 5.00 4.00 4.00
111 2.00 4.00 2.00 2.00 2.00 2.00 2.00
112 1.00 1.00 1.00 3.00 5.00 4.00 3.00
113 2.00 4.00 4.00 1.00 4.00 4.00 4.00
114 1.00 5.00 5.00 4.00 3.00 5.00 5.00
115 4.00 5.00 5.00 4.00 3.00 3.00 5.00
116 2.00 4.00 2.00 2.00 2.00 2.00 2.00
117 2.00 4.00 2.00 2.00 2.00 2.00 2.00
118 4.00 5.00 5.00 4.00 4.00 3.00 5.00
119 4.00 5.00 5.00 4.00 3.00 3.00 5.00
120 4.00 5.00 5.00 4.00 3.00 5.00 5.00
121 4.00 5.00 5.00 4.00 3.00 4.00 5.00
122 2.00 2.00 2.00 2.00 3.00 3.00 2.00
123 4.00 5.00 5.00 4.00 3.00 3.00 5.00
124 2.00 3.00 5.00 2.00 2.00 2.00 2.00
125 3.00 4.00 2.00 2.00 2.00 3.00 2.00
126 2.00 2.00 2.00 2.00 2.00 2.00 2.00
127 2.00 4.00 2.00 2.00 2.00 2.00 2.00
128 3.00 2.00 2.00 2.00 2.00 3.00 2.00
129 3.00 4.00 4.00 3.00 3.00 2.00 2.00
130 4.00 5.00 5.00 4.00 3.00 3.00 5.00
131 1.00 3.00 3.00 2.00 2.00 2.00 2.00
132 2.00 2.00 2.00 2.00 3.00 4.00 2.00
133 4.00 5.00 5.00 4.00 3.00 3.00 5.00
134 3.00 4.00 4.00 5.00 4.00 2.00 4.00
135 3.00 4.00 4.00 3.00 3.00 2.00 2.00
136 3.00 4.00 4.00 3.00 3.00 2.00 2.00
137 4.00 5.00 5.00 4.00 3.00 3.00 5.00
138 4.00 5.00 5.00 4.00 3.00 3.00 3.00
139 3.00 4.00 4.00 3.00 3.00 2.00 2.00
140 4.00 5.00 5.00 4.00 3.00 3.00 5.00
141 3.00 4.00 4.00 5.00 4.00 2.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 73/90

msword msexcel revelat icq بتنصت بالتغيل المشارآة
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 4.00 4.00 3.00 3.00 3.00 3.00 5.00
106 4.00 4.00 2.00 5.00 4.00 4.00 4.00
107 4.00 4.00 4.00 5.00 4.00 4.00 4.00
108 4.00 4.00 3.00 3.00 3.00 3.00 4.00
109 5.00 5.00 3.00 3.00 3.00 3.00 5.00
110 3.00 3.00 3.00 3.00 3.00 2.00 5.00
111 2.00 2.00 2.00 2.00 3.00 3.00 3.00
112 3.00 3.00 3.00 3.00 5.00 3.00 5.00
113 3.00 3.00 3.00 3.00 5.00 2.00 5.00
114 3.00 3.00 3.00 5.00 5.00 3.00 4.00
115 5.00 3.00 2.00 5.00 4.00 4.00 4.00
116 2.00 2.00 2.00 2.00 3.00 3.00 3.00
117 2.00 2.00 2.00 2.00 3.00 3.00 3.00
118 3.00 3.00 2.00 5.00 5.00 4.00 4.00
119 5.00 3.00 2.00 5.00 4.00 4.00 4.00
120 3.00 3.00 2.00 5.00 4.00 2.00 4.00
121 4.00 3.00 4.00 5.00 4.00 4.00 4.00
122 2.00 2.00 2.00 2.00 2.00 2.00 2.00
123 5.00 3.00 2.00 5.00 4.00 4.00 4.00
124 2.00 2.00 2.00 2.00 3.00 3.00 3.00
125 2.00 2.00 2.00 2.00 2.00 2.00 2.00
126 2.00 2.00 2.00 2.00 3.00 2.00 3.00
127 2.00 2.00 2.00 2.00 3.00 3.00 3.00
128 2.00 2.00 2.00 5.00 5.00 3.00 5.00
129 2.00 2.00 2.00 2.00 5.00 3.00 5.00
130 5.00 3.00 2.00 5.00 4.00 4.00 4.00
131 3.00 2.00 2.00 2.00 3.00 3.00 3.00
132 2.00 2.00 2.00 2.00 2.00 2.00 2.00
133 5.00 3.00 2.00 5.00 4.00 4.00 4.00
134 3.00 3.00 3.00 3.00 3.00 3.00 5.00
135 2.00 2.00 2.00 2.00 5.00 3.00 5.00
136 2.00 2.00 2.00 2.00 5.00 3.00 5.00
137 3.00 3.00 2.00 5.00 4.00 4.00 4.00
138 3.00 3.00 2.00 5.00 4.00 4.00 4.00
139 2.00 2.00 2.00 2.00 5.00 3.00 5.00
140 5.00 3.00 2.00 5.00 4.00 4.00 4.00
141 3.00 3.00 3.00 3.00 3.00 3.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 74/90

البريد الديدان التقنية الحمايةت تكلفةلتو تكلفةستخ مصدر
101 . . 4.00 5.00 3.00 3.00 5.00
102 . . 4.00 5.00 3.00 3.00 5.00
103 . . 2.00 5.00 3.00 3.00 5.00
104 . . 3.00 3.00 4.00 4.00 2.00
105 5.00 5.00 . . . . .
106 4.00 5.00 . . . . .
107 4.00 5.00 . . . . .
108 5.00 5.00 . . . . .
109 5.00 5.00 . . . . .
110 5.00 5.00 . . . . .
111 3.00 3.00 . . . . .
112 5.00 5.00 . . . . .
113 5.00 5.00 . . . . .
114 5.00 5.00 . . . . .
115 3.00 5.00 . . . . .
116 3.00 3.00 . . . . .
117 3.00 3.00 . . . . .
118 3.00 5.00 . . . . .
119 3.00 5.00 . . . . .
120 3.00 5.00 . . . . .
121 3.00 5.00 . . . . .
122 3.00 3.00 . . . . .
123 3.00 5.00 . . . . .
124 3.00 3.00 . . . . .
125 3.00 3.00 . . . . .
126 3.00 3.00 . . . . .
127 3.00 3.00 . . . . .
128 4.00 5.00 . . . . .
129 5.00 4.00 . . . . .
130 3.00 5.00 . . . . .
131 3.00 3.00 . . . . .
132 3.00 3.00 . . . . .
133 3.00 5.00 . . . . .
134 5.00 5.00 . . . . .
135 5.00 4.00 . . . . .
136 5.00 4.00 . . . . .
137 3.00 5.00 . . . . .
138 3.00 5.00 . . . . .
139 5.00 4.00 . . . . .
140 3.00 5.00 . . . . .
141 5.00 5.00 . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:52 PM 75/90

var00001 ip حمايةتع ضبط دليل الديي الد
101 5.00 7.00 6.00 3.00 5.00 2.00 4.00
102 5.00 8.00 6.00 3.00 5.00 4.00 2.00
103 5.00 7.00 6.00 2.00 3.00 4.00 4.00
104 2.00 7.00 6.00 1.00 5.00 4.00 2.00
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 76/90

var00005 البلاغ آفاءة الخوف الرغبة اآتشاف محدودية
101 4.00 4.00 1.00 5.00 5.00 5.00 5.00
102 4.00 4.00 1.00 5.00 5.00 5.00 5.00
103 4.00 4.00 1.00 5.00 5.00 5.00 5.00
104 4.00 5.00 3.00 4.00 4.00 2.00 3.00
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 77/90

التشفير سجل auditing مراقبة الشبكة report مراجعة
101 5.00 5.00 5.00 5.00 5.00 5.00 5.00
102 5.00 5.00 5.00 5.00 5.00 5.00 5.00
103 5.00 5.00 5.00 5.00 5.00 5.00 5.00
104 4.00 4.00 4.00 3.00 3.00 4.00 4.00
105 4.00 5.00 5.00 5.00 4.00 5.00 4.00
106 4.00 5.00 4.00 4.00 5.00 5.00 3.00
107 4.00 5.00 4.00 4.00 5.00 5.00 3.00
108 3.00 4.00 5.00 3.00 4.00 5.00 4.00
109 3.00 5.00 5.00 5.00 4.00 5.00 4.00
110 3.00 5.00 5.00 5.00 4.00 5.00 4.00
111 4.00 5.00 5.00 3.00 4.00 4.00 4.00
112 4.00 5.00 5.00 5.00 4.00 5.00 4.00
113 4.00 5.00 5.00 5.00 4.00 5.00 4.00
114 4.00 5.00 4.00 4.00 4.00 5.00 3.00
115 4.00 5.00 4.00 4.00 5.00 5.00 3.00
116 4.00 5.00 5.00 3.00 4.00 4.00 4.00
117 4.00 5.00 5.00 3.00 4.00 4.00 4.00
118 4.00 5.00 4.00 4.00 4.00 5.00 3.00
119 4.00 5.00 4.00 4.00 5.00 5.00 3.00
120 4.00 5.00 4.00 4.00 5.00 5.00 3.00
121 4.00 5.00 4.00 4.00 5.00 5.00 3.00
122 2.00 5.00 4.00 4.00 3.00 5.00 4.00
123 4.00 5.00 4.00 4.00 5.00 5.00 3.00
124 5.00 5.00 5.00 5.00 4.00 5.00 5.00
125 2.00 5.00 4.00 4.00 3.00 5.00 4.00
126 3.00 5.00 5.00 5.00 4.00 5.00 5.00
127 4.00 5.00 5.00 3.00 4.00 4.00 4.00
128 5.00 5.00 5.00 5.00 4.00 5.00 5.00
129 5.00 5.00 5.00 5.00 4.00 5.00 5.00
130 4.00 5.00 4.00 4.00 5.00 5.00 3.00
131 5.00 5.00 5.00 5.00 4.00 4.00 4.00
132 2.00 5.00 4.00 4.00 3.00 5.00 4.00
133 4.00 5.00 4.00 4.00 5.00 5.00 3.00
134 4.00 5.00 5.00 5.00 4.00 5.00 4.00
135 5.00 5.00 5.00 5.00 4.00 5.00 5.00
136 5.00 5.00 5.00 5.00 4.00 5.00 5.00
137 4.00 5.00 4.00 4.00 5.00 5.00 3.00
138 4.00 5.00 4.00 4.00 5.00 5.00 3.00
139 5.00 5.00 5.00 5.00 4.00 5.00 5.00
140 4.00 5.00 4.00 4.00 5.00 5.00 3.00
141 4.00 5.00 5.00 5.00 4.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 78/90

الجدران تتبعمختر تتبعمصدر آسر آشف viewdisk pkzip
101 5.00 5.00 5.00 4.00 5.00 5.00 3.00
102 5.00 5.00 5.00 4.00 5.00 5.00 3.00
103 5.00 5.00 5.00 4.00 5.00 5.00 3.00
104 4.00 3.00 4.00 4.00 4.00 4.00 4.00
105 5.00 3.00 3.00 3.00 5.00 5.00 4.00
106 4.00 5.00 5.00 5.00 5.00 3.00 3.00
107 4.00 5.00 5.00 5.00 5.00 3.00 3.00
108 5.00 3.00 3.00 3.00 5.00 5.00 1.00
109 5.00 3.00 3.00 3.00 5.00 5.00 1.00
110 5.00 4.00 4.00 3.00 5.00 5.00 1.00
111 4.00 4.00 4.00 3.00 5.00 3.00 3.00
112 5.00 3.00 3.00 3.00 5.00 5.00 1.00
113 5.00 4.00 2.00 3.00 5.00 5.00 1.00
114 4.00 5.00 5.00 5.00 4.00 3.00 3.00
115 4.00 5.00 5.00 5.00 5.00 3.00 3.00
116 4.00 4.00 4.00 3.00 5.00 3.00 3.00
117 4.00 4.00 4.00 3.00 5.00 3.00 3.00
118 4.00 5.00 5.00 5.00 5.00 3.00 3.00
119 4.00 5.00 5.00 5.00 5.00 3.00 3.00
120 4.00 5.00 5.00 5.00 5.00 3.00 3.00
121 4.00 5.00 5.00 5.00 4.00 3.00 3.00
122 4.00 4.00 4.00 3.00 5.00 3.00 2.00
123 4.00 5.00 5.00 5.00 5.00 3.00 3.00
124 5.00 2.00 4.00 5.00 5.00 3.00 3.00
125 4.00 4.00 4.00 3.00 5.00 3.00 2.00
126 5.00 4.00 4.00 5.00 5.00 3.00 3.00
127 4.00 4.00 4.00 3.00 5.00 3.00 3.00
128 5.00 4.00 4.00 5.00 4.00 3.00 3.00
129 5.00 4.00 4.00 5.00 4.00 3.00 3.00
130 4.00 5.00 5.00 5.00 5.00 3.00 3.00
131 4.00 4.00 4.00 3.00 4.00 3.00 3.00
132 4.00 4.00 4.00 3.00 4.00 3.00 2.00
133 4.00 5.00 5.00 5.00 5.00 3.00 3.00
134 5.00 3.00 3.00 3.00 5.00 5.00 4.00
135 5.00 4.00 4.00 5.00 4.00 3.00 3.00
136 5.00 4.00 4.00 5.00 4.00 3.00 3.00
137 4.00 5.00 5.00 5.00 5.00 3.00 3.00
138 4.00 5.00 5.00 5.00 5.00 3.00 3.00
139 5.00 4.00 4.00 5.00 4.00 3.00 3.00
140 4.00 5.00 5.00 5.00 5.00 3.00 3.00
141 5.00 3.00 3.00 3.00 5.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 79/90

xtreepro lantast diskette laplink المقارنة logging تشريعات
101 4.00 4.00 3.00 3.00 5.00 5.00 5.00
102 4.00 4.00 3.00 3.00 5.00 5.00 5.00
103 4.00 4.00 3.00 3.00 5.00 5.00 5.00
104 4.00 4.00 3.00 3.00 5.00 4.00 4.00
105 3.00 2.00 3.00 3.00 4.00 5.00 5.00
106 3.00 3.00 4.00 4.00 4.00 5.00 5.00
107 3.00 3.00 4.00 4.00 4.00 5.00 5.00
108 2.00 2.00 3.00 3.00 2.00 5.00 5.00
109 3.00 2.00 3.00 3.00 4.00 5.00 5.00
110 3.00 2.00 4.00 3.00 2.00 5.00 5.00
111 4.00 2.00 3.00 4.00 3.00 5.00 4.00
112 3.00 2.00 3.00 3.00 2.00 5.00 5.00
113 3.00 2.00 3.00 3.00 4.00 5.00 5.00
114 3.00 1.00 4.00 4.00 4.00 4.00 5.00
115 3.00 3.00 4.00 3.00 4.00 4.00 5.00
116 4.00 2.00 3.00 4.00 3.00 5.00 4.00
117 4.00 2.00 3.00 4.00 3.00 5.00 4.00
118 3.00 3.00 4.00 4.00 4.00 4.00 5.00
119 3.00 3.00 4.00 3.00 4.00 4.00 5.00
120 3.00 3.00 4.00 4.00 4.00 5.00 5.00
121 3.00 3.00 4.00 4.00 4.00 5.00 5.00
122 2.00 3.00 3.00 3.00 3.00 5.00 3.00
123 3.00 3.00 4.00 3.00 4.00 4.00 5.00
124 2.00 2.00 3.00 2.00 3.00 5.00 4.00
125 4.00 3.00 3.00 3.00 3.00 4.00 3.00
126 4.00 2.00 3.00 4.00 3.00 5.00 4.00
127 4.00 2.00 3.00 4.00 3.00 5.00 4.00
128 4.00 2.00 3.00 4.00 3.00 5.00 4.00
129 3.00 2.00 3.00 2.00 2.00 5.00 4.00
130 3.00 3.00 4.00 3.00 4.00 4.00 5.00
131 4.00 2.00 3.00 2.00 3.00 5.00 4.00
132 4.00 3.00 3.00 3.00 3.00 4.00 3.00
133 3.00 3.00 4.00 3.00 4.00 4.00 5.00
134 2.00 3.00 3.00 3.00 4.00 5.00 5.00
135 3.00 2.00 3.00 2.00 2.00 5.00 4.00
136 3.00 2.00 3.00 2.00 2.00 5.00 4.00
137 2.00 2.00 4.00 3.00 4.00 4.00 5.00
138 2.00 2.00 4.00 3.00 4.00 4.00 5.00
139 3.00 2.00 3.00 2.00 2.00 5.00 4.00
140 3.00 3.00 4.00 3.00 4.00 4.00 5.00
141 2.00 3.00 3.00 3.00 4.00 5.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 80/90

مكونات متخصص التحقيق مستجدات تحديث قناعة الشكوى
101 3.00 5.00 2.00 2.00 2.00 5.00 5.00
102 3.00 5.00 2.00 2.00 2.00 5.00 5.00
103 3.00 5.00 2.00 3.00 4.00 4.00 3.00
104 3.00 3.00 2.00 3.00 2.00 4.00 5.00
105 4.00 3.00 5.00 3.00 2.00 1.00 5.00
106 4.00 2.00 2.00 3.00 4.00 4.00 3.00
107 4.00 2.00 2.00 3.00 4.00 4.00 3.00
108 4.00 3.00 5.00 3.00 2.00 1.00 5.00
109 4.00 3.00 5.00 3.00 2.00 1.00 5.00
110 4.00 3.00 5.00 3.00 2.00 1.00 5.00
111 3.00 2.00 5.00 3.00 4.00 3.00 4.00
112 4.00 3.00 5.00 3.00 2.00 1.00 5.00
113 4.00 3.00 5.00 3.00 2.00 1.00 5.00
114 4.00 2.00 2.00 3.00 4.00 4.00 3.00
115 4.00 2.00 2.00 3.00 4.00 4.00 3.00
116 3.00 2.00 5.00 3.00 4.00 3.00 4.00
117 3.00 2.00 5.00 3.00 4.00 3.00 4.00
118 4.00 2.00 2.00 3.00 4.00 4.00 3.00
119 4.00 2.00 2.00 3.00 4.00 4.00 3.00
120 4.00 2.00 2.00 3.00 4.00 4.00 3.00
121 4.00 2.00 2.00 3.00 4.00 4.00 3.00
122 3.00 2.00 2.00 2.00 2.00 4.00 3.00
123 4.00 2.00 2.00 3.00 4.00 4.00 3.00
124 3.00 2.00 5.00 3.00 4.00 3.00 4.00
125 3.00 2.00 2.00 2.00 2.00 4.00 3.00
126 3.00 2.00 5.00 3.00 4.00 3.00 4.00
127 3.00 2.00 5.00 3.00 4.00 3.00 4.00
128 3.00 2.00 5.00 3.00 4.00 3.00 4.00
129 3.00 2.00 5.00 3.00 4.00 3.00 4.00
130 4.00 2.00 2.00 3.00 4.00 4.00 3.00
131 3.00 2.00 5.00 3.00 4.00 3.00 4.00
132 3.00 2.00 2.00 2.00 2.00 4.00 3.00
133 4.00 2.00 2.00 3.00 4.00 4.00 3.00
134 4.00 3.00 5.00 3.00 2.00 1.00 5.00
135 3.00 2.00 5.00 3.00 4.00 3.00 4.00
136 3.00 2.00 5.00 3.00 4.00 3.00 4.00
137 4.00 2.00 2.00 3.00 4.00 4.00 3.00
138 4.00 2.00 2.00 3.00 4.00 4.00 3.00
139 3.00 2.00 5.00 3.00 4.00 3.00 4.00
140 4.00 2.00 2.00 3.00 4.00 4.00 3.00
141 4.00 3.00 5.00 3.00 2.00 1.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 81/90

يقاوم تناسب التدريب الخبراء تصميم عنبعد تنسيقنأ
101 5.00 4.00 5.00 5.00 2.00 2.00 2.00
102 5.00 4.00 5.00 5.00 2.00 2.00 2.00
103 3.00 4.00 4.00 4.00 4.00 4.00 2.00
104 5.00 4.00 5.00 5.00 2.00 2.00 2.00
105 4.00 3.00 3.00 1.00 1.00 1.00 .
106 3.00 4.00 4.00 2.00 2.00 2.00 .
107 3.00 4.00 4.00 2.00 2.00 2.00 .
108 4.00 3.00 3.00 1.00 1.00 1.00 .
109 4.00 3.00 3.00 1.00 1.00 1.00 .
110 4.00 3.00 3.00 1.00 1.00 1.00 .
111 4.00 3.00 4.00 3.00 2.00 2.00 .
112 4.00 3.00 3.00 1.00 1.00 1.00 .
113 4.00 3.00 3.00 1.00 1.00 1.00 .
114 3.00 4.00 4.00 2.00 2.00 2.00 .
115 3.00 4.00 4.00 2.00 2.00 2.00 .
116 4.00 3.00 4.00 3.00 2.00 2.00 .
117 4.00 3.00 4.00 3.00 2.00 2.00 .
118 3.00 4.00 4.00 2.00 2.00 2.00 .
119 3.00 4.00 4.00 2.00 2.00 2.00 .
120 3.00 4.00 4.00 2.00 2.00 2.00 .
121 3.00 4.00 4.00 2.00 2.00 2.00 .
122 4.00 2.00 2.00 2.00 4.00 2.00 .
123 3.00 4.00 4.00 2.00 2.00 2.00 .
124 4.00 3.00 4.00 3.00 2.00 2.00 .
125 4.00 2.00 2.00 2.00 4.00 2.00 .
126 4.00 3.00 4.00 3.00 2.00 2.00 .
127 4.00 3.00 4.00 3.00 2.00 2.00 .
128 4.00 3.00 4.00 3.00 2.00 2.00 .
129 4.00 3.00 4.00 3.00 3.00 2.00 .
130 3.00 4.00 4.00 2.00 2.00 3.00 .
131 4.00 3.00 4.00 3.00 2.00 2.00 .
132 4.00 2.00 2.00 2.00 4.00 2.00 .
133 3.00 4.00 4.00 2.00 2.00 2.00 .
134 4.00 3.00 3.00 1.00 1.00 1.00 .
135 4.00 3.00 4.00 3.00 2.00 2.00 .
136 4.00 3.00 4.00 3.00 2.00 2.00 .
137 3.00 4.00 4.00 2.00 2.00 4.00 .
138 3.00 4.00 4.00 2.00 3.00 2.00 .
139 4.00 3.00 4.00 3.00 2.00 2.00 .
140 3.00 4.00 4.00 2.00 2.00 2.00 .
141 4.00 3.00 3.00 1.00 1.00 1.00 .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 82/90

تنسيقنم مناسب المختصين معاهد اهمية التوعية أشتراك
101 3.00 3.00 3.00 3.00 . . .       
102 3.00 3.00 3.00 3.00 . . .       
103 3.00 3.00 3.00 3.00 . . .       
104 3.00 3.00 3.00 3.00 . . .       
105 . . . . . . .       
106 . . . . . . .       
107 . . . . . . .       
108 . . . . . . .       
109 . . . . . . .       
110 . . . . . . .       
111 . . . . . . .       
112 . . . . . . .       
113 . . . . . . .       
114 . . . . . . .       
115 . . . . . . .       
116 . . . . . . .       
117 . . . . . . .       
118 . . . . . . .       
119 . . . . . . .       
120 . . . . . . .       
121 . . . . . . .       
122 . . . . . . .       
123 . . . . . . .       
124 . . . . . . .       
125 . . . . . . .       
126 . . . . . . .       
127 . . . . . . .       
128 . . . . . . .       
129 . . . . . . .       
130 . . . . . . .       
131 . . . . . . .       
132 . . . . . . .       
133 . . . . . . .       
134 . . . . . . .       
135 . . . . . . .       
136 . . . . . . .       
137 . . . . . . .       
138 . . . . . . .       
139 . . . . . . .       
140 . . . . . . .       
141 . . . . . . .       



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 83/90

المهارة المعرفة المقدرة بأساليب الإثبات الدوري الزام
101 2.00 2.00 3.00 2.00 2.00 . .
102 3.00 2.00 3.00 1.00 2.00 . .
103 2.00 2.00 3.00 2.00 2.00 . .
104 2.00 3.00 3.00 2.00 2.00 . .
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 84/90

الحوافز توزيع التزآية المصرح بصمة محرآات لصيانة
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 85/90

الأحتياط تحديثها المدة المزامنة تلائم باستمرار التقدم
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 86/90

تشكيل رصد التتبع ربط ضوابطتشغ ضوابطعمل ظوابطقاع
101 . . . . . . .
102 . . . . . . .
103 . . . . . . .
104 . . . . . . .
105 . . . . . . .
106 . . . . . . .
107 . . . . . . .
108 . . . . . . .
109 . . . . . . .
110 . . . . . . .
111 . . . . . . .
112 . . . . . . .
113 . . . . . . .
114 . . . . . . .
115 . . . . . . .
116 . . . . . . .
117 . . . . . . .
118 . . . . . . .
119 . . . . . . .
120 . . . . . . .
121 . . . . . . .
122 . . . . . . .
123 . . . . . . .
124 . . . . . . .
125 . . . . . . .
126 . . . . . . .
127 . . . . . . .
128 . . . . . . .
129 . . . . . . .
130 . . . . . . .
131 . . . . . . .
132 . . . . . . .
133 . . . . . . .
134 . . . . . . .
135 . . . . . . .
136 . . . . . . .
137 . . . . . . .
138 . . . . . . .
139 . . . . . . .
140 . . . . . . .
141 . . . . . . .



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 87/90

ظوابطشبك ضوابطالد البشري المكاني المطورة الجاهزة الانترنت
101 . . 5.00 5.00 4.00 4.00 5.00
102 . . 5.00 5.00 5.00 4.00 5.00
103 . . 3.00 5.00 5.00 4.00 2.00
104 . . 4.00 5.00 4.00 3.00 5.00
105 . . 4.00 5.00 4.00 5.00 4.00
106 . . 4.00 5.00 3.00 5.00 3.00
107 . . 4.00 5.00 3.00 5.00 5.00
108 . . 4.00 5.00 4.00 5.00 4.00
109 . . 4.00 5.00 4.00 5.00 4.00
110 . . 4.00 5.00 4.00 5.00 4.00
111 . . 5.00 5.00 4.00 3.00 4.00
112 . . 4.00 5.00 4.00 4.00 4.00
113 . . 4.00 5.00 4.00 4.00 4.00
114 . . 4.00 5.00 3.00 5.00 5.00
115 . . 4.00 5.00 3.00 5.00 5.00
116 . . 5.00 5.00 4.00 3.00 4.00
117 . . 5.00 5.00 4.00 3.00 4.00
118 . . 4.00 5.00 3.00 5.00 5.00
119 . . 4.00 5.00 2.00 1.00 5.00
120 . . 4.00 5.00 3.00 5.00 5.00
121 . . 4.00 5.00 2.00 5.00 5.00
122 . . 5.00 5.00 4.00 4.00 4.00
123 . . 4.00 5.00 3.00 5.00 5.00
124 . . 5.00 5.00 5.00 4.00 5.00
125 . . 5.00 5.00 4.00 5.00 4.00
126 . . 5.00 5.00 5.00 5.00 5.00
127 . . 5.00 5.00 4.00 3.00 4.00
128 . . 5.00 5.00 5.00 5.00 5.00
129 . . 5.00 5.00 5.00 5.00 5.00
130 . . 4.00 5.00 3.00 5.00 5.00
131 . . 5.00 5.00 4.00 5.00 4.00
132 . . 5.00 5.00 4.00 5.00 4.00
133 . . 4.00 5.00 3.00 5.00 5.00
134 . . 4.00 5.00 4.00 5.00 4.00
135 . . 5.00 5.00 5.00 5.00 5.00
136 . . 5.00 5.00 5.00 5.00 5.00
137 . . 4.00 5.00 3.00 5.00 5.00
138 . . 4.00 5.00 3.00 5.00 5.00
139 . . 5.00 5.00 5.00 5.00 5.00
140 . . 4.00 5.00 3.00 5.00 5.00
141 . . 4.00 5.00 4.00 5.00 4.00



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 88/90

الخدمات احترازات وسائط منافسين السياسة التشريعا المجرمين
101 4.00 4.00 3.00 4.00 5.00 5.00 5.00
102 4.00 4.00 3.00 4.00 5.00 5.00 5.00
103 2.00 3.00 3.00 4.00 5.00 5.00 5.00
104 4.00 4.00 4.00 4.00 5.00 5.00 5.00
105 3.00 3.00 3.00 1.00 5.00 5.00 .
106 4.00 4.00 4.00 3.00 5.00 5.00 5.00
107 4.00 4.00 4.00 3.00 5.00 5.00 5.00
108 3.00 3.00 3.00 1.00 4.00 5.00 5.00
109 3.00 3.00 3.00 1.00 5.00 5.00 5.00
110 3.00 3.00 3.00 1.00 5.00 5.00 5.00
111 5.00 5.00 5.00 5.00 5.00 5.00 5.00
112 3.00 3.00 3.00 1.00 5.00 5.00 5.00
113 3.00 3.00 3.00 1.00 5.00 5.00 5.00
114 3.00 3.00 4.00 3.00 5.00 5.00 5.00
115 3.00 3.00 4.00 3.00 5.00 5.00 5.00
116 3.00 3.00 5.00 5.00 5.00 5.00 4.00
117 3.00 3.00 5.00 5.00 5.00 5.00 5.00
118 3.00 3.00 4.00 3.00 5.00 5.00 5.00
119 3.00 3.00 4.00 3.00 4.00 5.00 4.00
120 3.00 3.00 4.00 3.00 3.00 5.00 5.00
121 3.00 3.00 4.00 3.00 5.00 5.00 5.00
122 5.00 5.00 5.00 3.00 5.00 4.00 4.00
123 4.00 4.00 4.00 3.00 3.00 5.00 5.00
124 5.00 5.00 5.00 5.00 5.00 5.00 5.00
125 5.00 5.00 5.00 3.00 5.00 4.00 4.00
126 5.00 5.00 5.00 5.00 5.00 5.00 5.00
127 5.00 5.00 5.00 5.00 5.00 5.00 5.00
128 5.00 5.00 5.00 5.00 5.00 5.00 5.00
129 3.00 3.00 5.00 5.00 5.00 5.00 5.00
130 3.00 3.00 4.00 3.00 5.00 5.00 4.00
131 3.00 3.00 5.00 5.00 5.00 5.00 5.00
132 3.00 3.00 5.00 3.00 5.00 4.00 4.00
133 3.00 3.00 4.00 3.00 5.00 5.00 5.00
134 3.00 3.00 3.00 1.00 5.00 5.00 5.00
135 3.00 3.00 5.00 5.00 5.00 5.00 5.00
136 5.00 5.00 5.00 5.00 5.00 5.00 5.00
137 4.00 4.00 4.00 3.00 5.00 5.00 5.00
138 4.00 4.00 4.00 3.00 5.00 5.00 5.00
139 5.00 5.00 5.00 5.00 5.00 5.00 5.00
140 4.00 4.00 4.00 3.00 5.00 5.00 5.00
141 3.00 3.00 3.00 1.00 5.00 5.00 5.00



قاعدة بيانات المشارآين

10/5/2005 1:30:53 PM 89/90

الرؤساء عقوبات أعلان lev_1 zالعينة zsc001 zالمطورة
101 5.00 5.00 5.00 .24 .26253 .26253 -.05569
102 5.00 5.00 3.00 .24 .26253 .26253 1.25299
103 2.00 5.00 5.00 .24 .26253 .26253 1.25299
104 5.00 5.00 3.00 .24 .26253 .26253 -.05569
105 4.00 5.00 5.00 .05 1.45664 1.45664 -.05569
106 4.00 4.00 5.00 .09 1.45664 1.45664 -1.36437
107 4.00 5.00 5.00 .09 1.45664 1.45664 -1.36437
108 3.00 5.00 4.00 .31 1.45664 1.45664 -.05569
109 4.00 3.00 5.00 .41 1.45664 1.45664 -.05569
110 4.00 5.00 4.00 .36 1.45664 1.45664 -.05569
111 5.00 5.00 5.00 .17 1.45664 1.45664 -.05569
112 4.00 5.00 5.00 .42 1.45664 1.45664 -.05569
113 4.00 5.00 5.00 .12 1.45664 1.45664 -.05569
114 4.00 5.00 5.00 .19 1.45664 1.45664 -1.36437
115 4.00 5.00 5.00 .09 1.45664 1.45664 -1.36437
116 5.00 5.00 5.00 .17 1.45664 1.45664 -.05569
117 5.00 5.00 5.00 .17 1.45664 1.45664 -.05569
118 4.00 5.00 5.00 .12 1.45664 1.45664 -1.36437
119 4.00 5.00 5.00 .09 1.45664 1.45664 -2.67305
120 4.00 5.00 5.00 .10 1.45664 1.45664 -1.36437
121 4.00 5.00 5.00 .08 1.45664 1.45664 -2.67305
122 5.00 4.00 5.00 .29 1.45664 1.45664 -.05569
123 4.00 5.00 5.00 .09 1.45664 1.45664 -1.36437
124 5.00 5.00 5.00 .21 1.45664 1.45664 1.25299
125 5.00 4.00 5.00 .19 1.45664 1.45664 -.05569
126 5.00 5.00 5.00 .31 1.45664 1.45664 1.25299
127 5.00 5.00 5.00 .17 1.45664 1.45664 -.05569
128 5.00 5.00 5.00 .22 1.45664 1.45664 1.25299
129 5.00 5.00 5.00 .13 1.45664 1.45664 1.25299
130 4.00 5.00 5.00 .09 1.45664 1.45664 -1.36437
131 5.00 5.00 5.00 .14 1.45664 1.45664 -.05569
132 5.00 4.00 5.00 .13 1.45664 1.45664 -.05569
133 4.00 5.00 5.00 .09 1.45664 1.45664 -1.36437
134 4.00 5.00 5.00 .09 1.45664 1.45664 -.05569
135 5.00 5.00 5.00 .13 1.45664 1.45664 1.25299
136 5.00 5.00 5.00 .13 1.45664 1.45664 1.25299
137 4.00 5.00 5.00 .06 1.45664 1.45664 -1.36437
138 4.00 5.00 5.00 .07 1.45664 1.45664 -1.36437
139 5.00 5.00 5.00 .13 1.45664 1.45664 1.25299
140 4.00 5.00 5.00 .09 1.45664 1.45664 -1.36437
141 4.00 5.00 5.00 .09 1.45664 1.45664 -.05569



قاعدة بيانات المشارآين

10/5/2005 1:30:54 PM 90/90

zالجاهزة zالانترن zالخدمات zاحترازا zوسائط zمنافسين
101 -.63907 .83704 .17560 .24176 -1.25299 .50973
102 -.63907 .83704 .17560 .24176 -1.25299 .50973
103 -.63907 -4.22109 -2.43071 -1.02077 -1.25299 .50973
104 -2.00437 .83704 .17560 .24176 .05569 .50973
105 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
106 .72622 -2.53504 .17560 .24176 .05569 -.17476
107 .72622 .83704 .17560 .24176 .05569 -.17476
108 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
109 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
110 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
111 -2.00437 -.84900 1.47876 1.50430 1.36437 1.19422
112 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
113 -.63907 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
114 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
115 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
116 -2.00437 -.84900 -1.12755 -1.02077 1.36437 1.19422
117 -2.00437 -.84900 -1.12755 -1.02077 1.36437 1.19422
118 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
119 -4.73495 .83704 -1.12755 -1.02077 .05569 -.17476
120 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
121 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
122 -.63907 -.84900 1.47876 1.50430 1.36437 -.17476
123 .72622 .83704 .17560 .24176 .05569 -.17476
124 -.63907 .83704 1.47876 1.50430 1.36437 1.19422
125 .72622 -.84900 1.47876 1.50430 1.36437 -.17476
126 .72622 .83704 1.47876 1.50430 1.36437 1.19422
127 -2.00437 -.84900 1.47876 1.50430 1.36437 1.19422
128 .72622 .83704 1.47876 1.50430 1.36437 1.19422
129 .72622 .83704 -1.12755 -1.02077 1.36437 1.19422
130 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
131 .72622 -.84900 -1.12755 -1.02077 1.36437 1.19422
132 .72622 -.84900 -1.12755 -1.02077 1.36437 -.17476
133 .72622 .83704 -1.12755 -1.02077 .05569 -.17476
134 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374
135 .72622 .83704 -1.12755 -1.02077 1.36437 1.19422
136 .72622 .83704 1.47876 1.50430 1.36437 1.19422
137 .72622 .83704 .17560 .24176 .05569 -.17476
138 .72622 .83704 .17560 .24176 .05569 -.17476
139 .72622 .83704 1.47876 1.50430 1.36437 1.19422
140 .72622 .83704 .17560 .24176 .05569 -.17476
141 .72622 -.84900 -1.12755 -1.02077 -1.25299 -1.54374



يبين خصائص عينة الدراسة) ب(ملحق                

يوضح  نوع عينة الدراسة)  1(جدول رقم 

68 48.2 48.2 48.2
36 25.5 25.5 73.8
37 26.2 26.2 100.0
141 100.0 100.0

نوع العينة
العاملين
المحققين
الموفرين
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً للتخصص) العاملين بالنظم(يوضح  توزيع عينة الدراسة )  2(جدول رقم 

14 9.9 20.6 20.6
7 5.0 10.3 30.9

11 7.8 16.2 47.1
2 1.4 2.9 50.0
4 2.8 5.9 55.9
8 5.7 11.8 67.6
3 2.1 4.4 72.1

15 10.6 22.1 94.1
4 2.8 5.9 100.0

68 48.2 100.0

التخصص
أداري

محلل نظم
مبرمج

مدير قاعدة بيانات
مدير نظام

مدقق
مدير موقع

أخصائي أمن معلومات
مهندس شبكات

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً لنوع المؤسسة التي ينتمون لها) العاملين بالنظم(يوضح  توزيع عينة الدراسة )  3(جدول رقم 

11 7.8 16.2 16.2
11 7.8 16.2 32.4

34 24.1 50.0 82.4

12 8.5 17.6 100.0

68 48.2 100.0

نوع  المؤسسة
قطاع حكومي
قطاع مصرفي

شرآة متخصصة في مجال
تقنية المعلومات

شرآة غير متخصصة في
مجال تقنية المعلومات

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً لعدد أجهزة الحاسب الآلي في مؤسستهم) العاملين بالنظم(يوضح  توزيع عينة الدراسة )  4(جدول رقم 

20 14.2 29.4 29.4
17 12.1 25.0 54.4
31 22.0 45.6 100.0
68 48.2 100.0

عدد أجهزة الحاسب الآلي في
المنظمة

100أقل من 
1000 إلى 100من 

1000أآثر من 
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً لنسبة المصروفات على تقنية المعلومات إلى أجمالي الميزانية) العاملين بالنظم(يوضح  توزيع عينة الدراسة )   5(جدول رقم 

14 9.9 20.6 20.6
12 8.5 17.6 38.2
29 20.6 42.6 80.9
13 9.2 19.1 100.0
68 48.2 100.0

نسبة المصروفات على تقنية المعلومات
 بالمائة10أقل من 

 بالمائة30بالمائة إلى أقل من 10من 
 بالمائة50 بالمائة إلى 30من 

بالمائة50أآثر من 
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



وفقاً لتوفر خدمة الإنترنت للموظفين) العاملين بالنظم(يوضح  توزيع عينة الدراسة )   6(جدول رقم 

34 24.1 50.0 50.0
33 23.4 48.5 98.5
1 .7 1.5 100.0

68 48.2 100.0

مدى توفر خدمة الإنترنت
ظف تتوفر للجميعلل
تتوفر للبعض

لا تتوفر
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً لأسلوب الدخول للإنترنت) العاملين بالنظم(يوضح  توزيع عينة الدراسة )   7(جدول رقم 

5 3.5 7.4 7.4

59 41.8 86.8 94.1

3 2.1 4.4 98.5
1 .7 1.5 100.0

68 48.2 100.0

أسلوب الدخول للإنترنت

الخطوط الهاتفية
الشبكة المحلية المربوطة بمزود

الخدمة
شبكة مستقلة عن شبكة العمل

لا يوجد أطلاقاً
المجموع

التكرار النسبة النسبة الحقيقية
النسبة
التراآمية

وفقاً لوجود سياسة أمنية لتعامل مع الحاسب الآلي والإنترنت) العاملين بالنظم(يوضح  توزيع عينة الدراسة )   8(جدول رقم 

54 38.3 79.4 79.4
14 9.9 20.6 100.0
68 48.2 100.0

مدى وجود سياسة أمنية
نعم
لا

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً لوجود قسم متخصص في أمن المعلومات) العاملين بالنظم(يوضح  توزيع عينة الدراسة )   9(جدول رقم 

50 35.5 73.5 73.5
18 12.8 26.5 100.0
68 48.2 100.0

وجود قسم
أ ف نعمت

لا
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

وفقاً لعدد العاملين في قسم الأمن) العاملين بالنظم(يوضح  توزيع عينة الدراسة )   10(جدول رقم 

2 1.4 4.0 4.0
9 6.4 18.0 22.0

15 10.6 30.0 52.0
12 8.5 24.0 76.0
12 8.5 24.0 100.0
50 35.5 100.0

عدد العاملين
1

5 إلى 2من 
10 إلى 6من 
20 إلى 11من 
50 إلى 21من 

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يبين نتائج الدراسة)  جـ( ملحق 

نحو العناصر المتعلقة بمكونات السياسة) المحققين، والعاملين بالنظم، والموفرين(يوضح  استجابة )   1(جدول رقم 
الأمنية مرتبة حسب أهميتها لدى العينة

4.96 5.00 5.00 .2638 2.00 699.00

4.93 5.00 5.00 .2840 2.00 695.00

4.91 5.00 5.00 .2913 1.00 687.00

4.81 5.00 5.00 .5334 3.00 678.00

4.42 4.00 4.00 .5874 3.00 623.00

نوع العنصر

وجود سياسة أمنية  خاصة لأمن نظم
المعلومات في المنظمة التي تعمل بها

الزام الموظفين بالسياسة الأمنية  ووضع
عقوبات للمخالفين

وجود سياسة معينة للتعامل مع من يرتكب 
الجرائم المعلوماتية

يتم أعلان السياسة الامنية للموظفين بما
يكفل تبليغها للعموم

تقيد الرؤساء بالسياسة الأمنية عند أعطاء
التعليمات

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح استجابتهم نحو وجود سياسة أمنية  خاصة لأمن نظم المعلومات في المنظمة التي تعمل بها)  ـ أ1(جدول 

2 1.4 1.4 1.4
2 1.4 1.4 2.8

137 97.2 97.2 100.0
141 100.0 100.0

مدى الموافقة
موافق إلى حدٍ ما

موافق
موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم لمدى اللزام الموظفين بالسياسة الأمنية ووضع عقوبات للمخالفين)  ـ ب1(جدول 

1 .7 .7 .7
8 5.7 5.7 6.4

132 93.6 93.6 100.0
141 100.0 100.0

مدى الموافقة
موافق إلى حدٍ ما

موافق
موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم لمدى وجود سياسة معينة للتعامل مع من يرتكب الجرائم المعلوماتية)  ـ جـ1(جدول  

13 9.2 9.3 9.3
127 90.1 90.7 100.0
140 99.3 100.0

1 .7

مدى الموافقة
موافق

موافق بشدة
المجموع

لم يستجيبوا

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم لمدى أعلان السياسة الامنية للموظفين بما يكفل تبليغها للعموم)  ـ د1(جدول 

2 1.4 1.4 1.4
3 2.1 2.1 3.5

15 10.6 10.6 14.2
121 85.8 85.8 100.0
141 100.0 100.0

مدى الموافقة
غير موافق

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم لمدى تقيد الرؤساء بالسياسة الأمنية عند أعطاء التعليمات)  ـ هـ1(جدول 

1 .7 .7 .7
4 2.8 2.8 3.5

71 50.4 50.4 53.9
65 46.1 46.1 100.0
141 100.0 100.0

التقييم
غير موافق

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود ووضوح) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  2(جدول رقم 
الجانب البشري من ضمن مكونات السياسة الأمنية

9 6.4 6.4 6.4
71 50.4 50.4 56.7
61 43.3 43.3 100.0
141 100.0 100.0

التقييم
ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود ووضوح) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  3(جدول رقم 
الموقع المكاني لخدمات التقنية المعلوماتية من ضمن مكونات السياسة الأمنية

1 .7 .7 .7
5 3.5 3.5 4.3

21 14.9 14.9 19.1
114 80.9 80.9 100.0
141 100.0 100.0

التقييم
ليس موجود وغير ضرورياً 

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود ووضوح البرامج) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  4(جدول رقم 
المطورة داخلياً من ضمن مكونات السياسة الأمنية

3 2.1 2.1 2.1
29 20.6 20.6 22.7
68 48.2 48.2 70.9
41 29.1 29.1 100.0
141 100.0 100.0

التقييم
ليس موجود وغير ضرورياً 

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود ووضوح) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  5(جدول رقم 
البرامج الجاهزة من ضمن مكونات السياسة الأمنية

1 .7 .7 .7
14 9.9 9.9 10.6
43 30.5 30.5 41.1
83 58.9 58.9 100.0
141 100.0 100.0

التقييم
لا أدري

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



نحو وجود ووضوح) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  6(جدول رقم 
استخدام الأنترنت من ضمن مكونات السياسة الأمنية

1 .7 .7 .7
4 2.8 2.8 3.5

59 41.8 41.8 45.4
77 54.6 54.6 100.0
141 100.0 100.0

التقييم
ليس موجود وغير ضرورياً 

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود ووضوح) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  7(جدول رقم 
التشارك في الخدمات من ضمن مكونات السياسة الأمنية

1 .7 .7 .7
49 34.8 34.8 35.5
59 41.8 41.8 77.3
32 22.7 22.7 100.0
141 100.0 100.0

التقييم
ليس موجود وغير ضرورياً 

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  8(جدول رقم 
ووضوح الاحترازات الشخصية من ضمن مكونات السياسة الأمنية

1 .7 .7 .7
57 40.4 40.4 41.1
51 36.2 36.2 77.3
32 22.7 22.7 100.0
141 100.0 100.0

التقييم
ليس موجود وغير ضرورياً 

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود ووضوح) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  9(جدول رقم 
الوثائق ووسائط الحفظ من ضمن مكونات السياسة الأمنية

44 31.2 31.2 31.2
59 41.8 41.8 73.0
38 27.0 27.0 100.0
141 100.0 100.0

التقييم
ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو وجود) المحققين، والعاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  10(جدول رقم 
ووضوح العلاقة بين المنافسين والشرآاء من ضمن مكونات السياسة الأمنية

34 24.1 24.1 24.1
37 26.2 26.2 50.4
36 25.5 25.5 75.9
34 24.1 24.1 100.0
141 100.0 100.0

التقييم
لا أدري

ليس موجود وضرورياً
موجود وغير واضح

موجود وواضح
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح مدى وعي عينة الدراسة العاملين بالنظم بأهمية أمن المعلومات)   11(جدول رقم 

4.9265
5.0000

5.00
.3146
2.00

335.00

البيان

المتوسط
الوسيط
المنوال

الانحراف المعياري
المدى

المجموع

ما أهمية وجود إجراءات إدارية و فنية لأمن نظم
المعلومات

يوضح استجابة العاملين بالنظم حيال أهمية وجود إجراءات إدارية و فنية لأمن نظم المعلومات)   ـ أ11(جدول رقم 

1 .7 1.5 1.5
3 2.1 4.4 5.9
64 45.4 94.1 100.0
68 48.2 100.0

التقييم
مهم إلى حدٍ ما

مهم
مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة العاملين بالنظم حيال آيفية التوعية  في مجال أمن المعلومات للعاملين في المنظمة)   12(جدول رقم 

10 7.1 14.7 14.7
23 16.3 33.8 48.5
11 7.8 16.2 64.7
22 15.6 32.4 97.1
2 1.4 2.9 100.0

68 48.2 100.0

العنصر
لا توجد

نشرات داخلية
ندوات ومحاضرات
نشرات ودوريات

نشرات ودوريات ومحاضرات
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



حول إتباع الأجراءاءت الأمنية مرتبة حسب مستوى إتباعها) العاملين بالنظم(يوضح استجابة عينة الدراسة )    13(جدول رقم  

4.16 4.000 4.00 .7844 3.00 283

4.04 4.000 4.00 .2069 1.00 275

3.96 4.000 4.00 .6092 3.00 269

3.93 4.000 4.00 .3589 3.00 267

3.74 4.000 4.00 .6376 3.00 254

3.74 4.000 4.00 .6376 3.00 254

3.71 3.000 3.00 .9314 2.00 252

3.66 3.000 3.00 .8913 2.00 249

3.62 4.000 3.00 .6917 3.00 246

3.50 4.000 4.00 1.1525 4.00 238

3.38 3.000 3.00 .5738 2.00 230

3.47 4.000 4.00 1.4086 4.00 236

3.37 3.000 3.00 1.1578 4.00 229

3.31 3.000 3.00 .7382 3.00 225

3.32 4.000 4.00 1.5876 4.00 226

3.31 4.000 4.00 1.0112 3.00 225

3.19 2.000 2.00 1.3850 3.00 217

3.07 3.000 4.00 1.1758 4.00 209

2.96 3.000 3.00 .7617 2.00 201

2.75 2.000 2.00 .9831 3.00 187

2.66 3.000 1.00 1.2884 4.00 181

2.44 2.000 2.00 1.3088 4.00 166

2.25 2.000 2.00 1.1766 4.00 153

2.21 3.000 3.00 1.0729 3.00 150

الإجراء الأمني

اختيار نوعية مناسبة من وسائل الحماية تلائم
نوع التطبيق

توزيع الصلاحيات والمسؤوليات حسب الهيكل
التنظيمي بما يضمن رفع المستوى الأمني

وتقليص الجرائم

الضوابط الأمنية لبناء وتشغيل البرامج التطبيقية 

عدم السماح لغير المصرح لهم بالدخول إلى
غرفة الحاسب الآلي، ومخزن وسائط التخزين

الزام العاملين بالنظم الإدارية المحددة

الطلب ممن يلتحق حديثاً بالخدمة تزآية آشرط
للتوظيف

الإجراءات التي تكفل أمن النسخ الاحتياطي 
ووسائط الحفظ الخارجية

الإجراءات الأمنية لصيانة الأجهزة

ضوابط عمليات الإدخال والإخراج 

رصد الثغرات التي يمكن أن تستغل لارتكاب
الجرائم

الضوابط المنظمة لعمليات التشغيل 

تحديث برامج الحماية باستمرار

استخدام وسائل حماية تساعد في تتبع المجرمين

ضوابط إدارة الشبكات وخطوط الاتصال 
بصمة( استخدام التقنية للدخول على الأنظمة 

( الإصبع، بصمة العين

ضوابط مبرمجي قواعد البيانات ومدرائها 

إجراءات تحديث النسخ الاحتياطي المرآزي 

تشكيل فريق طواري للتعامل مع الجريمة 

التقدم بشكوى حول جرائم نظم المعلومات

تحديد مدة صلاحية آلمات المرور وتغييرها

بمدى) الحوافز الأخرى(ربط الترقية والدورات 
التقيد بأمن المعلومات

التأآد من مزامنة ساعات الأجهزة باستمرار

منح الحوافز للإلتزام بالإجراءات الأمنية

توفير إجهزة بدون محرآات أقراص مرنة لعدم
إتاحة استخدامها

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع



يوضح استجابتهم حيال اختيار نوعية مناسبة من وسائل الحماية تلائم نوع التطبيق)  ـ أ13(جدول 

5 3.5 7.4 7.4
1 .7 1.5 8.8

40 28.4 58.8 67.6
22 15.6 32.4 100.0
68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال توزيع الصلاحيات والمسؤوليات حسب الهيكل التنظيمي بما يضمن رفع المستوى الأمني وتقليص الجرائم)  ـ ب13(جدول 

65 46.1 95.6 95.6
3 2.1 4.4 100.0

68 48.2 100.0

التقييم
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال الضوابط الأمنية لبناء وتشغيل البرامج التطبيقية)  ـ جـ13(جدول 

4 2.8 5.9 5.9
2 1.4 2.9 8.8

55 39.0 80.9 89.7
7 5.0 10.3 100.0

68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال عدم السماح لغير المصرح لهم بالدخول إلى غرفة الحاسب الآلي، ومخزن وسائط التخزين)  ـ د13(جدول 

1 .7 1.5 1.5
4 2.8 5.9 7.4

62 44.0 91.2 98.5
1 .7 1.5 100.0

68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال اللزام العاملين بالنظم الإدارية المحددة)  ـ هـ13(جدول 

1 .7 1.5 1.5
22 15.6 32.4 33.8
39 27.7 57.4 91.2
6 4.3 8.8 100.0

68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال الطلب ممن يلتحق حديثاً بالخدمة تزآية آشرط للتوظيف)  ـ و13(جدول 

3 2.1 4.4 4.4
16 11.3 23.5 27.9
45 31.9 66.2 94.1
4 2.8 5.9 100.0

68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال الإجراءات التي تكفل أمن النسخ الاحتياطي ووسائط الحفظ الخارجية)  ـ ز13(جدول  

42 29.8 61.8 61.8
4 2.8 5.9 67.6

22 15.6 32.4 100.0
68 48.2 100.0

التقييم
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال الإجراءات الأمنية لصيانة الأجهزة)  ـ ح13(جدول 

42 29.8 61.8 61.8
7 5.0 10.3 72.1

19 13.5 27.9 100.0
68 48.2 100.0

التقييم
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال ضوابط عمليات الإدخال والإخراج)  ـ ط13(جدول 

1 .7 1.5 1.5
31 22.0 45.6 47.1
29 20.6 42.6 89.7
7 5.0 10.3 100.0

68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال رصد الثغرات التي يمكن أن تستغل لارتكاب الجرائم)  ـ ي13(جدول 

5 3.5 7.4 7.4
8 5.7 11.8 19.1

16 11.3 23.5 42.6
26 18.4 38.2 80.9
13 9.2 19.1 100.0
68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال الضوابط المنظمة لعمليات التشغيل)  ـ ك13(جدول  

3 2.1 4.4 4.4
36 25.5 52.9 57.4
29 20.6 42.6 100.0
68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال تحديث برامج الحماية باستمرار)  ـ ل13(جدول 

12 8.5 17.6 17.6
6 4.3 8.8 26.5
4 2.8 5.9 32.4

30 21.3 44.1 76.5
16 11.3 23.5 100.0
68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال استخدام وسائل حماية تساعد في تتبع المجرمين)  ـ م13(جدول 

7 5.0 10.3 10.3
4 2.8 5.9 16.2

26 18.4 38.2 54.4
19 13.5 27.9 82.4
12 8.5 17.6 100.0
68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال ضوابط إدارة الشبكات وخطوط الاتصال)  ـ س13(جدول  

2 1.4 2.9 2.9

5 3.5 7.4 10.3
31 22.0 45.6 55.9
30 21.3 44.1 100.0
68 48.2 100.0

التقييم
لا يتبع
أطلاقاً
نادراً
أحياناً
غالباً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

بصمة الإصبع، بصمة العين، البطاقات الممغنطة( يوضح استجابتهم حيال استخدام التقنية للدخول على الأنظمة )  ـ ع13(جدول  )

19 13.5 27.9 27.9
2 1.4 2.9 30.9
3 2.1 4.4 35.3

26 18.4 38.2 73.5
18 12.8 26.5 100.0
68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال ضوابط مبرمجي قواعد البيانات ومدرائها)  ـ ف13(جدول  

9 6.4 13.2 13.2

20 14.2 29.4 42.6
39 27.7 57.4 100.0
68 48.2 100.0

التقييم
لا يتبع
أطلاقاً
أحياناً
غالباً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال إجراءات تحديث النسخ الاحتياطي المرآزي)  ـ ص13(جدول  

37 26.2 54.4 54.4
3 2.1 4.4 58.8
6 4.3 8.8 67.6

22 15.6 32.4 100.0
68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال تشكيل فريق طواري للتعامل مع الجريمة)  ـ ق13(جدول  

5 3.5 7.4 7.4
23 16.3 33.8 41.2
8 5.7 11.8 52.9

26 18.4 38.2 91.2
6 4.3 8.8 100.0

68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال التقدم بشكوى حول جرائم نظم المعلومات)  ـ ر13(جدول 

21 14.9 30.9 30.9
29 20.6 42.6 73.5
18 12.8 26.5 100.0
68 48.2 100.0

التقييم
نادراً
أحياناً
غالباً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال تحديد مدة صلاحية آلمات المرور وتغييرها)  ـ ش13(جدول 

2 1.4 2.9 2.9

37 26.2 54.4 57.4
5 3.5 7.4 64.7

24 17.0 35.3 100.0
68 48.2 100.0

التقييم
لا يتبع
أطلاقاً
نادراً
أحياناً
غالباً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

بمدى التقيد بأمن المعلومات) الحوافز الأخرى(يوضح استجابتهم حيال ربط الترقية والدورات )  ـ ت13(جدول 

18 12.8 26.5 26.5
13 9.2 19.1 45.6
15 10.6 22.1 67.6
18 12.8 26.5 94.1
4 2.8 5.9 100.0

68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال التأآد من مزامنة ساعات الأجهزة باستمرار)  ـ ث13(جدول 

18 12.8 26.5 26.5
24 17.0 35.3 61.8
13 9.2 19.1 80.9
4 2.8 5.9 86.8
9 6.4 13.2 100.0

68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
غالباً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال منح الحوافز للإلتزام بالإجراءات الأمنية)  ـ خ13(جدول 

16 11.3 23.5 23.5
35 24.8 51.5 75.0
9 6.4 13.2 88.2
8 5.7 11.8 100.0

68 48.2 100.0

التقييم
لا يتبع أطلاقاً

نادراً
أحياناً
دائماً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال توفير إجهزة بدون محرآات أقراص مرنة لعدم إتاحة استخدامها)  ـ ذ13(جدول 

29 20.6 42.6 42.6
35 24.8 51.5 94.1
4 2.8 5.9 100.0

68 48.2 100.0

التقييم
لا يتبع أطلاقاً

أحياناً
غالباً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء حجم حدوث جرائم نظم المعلومات مرتبة حسب حجم حدوثها) المحققين، والعاملين بالنظم(يوضح استجابة عينة الدراسة )   14(جدول  رقم 

4.06 1.26
3.89 1.24
3.88 1.12
3.86 .89
3.82 .76
3.38 .88

3.3269 1.2263
3.25 .81
3.24 1.07
3.13 1.07
3.09 .62
2.99 .98
2.87 1.13
2.75 1.19

نمط الجريمة

إرسال وزراعة فيروسات
نسخ البرامج والاستخدام غير المصرح به

التلاعب بإدخال البيانات
تغيير البرامج والأعدادات
إرسال احصنة طروادة

الاستيلاء على ما سوى المعلومات
تغيير البيانات بعد إدخالها

تدمير الملفات وقواعد البيانات
الاختراقات البريد الاآتروني
نسخ البيانات لاستفادة منها

إعتراض الرسائل والتنصت على الشبكات 
التنصت والسرقة البيانات

تعطيل المواقع والبرامج والأجهزة
إغراق البريد الإلكتروني

المتوسط الانحراف المعياري

يوضح استجابتهم حيال إرسال وزراعة فيروسات)   ـ أ14(جدول رقم 

10 7.1 9.6 9.6
4 2.8 3.8 13.5
7 5.0 6.7 20.2

32 22.7 30.8 51.0
51 36.2 49.0 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم نسخ البرامج والاستخدام غير المصرح به)   ـ ب14(جدول رقم 

20 14.2 19.2 19.2
25 17.7 24.0 43.3
5 3.5 4.8 48.1

54 38.3 51.9 100.0
104 73.8 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم التلاعب بإدخال البيانات)   ـ جـ14(جدول رقم 

5 3.5 4.8 4.8
6 4.3 5.8 10.6

24 17.0 23.1 33.7
31 22.0 29.8 63.5
38 27.0 36.5 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم تغيير البرامج والأعدادات)   ـ د14(جدول رقم 

9 6.4 8.7 8.7
22 15.6 21.2 29.8
48 34.0 46.2 76.0
25 17.7 24.0 100.0
104 73.8 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم إرسال احصنة طروادة)   ـ هـ14(جدول رقم 

2 1.4 1.9 1.9
9 6.4 8.7 10.6
2 1.4 1.9 12.5

84 59.6 80.8 93.3
7 5.0 6.7 100.0

104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم الاستيلاء على ما سوى المعلومات)   ـ و14(جدول رقم 

5 3.5 4.8 4.8
6 4.3 5.8 10.6

44 31.2 42.3 52.9
42 29.8 40.4 93.3
7 5.0 6.7 100.0

104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم تغيير البيانات بعد إدخالها)   ـ ز14(جدول رقم 

15 10.6 14.4 14.4
5 3.5 4.8 19.2

31 22.0 29.8 49.0
37 26.2 35.6 84.6
16 11.3 15.4 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم تدمير الملفات وقواعد البيانات)   ـ ح14(جدول رقم 

2 1.4 1.9 1.9
13 9.2 12.5 14.4
51 36.2 49.0 63.5
33 23.4 31.7 95.2
5 3.5 4.8 100.0

104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم الاختراقات البريد الاآتروني)   ـ ط14(جدول رقم 

13 9.2 12.5 12.5
7 5.0 6.7 19.2

29 20.6 27.9 47.1
52 36.9 50.0 97.1
3 2.1 2.9 100.0

104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم نسخ البيانات لاستفادة منها)   ـ ي14(جدول رقم 

15 10.6 14.4 14.4
8 5.7 7.7 22.1

29 20.6 27.9 50.0
52 36.9 50.0 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم إعتراض الرسائل والتنصت على الشبكات)   ـ ك14(جدول رقم  

4 2.8 3.8 3.8
4 2.8 3.8 7.7

75 53.2 72.1 79.8
21 14.9 20.2 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم التنصت والسرقة البيانات)   ـ ل14(جدول رقم 

15 10.6 14.4 14.4
5 3.5 4.8 19.2

50 35.5 48.1 67.3
34 24.1 32.7 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم تعطيل المواقع والبرامج والأجهزة)   ـ م14(جدول رقم 

21 14.9 20.2 20.2
9 6.4 8.7 28.8

39 27.7 37.5 66.3
33 23.4 31.7 98.1
2 1.4 1.9 100.0

104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم إغراق البريد الإلكتروني)   ـ د14(جدول رقم 

21 14.9 20.2 20.2
13 9.2 12.5 32.7
54 38.3 51.9 84.6
3 2.1 2.9 87.5

13 9.2 12.5 100.0
104 73.8 100.0

التقييم
لا يحدث
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء مدى حدوث جرائم نظم المعلومات بالمؤسسات) المحققين، والعاملين بالنظم(يوضح استجابة عينة الدراسة )   15(جدول  رقم 

104 37 4.58 5.00 5 .78 4 476

104 37 4.48 5.00 5 .84 2 466

104 37 3.62 4.00 4 1.16 4 376

104 37 2.75 3.00 2 .98 3 286

العنصر

خطور جرائم نظم المعلومات

معدل جرائم نظم المعلومات بعد
ظهور الاإنترنت

حجم جرائم نظم المعلومات مقارنة
بحجم الجرائم الاخرى في المنظمة

حجم الجرائم التي تم الإعلان عنها
بالمنظمة

العدد لم يجب
العينة المتوسط الوسيط المنوال الانحراف

المعياري المدى المجموع



يوضح استجابتهم حيال حجم خطور جرائم نظم المعلومات)   ـ أ15(جدول رقم 

1 .7 1.0 1.0
2 1.4 1.9 2.9
7 5.0 6.7 9.6

20 14.2 19.2 28.8
74 52.5 71.2 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال معدل جرائم نظم المعلومات بعد ظهور الاإنترنت)   ـ ب15(جدول رقم 

23 16.3 22.1 22.1
8 5.7 7.7 29.8

73 51.8 70.2 100.0
104 73.8 100.0

التقييم
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال معدل حجم جرائم نظم المعلومات مقارنة بحجم الجرائم الاخرى في المؤسسة)   ـ جـ15(جدول رقم 

1 .7 1.0 1.0
30 21.3 28.8 29.8
1 .7 1.0 30.8

48 34.0 46.2 76.9
24 17.0 23.1 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم الجرائم التي تم الإعلان عنها بالمؤسسة)   ـ د15(جدول رقم 

10 7.1 9.6 9.6
36 25.5 34.6 44.2
28 19.9 26.9 71.2
30 21.3 28.8 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء عدد مرات حدوث جرائم نظم المعلومات بمؤسساتهم) العاملين بالنظم(يوضح استجابة عينة الدراسة )   16(جدول  رقم 

16 11.3 23.5 23.5

2 1.4 2.9 26.5

1 .7 1.5 27.9
13 9.2 19.1 47.1
32 22.7 47.1 94.1
4 2.8 5.9 100.0

68 48.2 100.0

عدد مرات حدوث جرائم
ا ل ال يومي على الأقلظ
أسبوعي على

الأقل
شهري على الأقل
سنوي على الأقل

غير منتظم
لا أدري
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



إزاء عدد الإنذارت بوجود جريمة عن طريق الإنترنت بمؤسساتهم) العاملين بالنظم(يوضح استجابة عينة الدراسة )   17(جدول  رقم   

16 11.3 36.4 36.4
15 10.6 34.1 70.5
7 5.0 15.9 86.4

3 2.1 6.8 93.2

2 1.4 4.5 97.7
1 .7 2.3 100.0

44 68.8 100.0

عدد الإنذارت بوجود جريمة  
ت الإ 10أقل من

100 إلى أقل من 10من 
1000إلى أقل من 100من  

إلى أقل من1000من  
10000

50000إلى 10000من 
50000أآثر من 
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



إزاء حجم استخدام أساليب ارتكاب جرائم نظم) العاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )   18(جدول  رقم   
المعلومات مرتبة حسب حجم استخدامها

105 36 4.5238 5.0000 5.00 .9104 3.00 475

105 36 4.2095 5.0000 5.00 .9776 3.00 442

105 36 3.8667 5.0000 5.00 1.7269 4.00 406

105 36 3.7429 4.0000 4.00 1.1605 3.00 393

105 36 3.7429 5.0000 5.00 1.6643 4.00 393

105 36 3.6476 4.0000 4.00 .9804 3.00 383

105 36 3.5905 5.0000 5.00 1.8538 4.00 377

105 36 3.4952 4.0000 4.00 1.35252 4.00 367

105 36 3.4667 4.0000 4.00 1.3521 4.00 364

105 36 3.1810 3.0000 3.00 .8060 4.00 334

105 36 2.9429 4.0000 4.00 1.4400 3.00 309

105 36 2.9333 3.0000 1.00 1.7112 4.00 308

105 36 2.9048 3.0000 3.00 .9357 3.00 305

105 36 2.7429 3.0000 4.00 1.3375 4.00 288

105 36 2.6857 3.0000 3.00 1.2035 3.00 282

105 36 2.6571 3.0000 4.00 1.2234 3.00 279

105 36 2.4571 3.0000 3.00 .9710 3.00 258

105 36 2.2952 3.0000 3.00 .9600 2.00 241

105 36 1.9810 2.0000 2.00 .8084 3.00 208

الأسلوب

إرسال الفيروسات المدمرة بالبريد
الإلكتروني أو برامج المحادثة وما

شابهها

إرفاق أحصنة طروادة بالبرامج

النفاذ عبر الشبكة إلى الأجهزة المربوطة
بها ومحاولة العثورعلى ملفات مشارآة

غير محمية

محاولة اآتشاف المنافذ المفتوحة
والدخول منها إلى الجهاز

استغلال الثغرات التي تكتشف في نظم
التشغيل والتطبيقات العاملة معه

IP Spoofing

استغلال الثغرات الأمنية في مزودات
Web Servers

استخدام برامج حديثة  تقوم بأستغلال
نقاط الضعف في برامج الحماية

استغلال الثغرات التي تكتشف في برامج
الحماية للنفاذ للأجهزة

ترك أقراص مرنة ملوثة بالفيروسات

برمجة النظم والتطبيقات بطريقة تحقق
للمبرمج مصالح شخصية غير مشروعة

سرقة وسائط الحفظ الخارجية نتيجة
تساهل العاملين بالمنظمة

التخفي تحت البرامج المجانية والمواقع 
الجذابة للحصول على معلومات عن

الزائر

الاستخدام غير القانوني لأجهزة الغير
حين ترآها غير مؤمنة

بحاجة/ ذاتية التشغيل( إرفاق الملفات 
والتي تقوم بعمليات) إلى تشغيل 

تخريبية

انتحال شخصية عبر البريد الإلكتروني

الحصول على البيانات السرية خلال
أعمال صيانة الأجهزة

تشغيل الجهاز عن طريق القرص المرن
للدخول الغير مرخص على الأقراص

الثابتة والحصول على البيانات

زراعة برامج اختراق بواسطة موظفي
الصيانة والتشغيل بالمنظمة

العدد لم يجب
العينة المتوسط الوسيط المنوال الانحراف

المعياري المدى المجموع



يوضح استجابتهم حيال حجم الإرسال الفيروسات المدمرة بالبريد الإلكتروني أو برامج المحادثة)   ـ أ18(جدول رقم 

4 2.8 3.8 3.8
18 12.8 17.1 21.0
2 1.4 1.9 22.9

81 57.4 77.1 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم إرفاق أحصنة طروادة بالبرامج)   ـ ب18(جدول رقم 

10 7.1 9.5 9.5
11 7.8 10.5 20.0
31 22.0 29.5 49.5
53 37.6 50.5 100.0
105 74.5 100.0

التقييم
نادر
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم النفاذ عبر الشبكة إلى الأجهزة المربوطة بها ومحاولة العثورعلى ملفات مشارآة غير محمية)   ـ جـ18(جدول رقم 

27 19.1 25.7 25.7
1 .7 1.0 26.7
9 6.4 8.6 35.2

68 48.2 64.8 100.0
105 74.5 100.0

التقييم
لا يستخدم
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استغلال الثغرات التي تكتشف في نظم التشغيل والتطبيقات العاملة معه)   ـ د18(جدول رقم 

18 12.8 17.1 17.1
17 12.1 16.2 33.3
2 1.4 1.9 35.2
5 3.5 4.8 40.0

63 44.7 60.0 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم محاولة اآتشاف المنافذ المفتوحة والدخول منها إلى الجهاز)   ـ هـ18(جدول رقم 

29 20.6 27.6 27.6
45 31.9 42.9 70.5
31 22.0 29.5 100.0
105 74.5 100.0

التقييم
محدود
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

IP Spoofing   يوضح استجابتهم حيال حجم)   ـ و18(جدول رقم

18 12.8 17.1 17.1
21 14.9 20.0 37.1
46 32.6 43.8 81.0
20 14.2 19.0 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم استغلال الثغرات الأمنية في مزودات الويب)   ـ ز18(جدول رقم 

34 24.1 32.4 32.4
5 3.5 4.8 37.1
2 1.4 1.9 39.0

64 45.4 61.0 100.0
105 74.5 100.0

التقييم
لا يستخدم
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استخدام برامج حديثة  تقوم بأستغلال نقاط الضعف في برامج الحماية)   ـ ح18(جدول رقم 

7 5.0 6.7 6.7
31 22.0 29.5 36.2
37 26.2 35.2 71.4
30 21.3 28.6 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استغلال الثغرات التي تكتشف في برامج الحماية للنفاذ للأجهزة)   ـ ط18(جدول رقم 

6 4.3 5.7 5.7
34 24.1 32.4 38.1
35 24.8 33.3 71.4
30 21.3 28.6 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ترك أقراص مرنة ملوثة بالفيروسات)   ـ ي18(جدول رقم 

4 2.8 3.8 3.8
10 7.1 9.5 13.3
58 41.1 55.2 68.6
29 20.6 27.6 96.2

4 2.8 3.8 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم برمجة النظم والتطبيقات بطريقة تحقق للمبرمج مصالح شخصية غير مشروعة)   ـ ك18(جدول رقم 

37 26.2 35.2 35.2
68 48.2 64.8 100.0
105 74.5 100.0

التقييم
لا يستخدم
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم سرقة وسائط الحفظ الخارجية نتيجة تساهل العاملين بالمنظمة)   ـ ل18(جدول رقم 

40 28.4 38.1 38.1
28 19.9 26.7 64.8
1 .7 1.0 65.7

36 25.5 34.3 100.0
105 74.5 100.0

التقييم
لا يستخدم
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم التخفي تحت البرامج المجانية والمواقع الجذابة للحصول على معلومات عن الزائر)   ـ م18(جدول رقم 

7 5.0 6.7 6.7
30 21.3 28.6 35.2
34 24.1 32.4 67.6
34 24.1 32.4 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ترك لاستخدام غير القانوني لأجهزة الغير حين ترآها غير مؤمنة)   ـ ن18(جدول رقم 

27 19.1 25.7 25.7
24 17.0 22.9 48.6
8 5.7 7.6 56.2

41 29.1 39.0 95.2
5 3.5 4.8 100.0

105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

والتي تقوم بعمليات تخريبية) بحاجة إلى تشغيل / ذاتية التشغيل( يوضح استجابتهم حيال حجم إرفاق الملفات )   ـ س18(جدول رقم 

30 21.3 28.6 28.6
7 5.0 6.7 35.2

34 24.1 32.4 67.6
34 24.1 32.4 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم انتحال شخصية عبر البريد الإلكتروني)    ـ ع18(جدول رقم 

32 22.7 30.5 30.5
6 4.3 5.7 36.2

33 23.4 31.4 67.6
34 24.1 32.4 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم الحصول على البيانات السرية خلال أعمال صيانة الأجهزة)   ـ ف18(جدول رقم 

27 19.1 25.7 25.7
12 8.5 11.4 37.1
57 40.4 54.3 91.4
9 6.4 8.6 100.0

105 74.5 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم ترك أقراص مرنة ملوثة بالفيروسات تشغيل الجهاز)  ـ ص18(جدول رقم  
عن طريق القرص المرن للدخول الغير مرخص على الأقراص الثابتة والحصول على البيانات

37 26.2 35.2 35.2
68 48.2 64.8 100.0
105 74.5 100.0

التقييم
لا يستخدم
متوسط
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم زراعة برامج اختراق بواسطة موظفي الصيانة والتشغيل بالمؤسسة)   ـ ق18(جدول رقم 

34 24.1 32.4 32.4
40 28.4 38.1 70.5
30 21.3 28.6 99.0
1 .7 1.0 100.0

105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء حجم استخدام المنافذ) العاملين بالنظم(يوضح استجابة عينة الدراسة )   19(جدول  رقم   
الداخلية والخارجية للمؤسسات في ارتكاب جرائم نظم المعلومات مرتبة حسب حجم استخدامها

4.2500 5.00 5.00 1.2140 3.00 289
4.1618 5.00 5.00 1.1921 4.00 283
3.9559 4.00 4.00 1.1121 4.00 269

3.9118 4.00 5.00 .9885 4.00 266

3.8824 4.00 4.00 .7635 3.00 264
3.0588 3.00 4.00 1.0349 4.00 208
2.8824 3.00 4.00 1.2522 3.00 196
2.4412 2.00 1.00 1.3201 3.00 166

المنفذ

عن طريق شبكة الانترنت
أفشاء الرقم السري
المحاولة المتكررة
عن طريق الأجهزة

ومحرآات الاقراص المرنة
عن طريق الشبكة المحلية
عن طريق الشبكة الواسعة
استخدام برامج فك التشفير
 VPN  عن طريق شبكة

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق شبكة الانترنت)   ـ أ19(جدول رقم 

14 9.9 20.6 20.6
1 .7 1.5 22.1
7 5.0 10.3 32.4

46 32.6 67.6 100.0
68 48.2 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق أفشاء الرقم السري)   ـ ب19(جدول رقم 

4 2.8 5.9 5.9
19 13.5 27.9 33.8
3 2.1 4.4 38.2

42 29.8 61.8 100.0
68 48.2 100.0

التقييم
لا يوجد
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق المحاولة المتكررة)   ـ جـ19(جدول رقم 

4 2.8 5.9 5.9
5 3.5 7.4 13.2
4 2.8 5.9 19.1

32 22.7 47.1 66.2
23 16.3 33.8 100.0
68 48.2 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق الأجهزة ومحرآات الاقراص المرنة)   ـ د19(جدول رقم 

1 .7 1.5 1.5
3 2.1 4.4 5.9

21 14.9 30.9 36.8
19 13.5 27.9 64.7
24 17.0 35.3 100.0
68 48.2 100.0

التقييم
لا يوجد
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق الشبكة المحلية)   ـ هـ19(جدول رقم 

2 1.4 2.9 2.9
18 12.8 26.5 29.4
34 24.1 50.0 79.4
14 9.9 20.6 100.0
68 48.2 100.0

التقييم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق الشبكة الواسعة)   ـ و19(جدول رقم 

4 2.8 5.9 5.9
19 13.5 27.9 33.8
17 12.1 25.0 58.8
25 17.7 36.8 95.6
3 2.1 4.4 100.0

68 48.2 100.0

التقييم
لا يوجد
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق استخدام برامج فك التشفير)   ـ ز19(جدول رقم 

18 12.8 26.5 26.5
3 2.1 4.4 30.9

16 11.3 23.5 54.4
31 22.0 45.6 100.0
68 48.2 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



 VPN   يوضح استجابتهم حيال حجم ارتكاب الجرائم عن طريق شبكة)   ـ ح19(جدول رقم

25 17.7 36.8 36.8
13 9.2 19.1 55.9
5 3.5 7.4 63.2

25 17.7 36.8 100.0
68 48.2 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء حجم استخدام الإدوات) العاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )   20(جدول  رقم   
التقنية في ارتكاب جرائم نظم المعلومات مرتبة حسب حجم استخدامها

4.5333 5.000 5.00 .7974 2.00 476.0

4.5143 5.000 5.00 .6667 2.00 474.0

4.1810 5.000 5.00 .9280 2.00 439.0

4.0762 4.000 5.00 .9374 3.00 428.0

3.8857 4.000 3.00 .9539 3.00 408.0

3.8000 4.000 4.00 1.1215 4.00 399.0

3.7524 4.000 4.00 1.1912 4.00 394.0

3.5143 3.000 3.00 1.1938 3.00 369.0

3.4667 4.000 2.00 1.1935 3.00 364.0

3.2857 3.000 3.00 1.1242 3.00 345.0

3.1905 3.000 2.00 1.0750 4.00 335.0

3.1619 3.000 3.00 .8784 3.00 332.0

3.0095 3.000 3.00 .6722 2.00 316.0

3.0095 3.000 3.00 .9354 3.00 316.0

2.8857 3.000 3.00 .7508 3.00 303.0

2.7619 3.000 2.00 .9357 3.00 290.0

2.7143 3.000 2.00 .9579 3.00 285.0

2.4095 2.000 2.00 .6154 3.00 253.0

الأدوات

الفيروسات وديدان الإنترنت

 cookies

البريد الإلكتروني

المشارآة في الملفات على الشبكة

برامج التنصت على الشبكات

Net Bus

Sub Seven

  ICQ

Password Recovery
Toolkit

Tribe Flood
Network(TFN)

Hack a Tack

Win Crash

أقراص بدء التشغيل

MS Word Cracker

MS Excel Cracker

  Caligula

  Marker Groove

Revelation

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح استجابتهم حيال حجم استخدام الفيروسات وديدان الإنترنت)   ـ أ20(جدول رقم 

20 14.2 19.0 19.0
9 6.4 8.6 27.6

76 53.9 72.4 100.0
105 74.5 100.0

التقييم
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



 cookies  يوضح استجابتهم حيال حجم استخدام)   ـ ب20(جدول رقم

10 7.1 9.5 9.5
31 22.0 29.5 39.0
64 45.4 61.0 100.0
105 74.5 100.0

التقييم
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استخدام البريد الإلكتروني)   ـ جـ20(جدول رقم 

37 26.2 35.2 35.2
12 8.5 11.4 46.7
56 39.7 53.3 100.0
105 74.5 100.0

التقييم
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استخدام المشارآة في الملفات على الشبكة)   ـ د20(جدول رقم 

6 4.3 5.7 5.7
24 17.0 22.9 28.6
31 22.0 29.5 58.1
44 31.2 41.9 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استخدام برامج التنصت على الشبكات)   ـ هـ20(جدول رقم 

5 3.5 4.8 4.8
39 27.7 37.1 41.9
24 17.0 22.9 64.8
37 26.2 35.2 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

Net Bus  يوضح استجابتهم حيال حجم استخدام)   ـ و20(جدول رقم

2 1.4 1.9 1.9
19 13.5 18.1 20.0
9 6.4 8.6 28.6

43 30.5 41.0 69.5
32 22.7 30.5 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



Sub Seven  يوضح استجابتهم حيال حجم استخدام)   ـ ز20(جدول رقم

2 1.4 1.9 1.9
24 17.0 22.9 24.8
6 4.3 5.7 30.5

39 27.7 37.1 67.6
34 24.1 32.4 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

  ICQ  يوضح استجابتهم حيال حجم استخدام)   ـ ح20(جدول رقم

24 17.0 22.9 22.9
40 28.4 38.1 61.0
4 2.8 3.8 64.8

37 26.2 35.2 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

Password Recovery Toolkit  يوضح استجابتهم حيال حجم استخدام)   ـ ط20(جدول رقم

35 24.8 33.3 33.3
12 8.5 11.4 44.8
32 22.7 30.5 75.2
26 18.4 24.8 100.0
105 74.5 100.0
36 25.5
141 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع
لم يجب

المجموع الكللي

التكرار النسبة النسبة الحقيقية النسبة التراآمية

Tribe Flood Network (TFN)  يوضح استجابتهم حيال حجم استخدام)   ـ ي20(جدول رقم

32 22.7 30.5 30.5
34 24.1 32.4 62.9
16 11.3 15.2 78.1
23 16.3 21.9 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

Hack a Tack  يوضح استجابتهم حيال حجم استخدام)   ـ ك20(جدول رقم

2 1.4 1.9 1.9
34 24.1 32.4 34.3
23 16.3 21.9 56.2
34 24.1 32.4 88.6
12 8.5 11.4 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



Win Crash  يوضح استجابتهم حيال حجم استخدام)   ـ ل20(جدول رقم

27 19.1 25.7 25.7
40 28.4 38.1 63.8
32 22.7 30.5 94.3
6 4.3 5.7 100.0

105 74.5 100.0
36 25.5
141 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع
لم يجب

المجموع الكللي

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم استخدام أقراص بدء التشغيل)   ـ م20(جدول رقم 

23 16.3 21.9 21.9
58 41.1 55.2 77.1
24 17.0 22.9 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

MS Word Cracker  يوضح استجابتهم حيال حجم استخدام)   ـ س20(جدول رقم

35 24.8 33.3 33.3
44 31.2 41.9 75.2
16 11.3 15.2 90.5
10 7.1 9.5 100.0
105 74.5 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

MS Excel Cracker  يوضح استجابتهم حيال حجم استخدام)   ـ ع20(جدول رقم

34 24.1 32.4 32.4
51 36.2 48.6 81.0
18 12.8 17.1 98.1
2 1.4 1.9 100.0

105 74.5 100.0
36 25.5
141 100.0

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع
لم يجب

المجموع الكللي

التكرار النسبة النسبة الحقيقية النسبة التراآمية

  Caligula  يوضح استجابتهم حيال حجم استخدام)   ـ ف20(جدول رقم

8 5.7 7.6 7.6
37 26.2 35.2 42.9
32 22.7 30.5 73.3
28 19.9 26.7 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



  Marker Groove  يوضح استجابتهم حيال حجم استخدام)   ـ ص20(جدول رقم

10 7.1 9.5 9.5
37 26.2 35.2 44.8
31 22.0 29.5 74.3
27 19.1 25.7 100.0
105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

Revelation  يوضح استجابتهم حيال حجم استخدام)   ـ ق20(جدول رقم

1 .7 1.0 1.0
66 46.8 62.9 63.8
32 22.7 30.5 94.3
6 4.3 5.7 100.0

105 74.5 100.0

التقييم
لا يستخدم
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء حجم الحصول على إدوات ارتكاب جرائم النظم) العاملين بالنظم، والموفرين(يوضح استجابة عينة الدراسة )  21(جدول  رقم   

4.962 5.000 5.00 .1923 1.00 521.0

4.714 5.000 5.00 .4539 1.00 495.0

3.667 4.000 4.00 .4737 1.00 385.0

2.571 3.000 3.00 1.0639 3.00 270.0

طريقة الحصول عليها

البرامج المجانية التي يتم الحصول عليها من مواقع 
على شبكة الإنترنت

أما آن بيع البرامج الغير قانونية
البرامج الغير مجانية التي تشترى من مواقع على

شبكة الإنترنت
محلات بيع البرامج المرخصة

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح استجابتهم حيال حجم البرامج المجانية التي يتم الحصول عليها من مواقع على شبكة الإنترنت)   ـ أ21(جدول رقم   

4 2.8 3.8 3.8
101 71.6 96.2 100.0
105 74.5 100.0

التقييم
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم الحصول عليها من أما آن بيع البرامج الغير قانونية)   ـ ب21(جدول رقم   

30 21.3 28.6 28.6
75 53.2 71.4 100.0
105 74.5 100.0

التقييم
عالي

عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم حيال حجم البرامج الغير مجانية التي تشترى من مواقع على شبكة الإنترنت)   ـ جـ21(جدول رقم   

35 24.8 33.3 33.3
70 49.6 66.7 100.0
105 74.5 100.0

التقييم
متوسط
عالي

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم حيال حجم الحصول عليها من محلات بيع البرامج المرخصة)   ـ د21(جدول رقم   

28 19.9 26.7 26.7
7 5.0 6.7 33.3

52 36.9 49.5 82.9
18 12.8 17.1 100.0
105 74.5 100.0

التقييم
لا أدري
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

تجاه مستوى مكافحة جرائم نظم المعلومات)  المحققين، والعاملين بالنظم(يوضح استجابة عينة )   22(جدول رقم 

3.96 4.00 5 1.13 3 396

3.38 3.00 3 .66 3 351

3.06 3.00 3 .79 3 318

3.04 3.00 3 .81 3 316

2.88 3.00 4 1.29 4 299

2.63 3.00 3 .81 3 273

قدر الجهد المبذول لمتابعة جرائم نظم
المعلومات من قبل قسم خاص

الاعتماد على ضمانات موردي الأجهزة 
والبرامج بدلاً  من تتبع الجرائم

جرائم نظم المعلومات التي اآتشفت
وضبطت ملابساتها

الجرائم التي تم ضبطها ومعرفة مصدرها
وآثارها في المنظمة

 حجم أهتمام الجهة الأمنية بعد الإبلاغ عن
الجريمة المعلوماتية

جرائم نظم المعلومات التي اآتشفت دون
ضبط ملابساتها

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح استجابتهم نحو قدر الجهد المبذول لمتابعة جرائم نظم المعلومات من قبل قسم خاص)   ـ أ22(جدول رقم 

20 14.2 20.0 20.0
5 3.5 5.0 25.0

34 24.1 34.0 59.0
41 29.1 41.0 100.0
100 70.9 100.0

4 2.8

التقييم
محدود
متوسط
عالي

عالي جداً
المجموع

لم يستجيبوا

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم نحو الاعتماد على ضمانات موردي الأجهزة والبرامج بدلاً  من تتبع الجرائم)   ـ ب22(جدول رقم 

8 5.7 7.7 7.7
51 36.2 49.0 56.7
43 30.5 41.3 98.1
2 1.4 1.9 100.0

104 73.8 100.0

التقييم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابتهم نحو جرائم نظم المعلومات التي اآتشفت وضبطت ملابساتها)   ـ جـ22(جدول رقم 

3 2.1 2.9 2.9
20 14.2 19.2 22.1
49 34.8 47.1 69.2
32 22.7 30.8 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم نحو الجرائم التي تم ضبطها ومعرفة مصدرها وآثارها في المؤسسة)   ـ د22(جدول رقم 

2 1.4 1.9 1.9
26 18.4 25.0 26.9
42 29.8 40.4 67.3
34 24.1 32.7 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم نحو حجم أهتمام الجهة الأمنية بعد الإبلاغ عن الجريمة المعلوماتية)   ـ هـ22(جدول رقم 

19 13.5 18.3 18.3
27 19.1 26.0 44.2
15 10.6 14.4 58.7
34 24.1 32.7 91.3
9 6.4 8.7 100.0

104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابتهم نحو جرائم نظم المعلومات التي اآتشفت دون ضبط ملابساتها)   ـ و22(جدول رقم 

10 7.1 9.6 9.6
31 22.0 29.8 39.4
51 36.2 49.0 88.5
12 8.5 11.5 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

تجاه أسباب ودوافع ارتكاب جرائم نظم المعلومات)  المحققين، والعاملين بالنظم(يوضح استجابة عينة )   23(جدول رقم 

4.192 4.0000 5.00 .9459 4.00 436

4.058 4.0000 5.00 .9536 3.00 422

4.019 4.0000 5.00 .9449 3.00 418
3.981 4.5000 5.00 1.3364 4.00 414
3.250 4.0000 4.00 1.0950 4.00 338
2.135 2.0000 1.00 1.2927 3.00 222

الدافع

تسلية وحب استطلاع
الوصول إلى معلومات

شخصية
إبراز قدرات

انتقام
أقتصادية وتجارية
سياسية وعسكرية

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع



يوضح استجابة عينة  الدراسة  تجاه تقييمهم لدافع التسلية وحب الاستطلاع)   ـ أ23(جدول رقم 

3 2.1 2.9 2.9
20 14.2 19.2 22.1
32 22.7 30.8 52.9
49 34.8 47.1 100.0
104 73.8 100.0

التقييم
لا يوجد
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة  الدراسة  تجاه تقييمهم لدافع الوصول  إلى معلومات شخصية)   ـ ب23(جدول رقم  

6 4.3 5.8 5.8
26 18.4 25.0 30.8
28 19.9 26.9 57.7
44 31.2 42.3 100.0

104 73.8 100.0

التقييم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة  الدراسة  تجاه تقييمهم لدافع إبراز قدرات)   ـ جـ23(جدول رقم 

7 5.0 6.7 6.7
24 17.0 23.1 29.8
33 23.4 31.7 61.5
40 28.4 38.5 100.0

104 73.8 100.0

التقييم
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة الدراسة  تجاه تقييمهم لدافع الانتقام)   ـ د23(جدول رقم 

12 8.5 11.5 11.5
3 2.1 2.9 14.4

12 8.5 11.5 26.0
25 17.7 24.0 50.0
52 36.9 50.0 100.0

104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة  الدراسة  تجاه تقييمهم لدافع الأقتصادي والتجاري)   ـ هـ23(جدول رقم 

8 5.7 7.7 7.7
22 15.6 21.2 28.8
16 11.3 15.4 44.2
52 36.9 50.0 94.2

6 4.3 5.8 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح استجابة عينة  الدراسة  تجاه تقييمهم لدافع سياسية وعسكرية)   ـ و23(جدول رقم 

51 36.2 49.0 49.0
17 12.1 16.3 65.4
7 5.0 6.7 72.1

29 20.6 27.9 100.0
104 73.8 100.0

لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة العاملين بالنظم تجاه تقييمهم لتكلفة جرائم نظم المعلومات بمؤسساتهم)   24(جدول رقم 

29 20.6 42.6 42.6

25 17.7 36.8 79.4

10 7.1 14.7 94.1

3 2.1 4.4 98.5
1 .7 1.5 100.0

68 48.2 100.0

العنصر
 بالمائة5أقل من 

10 بالمائة ألى أقل من 5من  
بالمائة

30  بالمائة ألى أقل من 10من 
بالمائة

 بالمائة50 بالمائة ألى 30من 
 بالمائة50أآثر من 
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

لمدى أمكانية تحديد مصدر وأدوات الهجوم)  المحققين، والعاملين بالنظم(يوضح استجابة عينة )   25(جدول رقم  

3.9038 4.000 4.00 .8187 3.00 406

3.1923 3.000 3.00 1.0247 3.00 332

العنصر

تستطيع المنظمة المستهدفة من قبل مجرمي نظم
داخلي، خارجي( المعلومات تحديد مصدر الهجوم  )

تستطيع المنظمة المستهدفة من قبل مجرمي نظم
المعلومات تحديد الأدوات المستخدمة بالهجوم

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح استجابة عينة الدراسة  إزاء لمدىاستطاعة المؤسسة المستهدفة من قبل مجرمي نظم المعلومات بتحديد مصدر الهجوم)   ـ أ25(جدول رقم 

8 5.7 7.7 7.7
16 11.3 15.4 23.1
58 41.1 55.8 78.8
22 15.6 21.2 100.0
104 73.8 100.0

نادراً
أحياناً
غالباً
دائماً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة الدراسة إزاء لمدى استطاعة المؤسسة المستهدفة من قبل)   ـ ب25(جدول رقم  
مجرمي نظم المعلومات بتحديد الأدوات المستخدمة بالهجوم

32 22.7 30.8 30.8
34 24.1 32.7 63.5
24 17.0 23.1 86.5
14 9.9 13.5 100.0
104 73.8 100.0

نادراً
أحياناً
غالباً
دائماً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



لمدى أمكانية ستخدام القنية آوسيلة ضبط وتحقيق)  المحققين، والعاملين بالنظم(يوضح استجابة عينة )   26(جدول رقم  

4.1635 4.000 4.00 .7388 3.00 433

4.5096 5.000 5.00 .6967 2.00 469

العنصر

من الممكن استخدام تقنية المعلومات آوسيلة
من وسائل ضبط الجريمة والتحقيق فيها
يمكن اعتبار برامج الحماية وسيلة ضبط

وتحقيق هامة

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يظهر استجابة عينة الدراسة حيال أمكانية استخدام تقنية المعلومات آوسيلة من وسائل ضبط الجريمة والتحقيق فيها)  ـ أ26(جدول رقم 

4 2.8 3.8 3.8
9 6.4 8.7 12.5

57 40.4 54.8 67.3
34 24.1 32.7 100.0
104 73.8 100.0

نادراً
أحياناً
غالباً
دائماً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أمكانية استخدام اعتبار برامج الحماية وسيلة ضبط وتحقيق هامة)  ـ ب26(جدول رقم 

12 8.5 11.5 11.5
27 19.1 26.0 37.5
65 46.1 62.5 100.0
104 73.8 100.0

أحياناً
غالباً
دائماً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إزاء مدى مساعدة برامج الحماية بضبط الجريمة آأحد)  المحققين، والعاملين بالنظم(يوضح استجابة عينة )   27(جدول رقم  
الوسائل المستخدمة بالتحقيق

1 .7 1.0 1.0
2 1.4 1.9 2.9
3 2.1 2.9 5.8
1 .7 1.0 6.7
5 3.5 4.8 11.5

75 53.2 72.1 83.7

17 12.1 16.3 100.0

104 73.8 100.0

تحديد نوع الجريمة المرتكبة
تحديد توقيت ارتكابب الجريمة

تحديد مصدر الجريمة
الإعلام بوجود جريمة مرتكبة

تحديد نوع الجريمة وتوقيت ارتكابها 
تحديد نوعها ومصدرها وتوقيت ارتكابها والإعلام بوجودها

تحديد نوع الجريمة وتوقيت ارتكابها والإعلام بوجود جريمة  
مرتكبه

المجموع

التكرار النسبة النسبة
الحقيقية

النسبة
التراآمية



حول تقييمهم لمدى أهمية الأدوات)  المحققين، والعاملين بالنظم، الموفرين(يوضح استجابة عينة )   28(جدول رقم  
التي يمكن استخدامها بضبط الجريمة

4.9433 5.00 5.00 .2322 1.00 697

4.8582 5.00 5.00 .3501 1.00 685

4.7589 5.00 5.00 .4293 1.00 671

4.7447 5.00 5.00 .4376 1.00 669

4.6879 5.00 5.00 .4650 1.00 661

4.5319 5.00 5.00 .5419 2.00 639

4.5248 5.00 5.00 .6717 2.00 638

4.1135 4.00 5.00 .8709 3.00 580

4.0780 4.00 4.00 .7375 2.00 575

4.0638 4.00 5.00 .9503 3.00 573

أدوات الضبط

سجل الصلاحيات للمستخدمين

التقارير التي تنتجها نظم أمن البيانات  
Reporting

برامج النسخ الاحتياطي والتسجيل 
Logging

برامج آشف الفيروسات

Auditing  أدوات المراجعة

Reporting تقارير الجدران النارية

أدوات مراقبة المستخدمين للشبكة

برامج تتبع المخترقين

مراجعة قاعدة البيانات

برامج تتبع مصدر الرسائل

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يظهر استجابة عينة الدراسة حيال أهمية سجل الصلاحيات للمستخدمين آأداة ضبط)  ـ أ28(جدول رقم 

8 5.7 5.7 5.7
133 94.3 94.3 100.0
141 100.0 100.0

التقييم
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية التقارير التي تنتجها نظم أمن البيانات آأداة ضبط)  ـ ب28(جدول رقم 

20 14.2 14.2 14.2
121 85.8 85.8 100.0
141 100.0 100.0

التقييم
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية برامج النسخ الاحتياطي والتسجيل آأداة ضبط)  ـ جـ28(جدول رقم 

34 24.1 24.1 24.1
107 75.9 75.9 100.0
141 100.0 100.0

التقييم
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية برامج آشف الفيروسات آأداة ضبط)  ـ د28(جدول رقم 

36 25.5 25.5 25.5
105 74.5 74.5 100.0
141 100.0 100.0

التقييم
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يظهر استجابة عينة الدراسة حيال أهمية أدوات المراجعة آأداة ضبط)  ـ هـ28(جدول رقم 

44 31.2 31.2 31.2
97 68.8 68.8 100.0
141 100.0 100.0

التقييم
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية تقارير الجدران النارية آأداة ضبط)  ـ و28(جدول رقم 

3 2.1 2.1 2.1
60 42.6 42.6 44.7
78 55.3 55.3 100.0
141 100.0 100.0

التقييم
مهم إلى حدٍ ما

مهم
مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية أدوات مراقبة المستخدمين للشبكة)  ـ ز28(جدول رقم 

14 9.9 9.9 9.9
39 27.7 27.7 37.6
88 62.4 62.4 100.0
141 100.0 100.0

التقييم
مهم إلى حدٍ ما

مهم
مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية برامج تتبع المخترقين آأداة ضبط)  ـ ح28(جدول رقم 

3 2.1 2.1 2.1
37 26.2 26.2 28.4
42 29.8 29.8 58.2
59 41.8 41.8 100.0
141 100.0 100.0

التقييم
غير مهم

مهم إلى حدٍ ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية مراجعة قاعدة البيانات آأداة ضبط) ـ ط28(جدول رقم 

33 23.4 23.4 23.4
64 45.4 45.4 68.8
44 31.2 31.2 100.0
141 100.0 100.0

التقييم
مهم إلى حدٍ ما

مهم
مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يظهر استجابة عينة الدراسة حيال أهمية برامج تتبع مصدر الرسائل آأداة ضبط)   ـ ي28(جدول رقم 

11 7.8 7.8 7.8
26 18.4 18.4 26.2
47 33.3 33.3 59.6
57 40.4 40.4 100.0
141 100.0 100.0

التقييم
غير مهم

مهم إلى حدٍ ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



حول مدى مساهمة الوسائل التالية في التعرف على) المحققين، والعاملين بالنظم(يوضح استجابة عينة )   29(جدول رقم  
شخصية مرتكب جريمة نظم المعلومات

5 3.5 4.8 4.8
3 2.1 2.9 7.7
2 1.4 1.9 9.6
1 .7 1.0 10.6

11 7.8 10.6 21.2
21 14.9 20.2 41.3
56 39.7 53.8 95.2

5 3.5 4.8 100.0
104 73.8 100.0

يمكن التعرف على شخصية مرتكب جريمة نظم المعلومات بالمؤسسة
بواسطة

IP  عنوان
برامج الحماية

وسائل تتبع المخترقين 
برامج تتبع مصدر الرسائل

عنوانIP + برامج الحماية    
عنوانIP + استخدام وسائل تتبع المخترقين برامج الحماية  

تتبع المخترقين  تتبع مصدر الرسائل+ برامج الحماية   + IPعنوان
تتبع مصدر الرسائل+ برامج الحماية   + IPعنوان

المجموع

التكرار النسبة النسبة
الحقيقية

النسبة
التراآمية

حول مدى مساعدة برامج الحماية في التحقيق) المحققين، والعاملين بالنظم(يوضح استجابة عينة )   30(جدول رقم  

21 14.9 20.2 20.2
12 8.5 11.5 31.7

71 50.4 68.3 100.0

104 73.8 100.0

يمكن ضبط جريمة نظم المعلومات بالمؤسسة
باستخدام

وسائل أمن البيانات
تعقب إجراءات أمن العاملين

وسائل أمن البيانات و تتبع إجراءات أمن
العاملين

المجموع

التكرار النسبة النسبة
الحقيقية النسبة التراآمية

حول تقييمهم لمدى أهمية)  المحققين، والعاملين بالنظم، الموفرين(يوضح استجابة عينة )   31(جدول رقم  
الأدوات التي يمكن استخدامها آأدوات تساعد بالتحقيق في جرائم نظم المعلومات

3.9574 4.00 4.00 .9847 3.00 558

3.9362 4.00 3.00 .9578 4.00 555

3.9220 3.00 3.00 1.0076 3.00 553

3.7801 4.00 4.00 .8627 3.00 533

3.2979 3.00 3.00 .5175 2.00 465

3.1844 3.00 4.00 .8071 3.00 449

3.0496 3.00 3.00 .5648 2.00 430

3.0213 3.00 3.00 .7603 3.00 426

2.5290 2.00 2.00 .9977 3.00 349

الأداة المساعدة بالتحقيق

أداة فك التشفير 

برامج آسر آلمة المرور

أدوات استرجاع المعلومات من الأقراص  
التالفة

برامج مقارنة النسخ

برامج  تشغيل الحاسب 

برامج البحث عن الملفات العادية والمخفية 
مثل

 Lap link برامج نسخ البيانات مثل

Pkzip برامج الضغط وفك الضغط

برامج اتصالات   

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح تقييم العينة لأداة فك التشفير)   ـ  أ31(جدول رقم  

19 13.5 13.5 13.5
14 9.9 9.9 23.4
62 44.0 44.0 67.4
46 32.6 32.6 100.0
141 100.0 100.0

التقييم
غير مهم

مهم إلى حدٍ ما
مهم

مهم جداً
Total

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح تقييم العية لبرامج آسر آلمة المرور)   ـ  ب31(جدول رقم  

3 2.1 2.1 2.1
51 36.2 36.2 38.3
36 25.5 25.5 63.8
51 36.2 36.2 100.0
141 100.0 100.0

التقييم
غير مهم إطلاقاً
مهم إلى حدٍ ما

مهم
مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

  Viewdisk   يوضح تقييم العينة لأدوات استرجاع المعلومات من الأقراص التالفة مثل)   ـ جـ31(جدول رقم

3 2.1 2.1 2.1
68 48.2 48.2 50.4
7 5.0 5.0 55.3

63 44.7 44.7 100.0
141 100.0 100.0

التقييم
غير مهم

مهم إلى حدٍ ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح تقييم العينة لبرامج مقارنة النسخ)   ــ د31(جدول رقم  

10 7.1 7.1 7.1
41 29.1 29.1 36.2
60 42.6 42.6 78.7
30 21.3 21.3 100.0
141 100.0 100.0

التقييم

غير مهم
مهم إلى حدٍ ما

مهم
مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

 Bootable diskette   يوضح تقييم العينة لبرامج  تشغيل الحاسب مثل)   ـ هـ31(جدول رقم

4 2.8 2.8 2.8
91 64.5 64.5 67.4
46 32.6 32.6 100.0
141 100.0 100.0

التقييم
غير مهم

مهم إلى حدٍ ما
مهم

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

 Xtreepro gold   يوضح تقييم العينة لبرامج البحث عن الملفات العادية والمخفية)   ــ و31(جدول رقم

3 2.1 2.1 2.1
26 18.4 18.4 20.6
54 38.3 38.3 58.9
58 41.1 41.1 100.0
141 100.0 100.0

التقييم
غير مهم إطلاقاً

غير مهم
مهم إلى حدٍ ما

مهم
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

 Lap link   يوضح تقييم العينة لبرامج نسخ البيانات مثل)   ـ  ز31(جدول رقم

19 13.5 13.5 13.5
96 68.1 68.1 81.6
26 18.4 18.4 100.0
141 100.0 100.0

التقييم

غير مهم
مهم إلى حدٍ ما

مهم
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



Pkzip   يوضح تقييم العينة لبرامج الضغط وفك الضغط)   ـ  ح31(جدول رقم

10 7.1 7.1 7.1
9 6.4 6.4 13.5

90 63.8 63.8 77.3
32 22.7 22.7 100.0
141 100.0 100.0

التقييم
غير مهم إطلاقاً

غير مهم
مهم إلى حدٍ ما

مهم
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

   Lantastic      يوضح تقييم العينة لبرامج اتصالات مثل)   ــ  ط31(جدول رقم

21 14.9 15.2 15.2
53 37.6 38.4 53.6
34 24.1 24.6 78.3
30 21.3 21.7 100.0
138 97.9 100.0

3 2.1
141 100.0

التقييم
غير مهم إطلاقاً

غير مهم
مهم إلى حدٍ ما

مهم
المجموع

لم يستجيبوا
المجموع الكلي

التكرار النسبة النسبة الحقيقية النسبة التراآمية

عوائق التحقيق المتعلقة بعدم وجود تشريع) المحققين، والعاملين بالنظم، وموفري التقنيات(يوضح استجابة عينة الدراسة )   32(جدول رقم  

4.6312
5.0000

5.00
.5783
2.00

653.00

المتوسط
الوسيط
المنوال

الانحراف المعياري
المدى
المجموع

عدم وحود تشريعات واضحة خاصة بجرائم نظم المعلومات في
البلد

يوضح استجابة العينة حول عدم وجود تشريعات واضحة خاصة بجرائم نظم المعلومات في البلد)  ـ أ32(جدول رقم 

7 5.0 5.0 5.0
38 27.0 27.0 31.9
96 68.1 68.1 100.0
141 100.0 100.0

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

عوائق) المحققين، والعاملين بالنظم، وموفري التقنيات(يوضح استجابة عينة الدراسة )   33(جدول رقم  
التحقيق المتعلقة بالجريمة مرتبة حسب أهميتها

3.5603 1.9504
4.0000 2.0000

3.00 2.00
.5778 .7867
2.00 3.00

502.00 275.00

معوقات متعلقة بالجريمة

المتوسط
الوسيط
المنوال

الانحراف المعياري
المدى
المجموع

مكونات عناصر جريمة نظم
المعلومات غير معروفة
للأطراف المعنية بالجريمة

إمكانية ارتكاب هذه الجرائم عن
بعد باستخدام شبكة الإنترنت بينما
الأدوات تعمل في بيئة محلية فقط



يوضح  مكونات عناصر جريمة نظم المعلومات غير معروفة للأطراف المعنية بالجريمة)   ـ  أ33(جدول رقم 

68 48.2 48.2 48.2
67 47.5 47.5 95.7
6 4.3 4.3 100.0

141 100.0 100.0

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

إمكانية ارتكاب هذه الجرائم عن بعد باستخدام شبكة الإنترنت بينما الأدوات تعمل في بيئة محلية فقط)  ـ  ب33(جدول رقم 

34 24.1 24.1 24.1
93 66.0 66.0 90.1
1 .7 .7 90.8

13 9.2 9.2 100.0
141 100.0 100.0

غير موافق بشدة
غير موافق

موافق إلى حدٍ ما
موافق

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

نحو تقييمهم) المحققين، والعاملين بالنظم، وموفري التقنيات(يوضح استجابة عينة الدراسة )   34(جدول رقم  
لمعوقات التحقيق المتعلقة بالجهات المتضررة مرتبة حسب أهميتها

4.085 4.00 5.00 .8576 2.00 576.00

3.851 4.00 4.00 .7832 3.00 543.00

3.830 4.00 4.00 .6650 2.00 540.00

3.830 3.00 4.00 1.3467 4.00 427.00

3.482 3.00 3.00 .6612 3.00 491.00

3.099 4.00 4.00 .9878 2.00 437.00

2.936 3.00 3.00 .5633 3.00 414.00

2.887 3.00 2.00 1.0829 3.00 407.00

2.745 2.00 2.00 1.4462 4.00 387.00

2.121 2.00 2.00 .9671 4.00 299.00

معوقات التحقيق المتعلقة بالجهات
المتضررة

معظم المؤسسات المتضررة من جرائم
نظم المعلومات لا تتقدم بشكوى للجهات

الرسمية

عدم التدريب على استخدام التقنية
المساعدة في آشف المجرمين

مقاومة الموظفين الوسائل الأمنية للإبقاء
على قدر من الحرية

لا توجد قناعة لدى العاملين في مجال 
نظم المعلومات بتدخل المحققين من رجال
القانون بدعوى عدم المعرفة التخصصية

الفنية

عدم استخدام أدوات تقنية متطورة تناسب
برامج وأدوات التحقيق

عدم وجود مردود مادي ملحوظ لتحديث
برامج الحماية والتحقيق

لا توجد متابعة للمستجدات حول جرائم
نظم المعلومات

لا يوجد قسم متخصص في جرائم
المعلوماتية لديكم

لا تتم الاستعانة بخبراء وباستشاريين في 
مجال أمن  نظم المعلومات

تصميم البرامج بطريقة لا تسمح لها
بالعمل مع أدوات تحقيق خارجية

المتوسط الوسيط المنوال الانحراف
المعياري المدى المجموع

يوضح مدى موافقة العينة حيال معوق معظم المؤسسات المتضررة من جرائم نظم المعلومات لا تتقدم بشكوى للجهات الرسمية)  ـ أ34(جدول رقم 

46 32.6 32.6 32.6
37 26.2 26.2 58.9
58 41.1 41.1 100.0
141 100.0 100.0

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح مدى موافقة العينة حيال معوق عدم التدريب على استخدام التقنية المساعدة في آشف المجرمين)  ـ ب34(جدول رقم 

7 5.0 5.0 5.0

34 24.1 24.1 29.1

73 51.8 51.8 80.9
27 19.1 19.1 100.0
141 100.0 100.0

غير موافق
موافق إلى حدٍ

ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق مقاومة الموظفين للوسائل الأمنية للإبقاء على قدر من الحرية)   ـ جـ34(جدول رقم 

45 31.9 31.9 31.9
75 53.2 53.2 85.1
21 14.9 14.9 100.0
141 100.0 100.0

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق عدم استخدام أدوات تقنية متطورة تناسب برامج وأدوات التحقيق)  ـ د34(جدول رقم 

7 5.0 5.0 5.0
65 46.1 46.1 51.1
63 44.7 44.7 95.7
6 4.3 4.3 100.0

141 100.0 100.0

غير موافق
موافق إلى حدٍ ما

موافق
موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق عدم وجود مردود مادي ملحوظ لتحديث برامج الحماية والتحقيق)   ـ هـ34(جدول رقم 

62 44.0 44.0 44.0
3 2.1 2.1 46.1

76 53.9 53.9 100.0
141 100.0 100.0

غير موافق
موافق إلى حدٍ ما

موافق
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق عدم قناعة العاملين في مجال نظم)  ـ و34(جدول رقم   
المعلومات بتدخل المحققين من رجال القانون بدعوى عدم المعرفة التخصصية الفنية

34 24.1 24.1 24.1
9 6.4 6.4 30.5

31 22.0 22.0 52.5
53 37.6 37.6 90.1
14 9.9 9.9 100.0
141 100.0 100.0

غير موافق بشدة
غير موافق

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح مدى موافقة العينة حيال معوق عدم متابعة المستجدات حول جرائم نظم المعلومات)  ـ ز34(جدول رقم 

21 14.9 14.9 14.9
114 80.9 80.9 95.7

6 4.3 4.3 100.0
141 100.0 100.0

التقييم
غير موافق

موافق إلى حدٍ ما
موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق عدم وجود قسم متخصص في جرائم المعلوماتية لديكم)  ـ ح34(جدول رقم 

68 48.2 48.2 48.2
44 31.2 31.2 79.4
6 4.3 4.3 83.7

23 16.3 16.3 100.0
141 100.0 100.0

التقييم
غير موافق

موافق إلى حدٍ ما
موافق

موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق عدم الاستعانة بخبراء وباستشاريين في مجال أمن  نظم المعلومات)  ـ ط34(جدول رقم  

34 24.1 24.1 24.1
37 26.2 26.2 50.4
31 22.0 22.0 72.3
9 6.4 6.4 78.7

30 21.3 21.3 100.0
141 100.0 100.0

التقييم
غير موافق بشدة

غير موافق
موافق إلى حدٍ ما

موافق
موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى موافقة العينة حيال معوق عدم تصميم البرامج بطريقة لا تسمح لها بالعمل مع أدوات تحقيق خارجية)  ـ ي34(جدول رقم 

33 23.4 23.4 23.4
80 56.7 56.7 80.1
9 6.4 6.4 86.5

16 11.3 11.3 97.9
3 2.1 2.1 100.0

141 100.0 100.0

التقييم
غير موافق بشدة

غير موافق
موافق إلى حدٍ ما

موافق
موافق بشدة
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح استجابة عينة المحققين حيال مدى توفر الكفاءة البشرية القادرة على التحقيق في جرائم نظم المعلومات)  35(جدول رقم 

2.92 3.00 2.00 1.0790 4.00 105
2.42 2.00 2.00 .9373 4.00 87.00

3.17 3.00 3.00 .8452 4.00 114

2.28 2.00 2.00 .7411 3.00 82.00
2.56 2.00 2.00 .7346 3.00 92.00

العنصر

المهارة العالية لاستخدام الحاسب الآلي والإنترنت
المعرفة بمتطلبات أمن المعلومات

المقدرة على إتباع السياسة الأمنية للتعامل مع 
الجرائم

المعرفة بأساليب ارتكاب جرائم نظم المعلومات
المقدرة على الإثبات الجنائي لجرائم نظم المعلومات

المتوسط الوسيط المنوال الانحراف
المعياري المجموع

Sum



يوضح  تقييم المهارة العالية لاستخدام الحاسب الآلي والإنترنت)  ـ أ35(جدول رقم 

2 1.4 5.6 5.6
13 9.2 36.1 41.7
10 7.1 27.8 69.4
8 5.7 22.2 91.7
3 2.1 8.3 100.0

36 25.5 100.0

التقييم
محدودة جداً

محدودة
متوسطة
عالية

عالية جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم المعرفة بمتطلبات أمن المعلومات)  ـ ب35(جدول رقم 

2 1.4 5.6 5.6
24 17.0 66.7 72.2
5 3.5 13.9 86.1
3 2.1 8.3 94.4
2 1.4 5.6 100.0

36 25.5 100.0

التقييم
محدودة جداً

محدودة
متوسطة
عالية

عالية جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم المقدرة على إتباع السياسة الأمنية للتعامل مع الجرائم)  ـ جـ35(جدول رقم  

1 .7 2.8 2.8
6 4.3 16.7 19.4

16 11.3 44.4 63.9
12 8.5 33.3 97.2
1 .7 2.8 100.0

36 25.5 100.0

التقييم
محدودة جداً

محدودة
متوسطة
عالية

عالية جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم المعرفة بأساليب ارتكاب جرائم نظم المعلومات)  ـ د35(جدول رقم 

3 2.1 8.3 8.3
23 16.3 63.9 72.2
7 5.0 19.4 91.7
3 2.1 8.3 100.0

36 25.5 100.0

التقييم
محدودة جداً

محدودة
متوسطة
عالية

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم المقدرة على الإثبات الجنائي لجرائم نظم المعلومات)  ـ هـ35(جدول رقم 

1 .7 2.8 2.8
18 12.8 50.0 52.8
13 9.2 36.1 88.9
4 2.8 11.1 100.0

36 25.5 100.0

التقييم
محدودة جداً

محدودة
متوسطة
عالية

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



حيال حجم أسباب الأحجام عن الأبلاغ عن جرائم نظم المعلومات) المحققين، والعاملين بالنظم(يوضح استجابة عينة الدراسة )  36(جدول رقم 

4.76 5.00 .4294 1.00 495
4.38 4.00 .6261 2.00 455
4.28 4.00 .7167 2.00 445
4.10 4.00 .8535 4.00 426

3.62 4.00 1.1174 4.00 376

2.38 2.00 1.2709 3.00 247

العنصر

الحفاظ على السمعة
عدم الرغبة بظهور بمضهر الضحية

الخوف من المسؤولية
محدودية الأثار المترتبة

عدم اآتشاف الجريمة رغم القناعة بإمكانية
وجودها في الواقع

عدم إبراز آفاءة المجرمين

المتوسط الوسيط المنوال الانحراف
المعياري المدى

يوضح  تقييم الحفاظ على السمعة)  ـ أ36(جدول رقم 

25 17.7 24.0 24.0
79 56.0 76.0 100.0
104 73.8 100.0

التقييم
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم عدم الرغبة بظهور بمضهر الضحية)  ـ ب36(جدول رقم 

8 5.7 7.7 7.7
49 34.8 47.1 54.8
47 33.3 45.2 100.0
104 73.8 100.0

التقييم
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم الخوف من المسؤولية)  ـ جـ36(جدول رقم 

16 11.3 15.4 15.4
43 30.5 41.3 56.7
45 31.9 43.3 100.0
104 73.8 100.0

التقييم
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  تقييم محدودية الأثار المترتبة)  ـ د36(جدول رقم 

3 2.1 2.9 2.9
15 10.6 14.4 17.3
52 36.9 50.0 67.3
34 24.1 32.7 100.0
104 73.8 100.0

التقييم
لا يوجد
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح  التقييم لعدم اآتشاف الجريمة رغم القناعة بإمكانية وجودها في الواقع)  ـ هـ36(جدول رقم 

2 1.4 1.9 1.9
20 14.2 19.2 21.2
20 14.2 19.2 40.4
36 25.5 34.6 75.0
26 18.4 25.0 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
عالي جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح التقييم لعدم إبراز آفاءة المجرمين)  ـ و36(جدول رقم 

38 27.0 36.5 36.5
22 15.6 21.2 57.7
11 7.8 10.6 68.3
33 23.4 31.7 100.0
104 73.8 100.0

التقييم
لا يوجد
محدود
متوسط
عالي
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

حيال مستوى التنسيق بين) المحققين، والعاملين بالنظم(يوضح استجابة عينة الدراسة )  37(جدول رقم 
الجهات الأمنية والمؤسسات المستخدمة للنظم آمعوق من معوقات التحقيق

3 2.1 2.9 2.9
97 68.8 93.3 96.2
4 2.8 3.8 100.0

104 73.8 100.0

التقييم
متوفر وغير مستخدم

غير متوفر ولكن ضرورياً
ليس ظرورياً

المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

حيال مستوى التنسيق) المحققين، والعاملين بالنظم(يوضح استجابة عينة الدراسة )  38(جدول رقم 
بين المؤسسات المستخدمة لنظم المعلومات والشرآات الموفرة لأمن المعلومات

22 15.6 21.2 21.2
66 46.8 63.5 84.6
13 9.2 12.5 97.1
3 2.1 2.9 100.0

104 73.8 100.0

التقييم
متوفر ومستخدم

متوفر وغير مستخدم
غير متوفر ولكن ضرورياً

ليس ظرورياً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

حيال مدى توفير واستخدام الأجهزة والبرامج المناسبة للتحقيق) المحققين(يوضح استجابة عينة الدراسة )  39(جدول رقم 

5 3.5 13.9 13.9
31 22.0 86.1 100.0
36 25.5 100.0

التقييم
متوفرة  وغير مستخدمة

غير متوفرة ولكن توفرها ضرورياً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

حيال مدى توفير المتخصصين والخبراء في الحاسب الآلي والاستفادة منهم) المحققين(يوضح استجابة عينة الدراسة )   40(جدول رقم 

5 3.5 13.9 13.9
6 4.3 16.7 30.6

25 17.7 69.4 100.0
36 25.5 100.0

التقييم

متوفرين ومستفاد منهم
متوفرين وغير مستفاد منهم

غير متوفرين ولكن توفرهم ضرورياً
المجموع

التكرار النسبة النسبة
الحقيقية النسبة التراآمية



حيال مدى توفرالتدريب في معاهد متخصصة بالتحقيق في جرائم نظم المعلومات) المحققين(يوضح استجابة عينة الدراسة )  41(جدول رقم 

6 4.3 16.7 16.7
30 21.3 83.3 100.0
36 25.5 100.0

متوفر وغير مستخدم
غير متوفر ولكن ضرورياً

المجموع

التكرار النسبة النسبة الحقيقية النسبة
التراآمية

حيال تقييمهم لمدى أهمية أنواع الأدلة المثبتة لارتكاب جرائم نظم المعلومات) المحققين(يوضح استجابة عينة الدراسة )  42(جدول رقم 

4.5000 3.8611 3.5556 3.5278
5.0000 4.0000 4.0000 4.0000

5.00 4.00 4.00 4.00
.8783 .5426 .9394 .8447
4.00 3.00 4.00 4.00

162.00 139.00 128.00 127.00

البيان

المتوسط
الوسيط
المنوال

الانحراف المعياري
المدى
المجموع

تسجيل الوقائع  التغير الظاهر
على البرامج

وجود أحصنة
طروادة وجود فيروسات

يوضح  مدى أهمية تسجيل الوقائع آدليل)  ـ أ42(جدول رقم  

1 .7 2.8 2.8

3 2.1 8.3 11.1

8 5.7 22.2 33.3
24 17.0 66.7 100.0
36 25.5 100.0

مدى الأهمية
غير مهم إطلاقاً
مهم إلى أحد اً

ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح مدى أهمية التغير الظاهر على البرامج آدليل)  ـ ب42(جدول رقم  

2 1.4 5.6 5.6

2 1.4 5.6 11.1

31 22.0 86.1 97.2
1 .7 2.8 100.0

36 25.5 100.0

مدى الأهمية
غير مهم

مهم إلى أحد اً
ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية

يوضح  مدى أهمية وجود أحصنة طروادة آدليل)  ـ جـ42(جدول رقم  

2 1.4 5.6 5.6
4 2.8 11.1 16.7

3 2.1 8.3 25.0

26 18.4 72.2 97.2
1 .7 2.8 100.0

36 25.5 100.0

مدى الأهمية
غير مهم إطلاقاً

غير مهم
مهم إلى أحد اً

ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح  مدى أهمية وجود فيروسات آدليل)  ـ د42(جدول رقم  

1 .7 2.8 2.8
4 2.8 11.1 13.9

7 5.0 19.4 33.3

23 16.3 63.9 97.2
1 .7 2.8 100.0

36 25.5 100.0

مدى الأهمية
غير مهم إطلاقاً

غير مهم
مهم إلى أحد اً

ما
مهم

مهم جداً
المجموع

التكرار النسبة النسبة الحقيقية النسبة التراآمية



يوضح العلاقات بين التزام المؤسسة بتحديث برامجها وبين حجم حدوث الجرائم التي تتعرض لها)  43(جدول رقم 

.118

.339

.178

.015

.263*

.030

-.089

.468

.077

.535

.324**

.007

.289*

.168

.385**

.012

.037

.767

.278*

.022

.331**

.006
68

.307*

.011
68

.157

.200

.404**

.064

1.000

.

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة
العدد

معامل الارتباط

الدلالة
العدد

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

معامل الارتباط

الدلالة

اختبار سبيرمان

التلاعب بإدخال البيانات

تغيير البرامج والإعدادات

تغيير البيانات بعد إدخالها

تدمير الملفات وقواعد البيانات

تعطيل المواقع والبرامج والأجهزة

التنصت والسرقة البيانات

نسخ البيانات لاستفادة منها

نسخ البرامج والاستخدام غير المصرح
به

الاستيلاء على ما سوى المعلومات

إرسال احصنة طروادة

إرسال وزراعة فيروسات

الاختراقات البريد الاآتروني

إعتراض الرسائل والتنصت على 
الشبكات

إغراق البريد الإلكتروني

تحديث برامج الحماية باستمرار

تحديث برامج الحماية
باستمرار

Correlation is significant at the .01 level (2-tailed).**. 
Correlation is significant at the .05 level (2-tailed).*. 



يوضح نتائج تحليل التباين لاختلاف رؤية المحققين والعاملين بالنظم)  44(جدول رقم 

حول أهمية الأدوات المساعدة بضبط في جرائم نظم المعلومات

 

.467 9.750 .100

.662 3.156 .056
1.626 3.745 .078

.369 .759 .470
7.E-02 .572 .566
7.764 17.68 .000

.507 1.746 .178
7.360 11.10 .000

16.850 25.08 .000
.121 .626 .536
.182 .985 .376

الأدوات المساعدة بضبط الجريمة
سجل الصلاحيات للمستخدمين

أدوات المراجعة
أدوات مراقبة المستخدمين للشبكة

أدوات التنصت على الشبكة
التقارير  التي تنتجها نظم أمن البيانات

مراجعة قاعدة البيانات
تقارير الجدران النارية
برامج تتبع المخترقين

برامج تتبع مصدر الرسائل
برامج آشف الفيروسات

برامج النسخ الاحتياطي والتسجيل

مربع
المتوسطات F Sig.

يوضح نتائج تحليل التباين لاختلاف رؤية المحققين والعاملين بالنظم)  ـ أ44(جدول رقم   
حول أهمية الأدوات المساعدة بالضبط والتحقيق في جرائم نظم المعلومات

5.0000 4.8056 4.973 4.943
4.7059 4.8056 4.541 4.688
4.6176 4.6111 4.270 4.525
4.1176 4.2778 4.243 4.191
4.8824 4.8056 4.865 4.858
3.9265 4.6389 3.811 4.078
4.5441 4.6389 4.405 4.532
3.8235 4.6111 4.162 4.113
3.6176 4.8056 4.162 4.064
4.7059 4.8056 4.757 4.745
4.7794 4.8056 4.676 4.759

الأدوات المساعدة بضبط الجريمة

سجل الصلاحيات للمستخدمين
أدوات المراجعة

أدوات مراقبة المستخدمين للشبكة
أدوات التنصت على الشبكة

التقارير التي تنتجها نظم أمن البيانات
مراجعة قاعدة البيانات
تقارير الجدران النارية
برامج تتبع المخترقين

برامج تتبع مصدر الرسائل
برامج آشف الفيروسات

برامج النسخ الاحتياطي والتسجيل

العاملين المحققين الموفرين المعدل
البيان

الفرق بين المتوسطات

يوضح اختبار شفية لمراجعة قاعدة البيانات)  ـ ب44(جدول رقم   

Scheffe

37 3.8108
68 3.9265
36 4.6389

.720 1.000

نوع العينة
الموفرين
العاملين
المحققين
Sig.

N 1 2
alpha = .05



يوضح اختبار شفية لبرامج تتبع المخترقين)  ـ جـ44(جدول رقم 

Scheffe

68 3.8235
37 4.1622
36 4.6111

.159 1.000

نوع العينة
العاملين
الموفرين
المحققين
Sig.

N 1 2
alpha = .05

يوضح اختبار شفية لبرامج تتبع مصدر الرسائل)  ـ  د44(جدول رقم 

Scheffe

68 3.62
37 4.1622
36 4.806

1.000 1.000 1.000

نوع العينة
العاملين
الموفرين
المحققين
Sig.

N 1 2 3
alpha = .05

يوضح نتائج تحليل التباين في رؤية المحققين والعاملين بالنظم وموفري)  45(جدول رقم 
التقنيات حول أهمية الأدوات المساعدة بالتحقيق في جرائم نظم المعلومات

19.204 27.227 .000
1.492 1.641 .198

19.865 26.769 .000
2.265 4.090 .019

16.716 39.927 .000
44.725 128.645 .000

.528 1.999 .139

.320 1.004 .369
19.656 41.813 .000

الأدوات المساعدة بالتحقيق

أداة فك التشفير 
برامج آسر آلمة المرور

أدوات استرجاع المعلومات من الأقراص  
برامج الضغط وفك الضغطالتالفة

برامج البحث عن الملفات العادية والمخفية 
برامج اتصالات   

برامج  تشغيل الحاسب 
برامج نسخ البيانات 
برامج مقارنة النسخ

متوسط المربعات F Sig.

يوضح الاختلاف في رؤية المحققين والعاملين بالنظم وموفري التقنيات)   ـ أ45(جدول رقم 
حول أهمية الأدوات المساعدة بالتحقيق في جرائم نظم المعلومات

3.529 4.8056 3.9189 3.9574
3.794 4.0000 4.1351 3.9362

3.721 4.8056 3.4324 3.9220

3.088 3.1944 2.7297 3.0213

2.824 4.0000 3.0541 3.1844

1.877 3.8333 2.4054 2.5290
3.015 3.0000 3.1622 3.0496
3.559 4.6667 3.3243 3.7801

الأدوات المساعدة بالتحقيق

أداة فك التشفير 
برامج آسر آلمة المرور

أدوات استرجاع المعلومات  
الأقراص التالفة

برامج الضغط وفك الضغط
برامج البحث عن الملفات العادية 

والمخفية
برامج اتصالات   

برامج نسخ البيانات 
برامج مقارنة النسخ

العاملين المحققين الموفرين المعدل

البيان

الفرق بين المتوسطات



يوضح اختبار شفية لأداة فك التشفير)  ـ ب45(جدول رقم  

Scheffe

68 3.5294
37 3.9189
36 4.8056

.102 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لأدوات استرجاع المعلومات من الأقراص التالفة)  ـ  جـ45(جدول رقم    

Scheffe

37 3.4324
68 3.7206
36 4.8056

.302 1.000

نوع العينة

الموفرين
العاملين
المحققين
Sig.

العدد
1 2

alpha = .05

Pkzip  يوضح اختبار شفية لبرامج الضغط وفك الضغط)  ـ د45(جدول رقم

Scheffe

37 2.7297
68 3.0882 3.0882
36 3.1944

.085 .803

نوع العينة

الموفرين
العاملين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لبرامج البحث عن الملفات العادية والمخفية)  ـ هـ45(جدول رقم  

Scheffe

68 2.8235
37 3.0541
36 4.0000

.258 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

   Lantastic    يوضح اختبار شفية لبرامج اتصالات مثل)  ـ و45(جدول رقم

Scheffe

65 1.8769
37 2.4054
36 3.8333

1.000 1.000 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2 3

Subset for alpha = .05



للفرق بين رؤية العاملين)  بيرسون آاي تربيع(يوضح اختبار )  46(جدول رقم   
بالنظم والمحققين نحو وسائل التعرف على شخصية مرتكب الجريمة

30.601 4 .000
37.891 4 .000
25.022 1 .000

104

البيان
قيمة بيرسون آاي تربيع

النسبة المرجحة
الاتصال الخطي

العدد

القيمة درجة الحرية Sig.

يوضح الفروق في رؤية المحققين والعاملين بالنظم نحو وسيلة التعرف على شخصية مرتكب جريمة نظم المعلومات)  ـ أ46(جدول رقم 

Count

.0 5.6

.0 8.3

.0 5.6

.0 5.6
27.9 5.6
58.8 55.6

13.2 13.89

100.0 100.0

وسيلة التعرف على شخصية مرتكب جريمة نظم المعلومات

IP  عنوان
برامج الحماية

وسائل تتبع المخترقين 
برامج تتبع مصدر الرسائل

عنوانIP +برامج الحماية    
برامج الحماية+وسائل تتبع المخترقين    + IPعنوان

تتبع مصدر الرسائل+تتبع المخترقين + برامج الحماية   +
IPعنوان
المجموع

العاملين المحققين
نوع العينة

يوضح الفروق في رؤية المحققين والعاملين بالنظم نحو  إلى أي مدى)  ـ  ب46(جدول رقم 
يمكن الاستفادة من الوسيلة بتعرف على شخصية مرتكب جريمة نظم المعلومات

Count

100.0 80.7
100.0 69.5
58.8 22.5
13.2 19.5

وسيلة التعرف على شخصية مرتكب جريمة نظم
المعلومات

IP  عنوان
برامج الحماية

وسائل تتبع المخترقين 
برامج تتبع مصدر الرسائل

العاملين المحققين
نوع العينة

للفرق بين رؤية العاملين بالنظم)  بيرسون آاي تربيع(يوضح اختبار )  47(جدول رقم   
والمحققين نحو مساعدة برامج الحماية بضبط جريمة نظم المعلومات

25.413 6 .000
34.082 6 .000
15.868 1 .000

104

البيان
قيمة بيرسون آاي تربيع

النسبة المرجحة
الاتصال الخطي

العدد

القيمة درجة الحرية Sig.



يوضح الفروق في رؤية المحققين والعاملين بالنظم نحو مساعدة برامج الحماية بضبط جريمة نظم المعلومات)  ـ أ47(جدول رقم   

Count

.0 2.8

.0 5.6

.0 8.3

.0 2.8
7.4 .0

25.0 .0
67.6 80.6

تساعد برامج الحماية في

تحديد نوع الجريمة المرتكبة
تحديد توقيت ارتكابب الجريمة

تحديد مصدر الجريمة
الإعلام بوجود جريمة مرتكبة

تحديد نوع الجريمة وتوقيت ارتكابها 
تحديد نوع الجريمة وتوقيت ارتكابها والإعلام بوجودها  

تحديد نوعها ومصدرها وتوقيت ارتكابها والإعلام بوجودها

العاملين المحققين
نوع العينة

يوضح الفروق في رؤية المحققين والعاملين بالنظم نحو إلى أي)  ـ  ب47(جدول رقم   
مدى يمكن الاستفادة من مساعدة برامج الحماية بضبط جريمة نظم المعلومات

Count

100.0 83.4
100.0 86.2
67.6 80.6
92.6 80.6

العنصر

تحديد نوع الجريمة المرتكبة
تحديد توقيت ارتكاب الجريمة

تحديد مصدر الجريمة
الإعلام بوجود جريمة مرتكبة

العاملين المحققين
نوع العينة

يوضح نتائج تحليل التباين في رؤية المحققين والعاملين بالنظم وموفري التقنيات حول أهمية)  48(جدول رقم 
الأدوات المساعدة بالتحقيق في جرائم نظم المعلومات

1.661 2 .831 2.538 .083

2.598 2 1.299 4.061 .019
118.393 2 59.20 178 .000

1.52E-02 2 .008 .024 .977
6.059 2 3.029 3.202 .044

58.039 2 29.02 20.4 .000
6.359 2 3.180 4.541 .012
5.977 2 2.988 7.373 .001

22.785 2 11.39 40.9 .000
39.420 2 19.71 58.6 .000

194.550 2 97.27 137 .000
11.762 2 5.881 6.809 .002
15.211 2 7.605 14.7 .000

المعوق

عدم وجود تشريعات واضحة خاصة بجرائم
نظم المعلومات في البلد

مكونات عناصر جريمة نظم المعلومات غير
ة ال ة ال اف للأط عدم وجود قسم متخصص في جرائم المعلوماتيةفة

عدم وجود متابعة للمستجدات حول جرائم نظم
ا ل عدم وجود مردود مادي ملحوظ لتحديث برامجال

ق ق الت ة ا عدم قناعة لدى العاملين في مجال نظم  ال
القا ال قق ال ل ت ا ل معظم المؤسسات المتضررة من جرائم نظمال

ة ال ا لل شك تتق لا ا ل مقاومة الموظفين الوسائل الأمنية للإبقاء علىال
ة ال عدم استخدام أدوات تقنية متطورة تناسب برامجق
ق ق الت ا عدم التدريب على استخدام التقنية المساعدةأ

ال عدم الاستعانة بخبراء وباستشاريين في مجال ف
ا ل ال ظ تصميم البرامج بطريقة لا تسمح لها بالعمل معأ

ة ا ق ق ت ا إمكانية ارتكاب هذه الجرائم عن بعد باستخدامأ
ئة ف ل ت ا الأ ا ت الإ كة ش

مجموع
المربعات

درجة
الحرية

متوسط
المربعات F Sig.



يوضح نتائج تحليل التباين في رؤية المحققين والعاملين بالنظم وموفري التقنيات نحو)  ـ أ48(جدول رقم 
معوقات استخدام وسائل التحقيق في جرائم نظم المعلومات

4.6029 4.8056 4.5135 4.6312

3.6618 3.3333 3.5946 3.5603

2.4265 4.4444 2.2162 2.8865
2.9412 2.9444 2.9189 2.9362

3.0735 2.8333 3.4054 3.0993

2.4853 4.0556 3.0270 3.0284

4.1324 4.3333 3.7568 4.0851

3.7647 4.1667 3.6216 3.8298

3.2206 4.1667 3.2973 3.4823

3.5000 4.7500 3.6216 3.8511

2.0294 4.7500 2.1081 2.7447

1.9265 2.6111 2.0000 2.1206

1.7059 2.5000 1.8649 1.9504

المعوق

عدم وجود تشريعات واضحة خاصة  بجرائم نظم
المعلومات في البلد

مكونات عناصر جريمة نظم المعلومات غير معروفة
للأطراف المعنية بالجريمة

عدم وجود قسم متخصص في جرائم المعلوماتية
عدم متابعة للمستجدات حول جرائم نظم المعلومات

عدم وجود مردود مادي ملحوظ لتحديث برامج
الحماية والتحقيق

عدم قناعة العاملين في مجال نظم المعلومات بتدخل 
المحققين من رجال القانون بدعوى عدم المعرفة

التخصصية الفنية
معظم المؤسسات المتضررة من جرائم نظم
المعلومات لا تتقدم بشكوى للجهات الرسمية

مقاومة الموظفين الوسائل الأمنية للإبقاء على قدر من
الحرية

عدم استخدام أدوات تقنية متطورة تناسب برامج
وأدوات التحقيق

عدم التدريب على استخدام التقنية المساعدة في آشف
المجرمين

 لا تتم الاستعانة بخبراء وباستشاريين في مجال أمن 
نظم المعلومات

تصمم البرامج بطريقة لا تسمح لها بالعمل مع أدوات
تحقيق خارجية

إمكانية ارتكاب هذه الجرائم عن بعد باستخدام شبكة
الإنترنت بينما الأدوات تعمل في بيئة محلية فقط

العاملين المحققين الموفرين المجموع
البيان

الفرق بين المتوسطات

يوضح اختبار شفية لمكونات عناصر جريمة نظم المعلومات غير معروفة للأطراف المعنية بالجريمة)  ـ ب48(جدول رقم    

Scheffe

36 3.3333
37 3.5946 3.5946
68 3.6618

.104 .859

نوع العينة

المحققين
الموفرين
العاملين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لعدم وجود قسم متخصص في جرائم المعلوماتية)  ـ جـ48(جدول رقم 

Scheffe

37 2.2162
68 2.4265
36 4.4444

.241 1.000

نوع العينة

الموفرين
العاملين
المحققين
Sig.

العدد
1 2

alpha = .05



يوضح اختبار شفية لمعوق عدم استطاعة المؤسسات استخدام وسائل التحقيق بسبب التكلفة المالية المرتفعة)  ـ د48(جدول رقم    

Scheffe

36 2.0000
37 3.6216
68 4.0294

1.000 .312

نوع العينة

المحققين
الموفرين
العاملين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق عدم وجود مردود مادي ملحوظ لتحديث برامج الحماية والتحقيق)  ـ هـ48(جدول رقم    

Scheffe

36 2.8333
68 3.0735 3.0735
37 3.4054

.519 .288

نوع العينة

المحققين
العاملين
الموفرين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق عدم قناعة لدى العاملين في مجال)  ـ و48(جدول رقم     
نظم المعلومات بتدخل المحققين من رجال القانون بدعوى عدم المعرفة التخصصية الفنية

Scheffe

68 2.4853
37 3.0270
36 4.0556

.111 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق المؤسسات المتضررة من جرائم نظم المعلومات لا تتقدم بشكوى للجهات الرسمية)  ـ  ز48(جدول رقم    

Scheffe

37 3.7568
68 4.1324 4.1324
36 4.3333

.118 .538

نوع العينة

الموفرين
العاملين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق مقاومة الموظفين للوسائل الأمنية للإبقاء على قدر من الحرية)  ـ  ح48(جدول رقم    

Scheffe

37 3.6216
68 3.7647
36 4.1667

.581 1.000

نوع العينة

الموفرين
العاملين
المحققين
Sig.

العدد
1 2

alpha = .05



يوضح اختبار شفية لعدم استخدام أدوات تقنية متطورة تناسب برامج وأدوات التحقيق)  ـ ط48(جدول رقم    

Scheffe

68 3.2206
37 3.2973
36 4.1667

.796 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق عدم التدريب على استخدام التقنية المساعدة في آشف المجرمين)  ـ ي48(جدول رقم    

Scheffe

68 3.5000
37 3.6216
36 4.7500

.623 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق عدم الاستعانة بخبراء وباستشاريين في مجال أمن  نظم المعلومات)  ـ ك48(جدول رقم     

Scheffe

68 2.0294
37 2.1081
36 4.7500

.910 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لمعوق تصميم البرامج بطريقة لا تسمح لها بالعمل مع أدوات تحقيق خارجية)  ـ ك48(جدول رقم    

Scheffe

68 1.9265
37 2.0000
36 2.6111

.935 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05

يوضح اختبار شفية لإمكانية ارتكاب هذه الجرائم عن بعد باستخدام شبكة الإنترنت بينما الأدوات تعمل في بيئة محلية فقط)  ـ ل48(جدول رقم    

Scheffe

68 1.7059
37 1.8649
36 2.5000

.592 1.000

نوع العينة

العاملين
الموفرين
المحققين
Sig.

العدد
1 2

alpha = .05
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